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Introduction (Document clos en décembre 2008)
« Pourquoi parler desopérationsen réseaux ? »

Au-dela des justifications opérationnelles des opérations en réseau, du Network Centric
Warfare (NCW) ou du Network Enabled Capability (NEC), au-dela des discours rémanents
sur ces sujets depuis la Révolution dans les Affaires Militaires (RMA), mais aussi en-
deca des limites idéologiques ou opérationnelles qui leur sont données, la question
initiale peut étre : « Pourquoi parle-t-on des opérations en réseaux ? ».

La production du discours militaire passe par des concepts stratégiques qui visent tant a
mettre en ordre des évolutions passées et présentes qu’a ordonner, au sens d’ engager,
les évolutions présentes et futures. Ainsi, «riposte graduée » ou Initiative de Défense
Stratégique (ou « Guerre des éoiles ») de la Guerre froide, RMA, Transformation, NCW,
etc., ont une méme finalité de mise en ordre et d’ ordonnancement, qui suit |’ évolution
politique nationale et internationale et I’ évolution technologique. Pour I’ australien Aldo
Borgu « Smplement posé, le NCW est |la nouvelle mode de la guerre moderne. Et cette
mode a été soulignée par nombre de succes guerriers. Cela n'est pas insolite. Apres
I"Irak en 1991 nous avons eu la révolution dans les affaires militaires (RMA). Aprés le
Kosovo nous avons eu les opérations basées sur les effets (EBO) tout comme la guerre
de I'information (IW). Et aprés |’ Afghanistan et I'lrak nous avons le Network Centric
Warfare (NCW) »'. Pour d’autres, le NCW ¢ est « nothing new »?. Prenant |’ approche
basée sur les effets, il est possible de penser que I’ action militaire a toujours été orientée
par la recherche d’ effets, dont le premier est, si I’on relit Clausewitz, de « contraindre
I’ adversaire a exécuter notre volonté »®. Le NCW est effectivement |e nouveau discours, et
peut-étre une nouvelle mode, décrivant et ordonnant les moyens de contraindre un
adversaire a exécuter la volonté de celui qui I'affronte. Comment ce discours est-il

apparu ?

Le NCW ades parents, des auteurs : le Vice-Admiral Arthur K. Cebrowski deI’U.S. Navy
et John J. Garstka avec leur article « Network-Centric Warfare: Its Origin and Future »

! Aldo Borgu (Australian Strategic Policy Ingtitute — ASP!), « The Challenges and Limitations of « Network
Centric Warfare" — The initial views of an NCW sceptic », présentation a la « Network Centric Warfare:
Improving ADF capabilities through Network Enabled Operations » Conference, 17 septembre 2003, p. 1.

2 John H. Admire (Evidence Based Research, Inc.), « Transforming Coalition Warfare With Network
Centric Capabilities», papier pour le 9™ International Command and Control Research and Technology
Symposium, 2004, p. 6. De méme cf. Brigadier General Joachim Wundrak (Deputy Director of the
European Air Group), « C2 and Multi-Nationality: The Joint Force Operating Base », RUS Defence Systems,
spring 2007, p. 62 : « Contemporary military writing is focused on the words of the moment: effects-based
approach to operations (EBAO). Whether you consider this to be a paradigm or merely repackaging, one
enduring and pragmatic theme that pervades today’s military doctrine and reinforces the effects-based
philosophy is the « Joint, integrated and multi-national character of operation » ».

% Clausewitz, cit. in Paul Virilio, Vitesse et Politique, s.l., Editions Galilée, 1977, p. 82. « Qu'est-ce que la
guerre?»: «la guerre est un acte de violence destiné & contraindre I'adversaire a exécuter notre
volonté ». Toutefois, pour Clausewitz, la volonté est ici uniqguement politique, éatique, c'est-a-dire
collective. Or, elle peut désormais se comprendre comme une volonté individuelle dés lors qu’ est envisagé
le niveau tactique (et I’ auto-synchronisation).

Fondation pour la Recherche Stratégique 7
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de janvier 1998*. Ce texte est suivi d’ une présentation orale de Cebrowski en juin 1999,
« Network-centric Warfare: An Emerging Military Response to the information Age ».
Cebrowski a un grade, donc c'est auss (et d’'abord) une institution qui parle. De ces
textes initiaux, beaucoup d autres y font référence (de politesse, simple ou critique), en
repartent (en approfondissant) ou le commentent. « D’une part, il [le commentaire]
permet de construire (et indéfiniment) des discours nouveaux : le surplomb du texte
premier, sa permanence, son statut de discours réactualisable, le sens multiple ou caché
dont il passe pour étre détenteur, la réticence et la richesse essentielles gu’on lui préte,
tout cela fonde une possibilité ouverte de parler. Mais, d’ autre part, le commentaire n’a
pour réle, quelles que soient les techniques mises en cauvre, que de dire enfin ce qui
était articulé silencieusement 1a-bas »°. Bref, avant d’ ére une doctrine, avant d’ ére un
concept, loin avant d’ étre une pratique, le NCW (et probablement aussi le NEC et les
autres formes de mises en réseau) est un discours qui vise a ordonner, et ce de maniere
visible. Henri Laborit le rappelle, « L”homme n’a jamais pu se passer de grilles. Devant
le désordre apparent du monde, il lui fallut chercher les termes signifiants, ceux qui,
associés entre eux, rendaient son action sur le milieu plus efficace, lui permettaient de
survivre. Devant I’ abondance infinie des objets et des étres, il a recherché entre eux des
relations, et devant I’infinie mobilité des choses, il a cherché des invariances »°. Or, a
regarder les divers systémes d’information et de communication ainsi que les divers
systemes d’ armes, préexistants ou a développer, qui se trouvent englobés dans le NCW,
le NEC ou la BOA, la mise en réseau est d abord effectivement une grille, un concept
ordonnateur, qui organise et construit des relations. D’ou la volonté du groupe
CIVATER d éablir une vision, qui est littéralement une orientation.

Pour Garstka, « ... une partie du défi est que les personnes n'ont pas les bons substantifs
ni les bons verbes »’. La question terminologique reste néanmoins rarement soulevée
avec précision?, alors qu’ elle est fondamentale dans I’ optique d’ une normalisation. Jean-
Pierre Maulny rappelle que celui qui gagnera cette bataille terminologique initiale sera
en capacité d'imposer les normes et standards de son systéme® — les Etats-Unis, & vrai

“ Cebrowski emploie en réalité la premiére fois le terme de Network centric warfare en avril 1997 a1'US
Naval Institute Annapolis Seminar and 123 Seminar (Jean-Pierre Maulny, La guerre en réseau au XXle
siecle. Internet sur les champs de bataille, Paris, Editions du Félin, 2006, pp. 35-36).

> Michel Foucault, L’ ordre du discours. Legon inaugurale au Collége de France prononcée le 2 décembre
1970, Paris, NRF/Gdlimard, 1971, 82 p., pp. 26-27. Foucault envisage méme la possibilité que le commentaire
ne soit en fait qu’' une sorte, qu’ une forme de récitation.

® Henri Laborit, La nouvelle grille, Paris, Editions Robert Laffont, 1974, p. 11.

" Entretien avec John Garstka, Department of Defense Office of Transformation, 8 March 2004, cit. in Lori
L. Sussman (LTC), Kevin Keith (Col) et Michael J. Meese (Col), « Operationalizing Information Age Warfare:
Becoming Net Ready », National Defense University / National War College, 2004, pp. 5-6.

8 |bid.. Ainsi, dans le cadre de I évolution du C2, « Command lexicon asiit currently exists is inadequate to
precisely define « who, what, when, why, and how to » in the Information Age battlespace. Lack of a NCW
vocabulary also dangerously adds a level of ambiguity to command relationships and control structures ».

® Jean-Pierre Maulny, La guerre en réseau au XXle siécle..., op. cit., pp. 44-55. C'est aussi pour cette
raison que certains pays participent activement aux différents forums — et le disent —, al’image du Canada.
« Although not yet formally adopted nationally as a concept in support of transformation, NEOps has
received significant attention within the Canadian Department of National Defence and Canadian Forces.
[..] Canadian Defence Research and Development centres have been examining this theory from a number
of perspectives. Canada also has participated in a number of international forums related to NEOps,
including NATO working groups, a range of US Department of Defense Command and Control Research

Fondation pour la Recherche Stratégique 8
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dire, sont largement sur cette voie, I'incertitude portant plutét sur la capacité et la
volonté des autres Etats & les suivre philosophiquement et budgétairement. De ce
discours militaire, cantonné a la communauté de défense, la transition vers le discours
politique, c'est-a-dire repris par des responsables politiques, est largement avérée aux
Etats-Unis. Jean-Pierre Maulny explique que la réussite du discours de Cebrowski
provient en partie de son adéquation a I’ évolution politique des Etats-Unis & la fin des
années 1990 vers |" unilatéralisme. De maniére théorique plus large, mais en adéquation
avec I'explication de Jean-Pierre Maulny, le lieutenant-colonel australien David
Schmidtchen reléve précisément que « les bonnes idées sont puissantes parce que le
décideur politique peut gagner des ressources intellectuelles par I’ usage de telles idées
pour changer les termes du débat politique en établissant un nouveau vocabulaire et
une nouvelle syntaxe »™.

Fondements anthropologiques a la mise en réseau

Ces fondements anthropologiques ne sont pas mentionnés par Cebrowski et Garstka,
mais par d autres anal ystes de la mise en réseau dans les armées.

Tout d’abord, la mise en réseau peut étre percue comme une caractéristique propre des
sociétés humaines: pour le philosophe Denis Wrongs, «les groupes, institutions et
sociétés ne sont rien d autres que des concentrations d’interactions récurrentes entre
les individus »™. Un besoin d'intégration (sociale notamment) et de sécurisation des
individus explique cette volonté de mise en réseau. Mais, toute évolution de la mise en
réseau (dans ses moyens, dans ses modalités, dans son impact) tend a concurrencer,
mettre en danger la mise en réseau précédente ou actuelle, notamment lorsgue cette
évolution est technologique. Ainsi, la mise en réseau doit étre analysée dans le cadre de
la diadectique suivante : « tout d’ abord, cela crée de nouvelles opportunités, deuxiémement
cela crée de nouveaux problémes »™. L’auteur militaire australien souligne alors que
toute focalisation sur les seules opportunités entraine un fort risque de rater I’ objectif
fina (améliorer la cohérence et les résultats de I'action des forces armées).
L’ implémentation de technol ogies permettant de suppléer I’ action de I’homme et parfois
de le remplacer n’est pas une nouveauté, et n’a pas systématiquement donné lieu a des
freins; les résistances a cette automatisation, dans le domaine militaire, doivent
pourtant s envisager dans une diaectique plus aigué. Pour I’ Army Research Laboratory

Program initiatives [...] and Military Operational Research Society activities. In addition to participating
in The Technology Cooperation Program (TTCP) maritime action group on NCW, Canada co-chaired a
TTCP Tiger Team and hosted this team's February 2004 NCW Workshop. Moreover, Canada has
cooperated bi-laterally with a number of nations and entities, including Australia, the United Kingdom and
United States Joint Forces Command. Finally, Canadians have individually contributed to the devel opment
of NCW theory, as demonstrated by the three « cantos » co-written by Canadian Lieutenant Colonel Ralph
Giffin presented at the 8" Annual CCRT conference » (Sandy Babcock (Directorate Defence Analysis —
National Defence Headquarters — Canada), « Canadian Network Enabled Operations Initiatives », papier
pour le 9™ International Command and Control Research and Technology Symposium, 2004, p. 3).

19| t.-Col. David Schmidtchen, « Network-centric Warfare. An Ideain Good Currency », Australian Army
Journal, Vol.ll, n°2, p. 111. L’auteur reprend I'expression «idea in good currency » du philosophe
Donald Schoén, Beyond the Stable State (Temps Smith, Londres, 1971, p. 123).

1 Dennis Wrong, The Problem of Order: What Unites and Divides Society, Free Press, New Y ork, 1994,
p. 227.

2| t-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », Land Warfare
Studies Centre (Australie), Working Paper n° 125, juin 2005, p. 12.

Fondation pour la Recherche Stratégique 9
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américain, les résistances au NCW pourraient étre plus importantes que les précédentes
évolutions technologiques car le remplacement tend a concerner I'interprétation, la
compréhension et la prise de décision, ééments percus comme fondamentalement
humains, comme spécifiques et caractéristiques de I’homme™. Par ailleurs, il convient
davantage de parler de changement de la nature du travail effectué par les hommes que
de remplacement strict de I’homme par la machine™.

D’ autre part s observe dans |le monde militaire, comme aussi dans d’ autres secteurs, un
refus du risque physique et donc la volonté de s éloigner des sources de risques
opérationnels tout en accroissant les capacités d’action®™. 1l existe aussi un refus du
risque juridique, et donc le besoin d un contréle serre, d’ une tracabilité des décisions et
deI’action. Lamise en réseau parait pouvoir fournir quelques aides pour cette réduction
et gestion des risques, encore faut-il les évaluer de maniéere réaliste. En d’ autres termes,
al’image d un groupe d experts militaires et civils canadiens, « il sera important de se
faire «|’avocat du diable» pour évaluer les bénéfices prétendus des NEOPs et se
demander : « Comment cela peut-il aller dans la mauvaise direction ? » »°.

Fondements technologiques de la mise en réseau

La mise en réseau a une explication technologique, certes partielle mais rédlle: les
technologies de I’information et de la communication s étant banalisées dans |’ ensemble
des secteurs prives et économiques (multimédias, individus, automobile...), le
phénomene a touché le secteur militaire. Une multiplication des sources d’informations
et des possibilités de traitement de I'information S observe: cette disponibilité
technologique informationnelle est, en théorie, un atout pour les forces armées. En
pratique, elle est un défi pour leur transformation. Notons que les épigones de
Cebrowski et Garstka ont pu omettre certaines préventions initiales: le NCW « n'est
pas juste une question d’introduction d’ une nouvelle technologie ; ¢’est un probléme de
co-évolution de cette technologie avec des concepts opérationnels, une doctrine et une
organisation. Ce qui rend cela possible [i.e. the enabler] est, naturellement, la
technologie »™. Il y a dix ans, Pierre Lévy expliquait ainsi que « L’évolution en cours
converge vers la congtitution d'un nouveau milieu de communication, de pensée et de
travail pour les sociétés humaines »®. La maniére dont les forces armées appréhendent
cette évolution est, en fait, I’ objet d’ analyse du groupe CIVATER.

3 John K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), The Human
Sde of Automation: Lessons for Air Defense Command and Control, ARL-TR-3468, mars 2005, p. 7.

¥ R. Parasuraman et V. Riley, « Humans and automation: Use, misuse, disuse, abuse », Human Factors,
1997, 39 (2), pp. 230-252,

5 "analyse et les critéres de risques utilisés dans ce rapport ont éé repris & partir de la méthodologie
proposée par Valérie Leguay lors de |’ atelier CIVATER 2006.

18 Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:
A Canadian Perspective », 2005, p. 12.

7 Arthur K. Cebrowski et John J. Garstka, « Network-Centric Warfare: Its Origin and Future », op. cit., p. 32.

'8 Pierre Lévy, L'Intelligence collective. Pour une anthropologie du cyberspace, Paris, La Découverte,
1997, p. 8.
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Fondements économiques de la mise en réseau militaire ?

Le Vice-Amiral Arthur K. Cebrowski et John J. Garstka débutent ainsi leur article
fondateur sur le NCW, en janvier 1998 : « La société a changé. La science économique
et les technologies fondamentales ont changé. Le business américain a changé. Nous
devrions étre étonnés et chogués si alors les forces armées américaines ne changeaient
pas non plus »™. La racine économique du NCW, ou plus précisément la représentation
de Cebrowski et de Garstka de la compétition et de I’usage des TIC par le secteur
économique, est fondatrice pour le NCW. Effectivement, pour les entreprises, la création de
valeur s'est trouvée accrue par leurs mises en liaison (dans I’optique d'un «just in
time») : le concept d’ entreprises centrées sur les réseaux (« Network Centric Enterprises »)
existe bel et bien®. Dés lors, en tant qu’outil, il paraissait « normal » que les forces
armées, comme d’ autres secteurs, S en preoccupent et veuillent les utiliser : latechnologie
existe, et laquestion de son utilisation par des forces armées émerge nécessai rement.

Toutefois, ce paraléle entre les mondes économique et militaire n’est pas sans poser
quelques problemes de discipline intellectuelle théoriques, notamment sur la définition
des moyens et objectifs économiques et militaires™. Dix ans plus tard, cette racine
économique est maintenue mais laissant de coté certaines comparai sons approximatives
et fausses entre la guerre et |’économie. Jean-Pierre Maulny souligne les abus de ce
paralléle et rappelle opportunément que I’ éclatement de la bulle Internet n’avait pas
encore eu lieu. En 2003, le lieutenant-colonel Edmund C. Blash de I’'USAR opposait
les mémes doutes quant a ce parallélisme : « En effet, le NCW est le nouveau « chéri »
de la communauté de défense américaine. Cette éreinte sans retenue par les
responsables civils et militaires des forces armeées américaines est aussi grande que
I étreinte entre les fous pseudo-intellectuels de I’ informatique et le concept du logiciel
libre et ouvert ou que I'exubérance irrationnelle exhibée par les bandits avides de Wall
Street pendant la formation de la bulle Internet a la fin des années 1990 »*. Un

9 Arthur K. Cebrowski et John J. Garstka, « Network-Centric Warfare: Its Origin and Future », op. cit.,
p. 28.

2 Christian Bulhmann (Siemens), «Network Centric Warfare: Des plates-formes aux réseaux »,
Sogaflash, 2003, p. 27. Ms Claire Macklin (QinetiQ), Professor Paul Phillips (University of Kent), Dr Panos et
Louvieris (University of Surrey), « Lessons Learned from Commercia Transformations to Network Centric
Operations », papier pour le 9" International Command and Control Research and Technology Symposium,
2004, 29 p. ; Cf. Cécile Godé-Sanchez et Valérie Mérindol, « TIC et Organisations de Défense : une grille
d’analyse pour comprendre les échanges de connaissance », proposition de communication pour le colloque
« Technologies de I’ Information et de la Communication, actifs d' apprentissage et nouveaux modéles dans
les organisations », IPAG, Nice, 23 juin 2006, 18 p. Cf., des le début de la conception du NCW, Arthur
K. Cebrowski et John J. Garstka, « Network-Centric Warfare: Its Origin and Future », op. cit., pp. 28-35.

2! par |a site les comparaisons entre |a sphére militaire et la sphére économique portent davantage sur le
management gque sur le parallélisme contestable entre la conquéte d’un marché et celle d'un territoire.
Exemples d' ééments contestables: « Network-centric operations deliver to the U.S. military the same
powerful dynamics as they produced in American business » (p. 30) ; « Network-centric warfare, where
battle time plays a critical role, is analogous to the new economic model, with potentially increasing
returns on investment » (p. 31).

22 Jean-Pierre Maulny, La guerre en réseau au XXle siécle..., op. cit., pp. 47-48.

% Lt. Col. Edmund C.Blash (USAR), Network-Centric Warfare Requires A Closer Look » SIGNAL
Magazine, mai 2003. Texte original : «Indeed, it [NCW] is the new «darling» of the U.S defense
development community. Its unencumbered embrace by both military and civilian defense officials is as
great as the embrace by pseudo-intellectual computer geeks of the concept of free and open software or the
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recentrage du paralléle militaro-économique sur un probléme commun, celui de |’ usage
des technologies de I'information, a été effectué, sans chercher d’autres smilitudes plus
globa es de fonctionnement entre la sphére militaire et la sphére économique™.

Développement militaire dela miseen réseau

Comme dans d' autres secteurs, la mise en réseau ne survient pas dans un cadre militaire
vide de concepts, de doctrines ou de pratiques. C' est en tant qu’ optimisation de certaines
pratiques existantes tout autant qu’ en terme de rupture par rapport a certaines autres qu'il
faut andyser I apport delamise en réseau (i.e. I'infovalorisation).

Définir, en introduction, lamise en réseau militaire est une réelle difficulté, que ce soit a
cause de son aspect multi-dimensionnel (anthropologique, sociologique, politique, polé-
mologique, technologique, ingénierie, etc.) mais auss en raison des variations et nuances
entre les différentes conceptions nationales. Comme le souligne Sandy Babcock, du
National Defence Headquarters canadien, « les publications sur le NCW n’ expliquent
pas clairement comment définir succinctement ce terme [NCW]. En fait, les tentatives
rapides de définition du NCW ont abouti a quelque chose qui sonne davantage comme
une hypothese que comme une définition (i.e. s une force mise en réseau améliore le
rassemblement et |le partage de I’information, alors cela menera a une compréhension
de la situation et a une auto-synchronisation renforcées et a un meilleur processus de
prise de décision, aboutissant au final a une effectivité accrue de la mission) »*. De
fait, Arthur K. Cebrowski précisait en 1999 qu'il ne fallait pas chercher une définition
du NCW, mais se maintenir dans une pensée conceptuelle et abstraite : « le Network-
centric warfare est un concept. En tant que concept, il ne peut avoir de définition car
les concepts et les définitions sont ennemis. Les concepts sont abstraits et généraux,
alors que les définitions sont concretes et specifiques. C'est pour cela que seules des
définitions de travail peuvent étre fournies. Ce n’est pas sur-réagir que de suggérer que
ceux qui se lamentent le plus fortement sur |’ absence de définition du NCW ne comptent
pas parmi ses amis»”. En introduction, nous nous contenterons donc de fournir la
définition officielle des opérations réseaux-centrées (ORC) francaises: pour I'EMA,
«La démarche francaise de transformation manifeste la volonté de la Défense de
dynamiser et fédérer lesinitiatives, pour améliorer |’ efficacité de I’ action opérationnelle
militaire. Cette démarche s appuie sur la maitrise de I’information, sur I’ atteinte de
I’ état final recherché par le contréle des effets, et tire partie des méthodes modernes
d’ adaptation rapide au changement. Elle s'inscrit dans la logique de la construction
européenne et participe aux efforts de nos partenaires pour développer I'inter-
opérabilité ».

irrational exuberance exhibited by greedy Wall Sreet bandits during the technology stock bubble of the
late 1990s ». Soulignons que dans la sphére économique, les erreurs (« failures » et « hacking ») restent
nombreuses, et surtout a un degré qui ne serait pas concevable ou acceptable dans la sphere militaire.

# « Aux Etats-Unis, le Network Centric Warfare (NCW) représente |a traduction dans le domaine militaire
des évolutions introduites par les TIC dans le domaine de I’ entreprise » (Cécile Godé-Sanchez et Valérie
Mérindol, « TIC et Organisations de Défense... », op. cit., p. 10).

# Sandy Babcock, « Canadian Network Enabled Operations Initiatives », op. cit., p. 4.

% \/ice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military Response
to the information Age », Presentation at the 1999 Command and Control Research and Technology
Symposium, 29 juin 1999, p. 1.
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La mise en réseau permet-ele une melleure compréhension de la situation
opérationnelle”” ? Permet-elle une meilleure maitrise du tempo des opérations — ce qui
ne signifie pas nécessairement son raccourcissement”® ? La prise de décision sen
trouve-t-elle améliorée ? Quels sont les effets externes négatifs, lesrisques lieés alamise
en réseau ? Quelles sont les contraintes des opérations en réseau dans le cadre des
coalitions — « Dans le monde d’ aujourd’ hui, il est inconcevable que des opérations ne
s accomplissent pas en coalition »* ?

Ces différentes explications et justifications de base a la mise en réseau entrainent donc,
des lors qu' dles sont développées plus avant, des interrogations et des limites (soit dansle
temps de la mise en cauvre soit de maniere permanente). Le réseau est-il in fine la
guestion centrale? N’est-ce pas son utilisation, ou encore sa finaité, qui sont les
questions centrales ? N’ est-ce pas peut-étre enfin ses utilisateurs, personnels politiques
ou militaires dans |’ espace de bataille ? La question de la place de I’homme dans le
réseau (ou dans la mise en réseau) parait ére un filtre d’anayse particulierement
pertinent pour les différents concepts NCW, NEC ou opérations réseau-centrées : frein,
limite, finalité, valeur goutée... Qu'est-ce que I’homme dans le réseau? Nous
guestionnerons dans ce cadre I'un des premiers postulats/résultats du NCW, posé par
Iamiral américain, chef des opérations navales, Jay Johnson, en avril 1997 (donc avant
I"article fondateur de Cebrowski et Garstka) : « un changement fondamental de ce que
nous appelons grosso modo "guerre centrée sur les plates-formes’ vers grosso modo
quelque chose que nous appelons "guerre réseau-centrée’ »*. Ce constat méritera
explication, voire nuance.

%" La « situation awareness » est |a perception des ééments et agents de I environnement en volume d’ espace et
de temps, la compréhension de leurs intentions et la projection de leur statut dans un futur proche
(M. Enddey, « Toward atheory of situation awareness in dynamic systems », Human Factors, 37(1), 1995,
pp. 32-64). Nous reviendrons sur ces éléments par la suite.

%8 Du point de vue de la prise de décision, un allongement du tempo peut permettre une plus grande justesse
del'information et de décision. La confusion est ainsi courante entre maftrise du tempo et accroissement de
la vitesse : par exemple, « Because multiple decisions can occur simultaneously, the tempo of operations
can increase exponentially. This exponentially increases the speed of operations by increasing both efficiency
and effectiveness» (Mgor Nicole Blait (USAF), « Trust And Influence In The Information Age: Operational
Requirements For Network Centric Warfare », papier pour le 10™ International Command and Control
Research and Technology Symposium, 2005, 24 p. 4). Or, s observent incidemment des systémes d’ armes
d’abord congus pour leur rapidité, les missiles, qui s orientent vers I’ endurance, le rodage et |’ attente, avec
les missiles-endurants ou « loitering munitions ». Des experts canadiens soulignent fortement que la mise
en réseau permettrait d’abord de rectifier des décisions voire de les différer et retarder du fait d’ une meilleure
connaissance de la situation et du contexte — I’ urgence et I'incertitude sont moins grandes ou du moins
davantage contrélables : « NEOps might contribute to commanders' ability to judge quickly and effectively,
thereby allowing action to be deferred » (Michad H. Thomson et Barbara D. Adams (Humansystems®
Incorporated), « Network Enabled Operations: A Canadian Perspective », 2005, p. 9).

# Dr. David Alberts, Director, Research and Strategic Planning, Office of the Assistant Secretary of Defense
NII, 7" ICCRTS — September 16, 2002, cit. in George Galdorisi, Dan Thigpen et Frank White™, « Developing
and Populating the Global Information Grid for Joint and Coalition Operations. Challenges and Opportunities »,
papier pour le 9" International Command and Control Research and Technology Symposium, 2004, p. 3.

% Admiral Jay Johnson, « Address at the US Naval Ingtitute Annapolis Seminar and 123 Annual Meeting »,
23 April 1997, cit. in Arthur K. Cebrowski et John J. Garstka, « Network-Centric Warfare; Its Origin and
Future », op. cit., p. 28. Texte original : «a fundamental shift from what we call platform-centric warfare to
something we call network-centric warfare ».
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1 — Méthodologie : trois années de réunions

1.1 — Fonctionnement des ateliers CIVATER

Quatre séances de septembre a décembre de chacune des trois années ont été organisées
dans les locaux de la Fondation pour la Recherche Stratégique, de 9h30 a 12h30. Elles
ont réuni un groupe de sept avingt personnes :

= Personnels militaires (DGA, Etat-major, armées) ;
= ChercheursdelaFRS et del’lMASSA ;

= Représentants industriels: Thales, Dassault Aviation, GIAT Industries, SAGEM,
MBDA, CAP Gémini.

Chaqgue séance, hormis les derniéres de chaque année, a fait |’ objet d’un compte rendu
détaillé des interventions et débats™. A I’issue de chagque année, un rapport final a été
produit portant sur les travaux des quatre seances. Notons qu’ un exemple de ce fonction-
nement par atelier d’ experts sur |es opérations réseau-centrées existe pour le Canada®.

1.2 — Objectifs de CIVATER 2005 a CIVATER 2007

De septembre a décembre 2005, un premier atelier — CIVATER 2005 — a été mis en
place par Jean Marguin, chercheur associé a la FRS, et piloté pour la DGA. L’ objectif
de CIVATER 2005 était de mesurer |’ apport de la mise en réseau ou infovalorisation en
fonction de différents types d’ opérations et pour |I’armeée de Terre. Les résultats de cette
mesure de I'infovalorisation sont reprisici, dans la quatrieme partie.

Outre les gains opérationnels de la mise en réseau, ce premier atelier avait auss
identifié desrisques y afférents:

= Risque de saturation des décideurs par surinformation ;
= Risque d'induire de nouvelles vulnérabilités par I’ interconnexion généralisée ;

= Ne pas négliger I'infoval orisation des phases de préparation (planification) :
= Connaissance des contextes (politique, géographique, €tc.) ;
= Etablissement de la situation opérationnelle avant engagement ;
= Amédioration de |'éaboration des plans.

CIVATER 2006 est reparti de I’ acquis de CIVATER 2005, en élargissant la réflexion a
la Marine et a I’armée de I’ Air pour aboutir a une vision interarmeées de la mise en
réseau. Une focalisation importante a consisté aussi a analyser les risques, les limites et
les incertitudes de la mise en réseau.

3 | a derniére séance visait & reprendre les conclusions des trois premiéres, afin de les préciser et de les
faire avaliser par le groupe. L’ optique de cette derniére réunion était parallélement de mieux prendre en
compte laflexibilité, valable en interarmées, en coalition et dans les facteurs humains.

%2 Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:
A Canadian Perspective », 2005, 38 p. Deux réunions en mars 2005 avec des experts militaires et non
militaires canadiens ont suivi I’ analyse d’ un certain nombre d’ ouvrages sur le sujet.

Fondation pour la Recherche Stratégique 15



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

A partir des réflexions issues de CIVATER 2006 et préalablement & CIVATER
2007, un travail bibliographique a permis de montrer certaines caractéristiques de la
littérature relative au NCW, au NEC et aux opérations en réseau :

= Vaste et fournie, mais...

= Répéitive, déclarative et peu constructive: par exemple, dans le cadre de I’ évauation
de I'implémentation du NCW australien, « une des critiques était le manque appa-
rent de référence a la littérature publiée existante »*.

= Ne cherchant que trop peu les synergies avec les expériences civiles, alors méme
gue le NCW puise une partie de ses racines technologiques et conceptuelles dans le
monde des entreprises civiles. Ainsi, dans I'analyse informationnelle du NCW,
« Malheureusement, la majeure partie des recherches sur I’information partagée vs.
I’information non partagée [S/Ul — Shared Information / Unshared Information]
ont été conduites dans les milieux académiques avec peu de focalisations sur les
problémes et les missions de prises de décision militaires »*.

= D’approche globalisante (i.e. peu par milieu ou armee) et technologique.

= Encore trop axée sur lathéorie plus que sur la mise en pratique et |es enseignements
tirés, notamment par le biais des facteurs humains (malgré une évolution récente
dans la littérature canadienne ou australienne). Or, Aldo Borgu s en justifie ainsi :
« Comprenez-moi bien. Je n'ai pas tant de probléme avec la théorie de NCW — une
fois que vous en acceptez les limites importantes — mais je ne crois pas que la plus
grande partie de sa mise en cauvre soit réalisable et, plus important encore, c'est
méme |’application probable de cette théorie qui serait la plus porteuse de
risgues »*.

= National o-centrée et peu comparative d’ une maniére générale®.

= Peu francaise, a quelques exceptions pres”.

= Peu ouverte au grand public : il est possible de modeérer cette caractéristique pour les
Etats-Unis s le NCW a effectivement servi a appuyer la forte croissance des
dépenses militaires américaines — c'est I’argument de Maulny. En France, |I’un des

seuls textes disponibles pour le grand public est encore celui de Maulny. D’une
maniére genérale, lamise en réseau deslors qu’ elle peut faire changer la conduite de

% Cameron Boyd, Warren Williams, Daniel Skinner et Shaun Wilson, « A Comparison of Approaches to
Assessing Network-Centric Warfare (NCW) Concept Implementation », 2005, pp. 1-2.

¥ R.A. Fleming et J. L. Kaiwi (SPAWAR), « The Problem of Unshared Information in Group Decision-
Making: A Summary of Research and the Implications for Command and Control », San Diego, décembre
2002, p. 3.

% Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 11.

% Sur ces caractéristiques générales (hors situation francaise), cf. Cameron Boyd, Warren Williams, Daniel
Skinner et Shaun Wilson, « A Comparison of Approaches to Assessing Network-Centric Warfare (NCW)
Concept Implementation », 2005, 15p. Cet article et I'un des seuls a effectuer une comparaison serrée
(notamment des métriques et de leur logique) entre les mises en réseaux américaine, britannique et australienne.

37 Jean-Pierre Maulny, La guerre en réseau au XXle siécle..., op. cit., et d'autres études pour le ministére
de laDéfense qui n’ ont pas bénéficié d' une grande diffusion.
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la guerre, qu'elle s'inscrit dans une transformation des forces armées et qu’ elle peut
avoir des implications budgétaires, devrait prendre en compte I’ opinion publique®.

Nonobstant les critiques sur les publications américaines (répétitives, déclaratives,
globalisantes, etc.), il convient donc surtout de remarquer que la littérature francaise ne
peut pas donner lieu a ces critiques, en raison méme de son absence. Le présent rapport
S attache ainsi a situer la réflexion frangaise dans une optique constructive, en faisant
appel aux publications étrangeres.

Enfin, CIVATER 2007 s'est fixé un objectif de formalisation et de diffusion du travail
effectué durant les trois années. Pour ce faire, il Sagissait de revenir sur certains
éléments de CIVATER 2006 et de les préciser ou de les approfondir. Une focalisation
sur le combat urbain et un décryptage de la bataille de Falloudjah ont ainsi été réalises,
notamment a partir d’'une présentation du général (2S) Michel Asencio. Le groupe
CIVATER apar ailleurs défini les modalités d’ une formalisation et d’ une diffusion.

Il a ansi éé convenu que, moyennant |’accord de la DGA, une diffusion «grand
public », en francais, serait effectuée pour I’ensemble des travaux des trois années. De
cette publication sera extraite et traduite en anglais une partie devant étre autonome, et
présentant les fondamentaux des opérations en réseau. Cet extrait sera diffusé par
Internet.

Les membres du groupe CIVATER, notamment ceux de |I’année 2007, se réuniront
début 2008 pour s accorder sur I’ensemble du texte et particulierement |’ extrait a
traduire en anglais.

En 2007, le groupe CIVATER S est réuni :

= Mercredi 19 septembre, avec huit personnes :
= Présentation des résultats de I’ année 2006
= Présentation des objectifs de CIVATER 2007

= Mercredi 17 octobre, avec huit personnes :
= Présentation du Général (2S) Michel Asencio portant sur la bataille de
Falloudjah
= Discussion sur |’ engagement en zone urbaine et | es opérations en réseau

= Jeudi 29 novembre, avec huit personnes :
= Présentation de I'expérimentation Phoenix2007 par Christophe Guettier
(SAGEM)
= Présentation de |’ expérience du projet de Twingo par Cédric Paulin
= Définition des modalités d’ une publication des travaux du groupe CIVATER

= Mercredi 12 décembre, avec huit personnes:
= Construction d'un plan de publication global et discussion sur la partie
« Fondamentaux des opérations en réseau ».

% « Public indicates that national and international public opinion must be considered in the conduct of military
operations » (Sandy Babcock, « Canadian Network Enabled Operations I nitiatives », op. cit., p. 3).
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En annexes de ce rapport figure les comptes rendus et/ou présentations des trois premiéres
réunions (hormis la présentation de Christophe Guettier, intégré dans le rapport lui-
méme) ; La derniére réunion a permis de déboucher sur la partie « Les fondamentaux
des opérations en réseau », qui sera notamment revue par les membres de CIVATER.

18
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2 — Les fondamentaux des opérations en réseau

Les opérations en réseau sont d’ores et dga existantes : la question ne se pose plus de
savoir si les opérations militaires doivent étre préparées, conduites et réalisées par le
biais de la mise en réseau des différents systémes et des forces humaines mais d’ optimiser
ce « multiplicateur de forces » et d’en faire « une arme non cinétique » dans les opérations
en réseau. |l s agit désormais davantage d’ avoir une orientation, de construire une vision
sur ce que celaimplique. Une stratégie d’ implémentation doit porter sur les objectifs et
sur les moyens (instruments, étapes a franchir, questions a trancher, questions qui
émergeront) a mettre en cauvre. De fait, I'EMA dans sa démarche « Transformation »
N’ est pas absent sur ce sujet : « La démarche francaise de transformation manifeste la
volonté de la Défense de dynamiser et fédérer lesinitiatives, pour améiorer I’ efficacité
de I'action opérationnelle militaire. Cette démarche s appuie sur la maitrise de
I"'information, sur |’ atteinte de I’ état final recherché par le contréle des effets, et tire
partie des méthodes modernes d adaptation rapide au changement. Elle s'inscrit dans
la logique de la construction européenne et participe aux efforts de nos partenaires
pour développer I'interopérabilité ».

2.1 — Constat et idées forces sur les opérations en réseau : la « vision »

L’ apport opérationnel des opérations en réseau se décline en termes d’information, de

décision et d’ action.

= Du point de vue de I'information, cette vision repose sur la nécessité de mieux
connaitre la position de nos propres forces et de mieux planifier leurs mouvements,
de mieux connaitre la position des forces de I’ adversaire mais auss de comprendre ses
intentions. Ici, la mise en réseau permet techniquement un gain de temps dans
I"acquisition et le traitement de I’information. D’ ores et d§a, I'identification ami-
ennemi illustre cette nécessité et ce gain opérationnel résulte de la mise en réseau.
Autre exemple, le Blue force tracking permet une réduction des comptes rendus de
positionnement et donc un gain de temps sur leterrain.

= Quant aladécision, elle est d§a sensée éire plus « informeée » et moins dépendante
du «brouillard de la guerre» La mise en réseau permet précisément un
élargissement des options et des aternatives possibles, voire méme permet la
création d’ opportunités jusqu’ alors impossibles ou masquées. Le raccourcissement
du cycle décisionnel par le partage de la Situation tactique est attendu comme bénéfice
opérationnel, de méme que d’'une plus grande précision des ordres, des comptes
rendus et du suivi de la situation (qui permettent de nouveaux ordres).

= Du point de vue de I'action, les gains opérationnels attendus sont une plus grande
précision des mouvements et actions tactiques, une possibilité plus grande de coor-
dination et de multiplication d actions conjointes : |’ anticipation et I’ accélération du
rythme de la manoauvre sont ainsi visées par les opérations en réseau (agir plus vite
gue I’ennemi, c'est-a-dire avoir une boucle décisionnelle plus rapide que celle de
I”’ennemi). Une diminution de tirs fratricides est aussi constatée avec les opérations
en réseall.

Globaement, ces trois sequences doivent s enchainer non pas systématiquement, non
pas en soi de maniere plus rapide, mais de maniére plus fluide, parfois de maniére plus
rapide mais surtout « juste a temps », de maniére précise, sire et certaine. Plutét que de
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viser le «temps réel » a tout prix, il est plus judicieux de viser le «juste a temps »
surtout en opérations interarmeées ou toutes les armeées ne partagent pas nécessairement
le méme tempo de la boucle OODA (Orientation — Optimisation — Décision — Action).
Une plus grande maitrise des effets doit découler de la coordination Informer/
Décider/Agir, qui s exprime en termes de flexibilité et de rigidification de la « chaine
feu»:

= Laflexibilité est nécessaire en ce qu’ elle permet une subsidiarité entre capteurs eux-
mémes et effecteurs, pour palier I'indisponibilité de I’ un des & éments (un minimum
de redondances dans I’ architecture parait nécessaire). Cette flexibilité se comprend
précisément dans le cadre de la chaine feu et de la place de I’homme dans |e réseau.
La question n'est pas tant de «remettre I'homme au centre du réseau » ou de
reconnaitre que la décision et la responsabilité d'un tir, par exemple, lui
incomberont toujours, que de mieux caractériser cette place par rapport au réseau :
le processus qui méne a la décision (C’est-a-dire de I’ ordre du « je veux ») doit étre
totalement différencié du processus d’exécution technique de la décision. La
flexibilité est donc ce qui permet a la décision de S appuyer sur plusieurs sources
d’information, ce qui permet a la décision denvisager plusieurs options avec
davantage d’ éléments réduisant I’ incertitude.

= Sitét la décision (humaine) de tir prise, il conviendra de rigidifier la chaine feu de
maniére a la rendre uniquement technique et non plus humaine: il sagit-la de la
seule possibilité d’ accroitre la vitesse de |’ action ou de laréaction. L’ engagement de
rapidité et du « tempsréel » ainsi que la sécurisation des flux d’ informations dans la
phase d'exécution ne peuvent étre pris (par les industriels) que s aucune
intervention humaine n’a lieu, dés lors que la décision de tir a été prise. Toutefois,
ceci n'est possible que s les délais entre la prise de décision et la réalisation de
I’ effet restent brefs.

Cette dialectique flexibilité/rigidification entraine une consequence fondamentale de la
hiérarchie et de la responsabilité militaire : a partir de quel moment la décision est-elle
irréversible ? Jusqu’a quel moment une décision humaine peut-elle reprendre la main
sur I'action devenue technique ? Aingl, la capacité de repousser a la derniere limite
I'instant de la décision afin de I'annuler ou de la modifier est une orientation
fondamental e des opérations en réseau. Le choix d’une dissociation partielle ou radicale
entre le capteur et I’ effecteur doit étre fait pour permettre cette flexibilité/rigidification.
Pour les plates-formes aériennes, le choix pourrait s orienter vers une dissociation
radicale, méme si I’exemple du Predator, alafois capteur et effecteur et de plus en plus
utilisé sur les théétres irakien et afghan, doit nuancer ce type de dissociation. Par
ailleurs, une dissociation radicale n’ est rentable et intéressante que si I’ objectif visé est
fixe: dans certaines conditions opérationnelles, comme le combat en zone urbaine,
I”’ennemi est tellement fugitif (quel ques secondes pour changer de position) que dissocier le
capteur de |’ effecteur rendrait impossible toute action.

Globalement aussi, cette vision n'a de sens qu’'en se fondant sur la nécessité et la
possihilité d’actions interarmées: appui aérien rapproché pour les forces aériennes a
destination du milieu terrestre, action littorale pour les forces navales a destination du
milieu terrestre, frappes sol-air pour les forces terrestres a destination du milieu aérien.
Dans la diaectique précédente, cela induit une possibilité de rigidifier la chaine-feu
entre plusieurs armées, et pose les questions de la responsabilité de la décision (celui qui
décide de délivrer ou celui qui délivre) et de rapports entre les différentes composantes
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armées. Dans le cadre des opérations en réseau, les forces aériennes deviennent, par
exemple, des pourvoyeurs d effecteurs a la demande (terrestre) et sont des stocks
d armes cinétiques. Une logique de service apparait donc nettement, qui induit de
trancher la question de la responsabilité atravers|’ équation suivante :
Une force abesoin d'un service;
Une autre ala capacité de le délivrer ;
qui est celui qui décide de le ddlivrer ; quelle est laderniére personne décisionnelle ?

Il est nécessaire de désigner un décideur, et non pas deux, pour une raison de respon-
sabilité et de tracabilité de la décision mais aussi pour une raison dingenierie et
d implémentation de la chaine feu :

= |’un des critéres pour résoudre |'égquation précédente est aussi de positionner le
noaud de responsabilité en fonction de I'irréversibilité ultime (choisie) : soit C est
I’ observateur qui décide (cas idéal mais non encore accepté dans la doctrine), soit
c'est |I'observateur et une autorité supérieure qui assume la responsabilité des
dommages (et dans ce cas, I’ autorité supérieure devient de fait le ncaud décisionnel).

= |’architecte-industriel peut s engager sur une boucle courte et précise et sur une
chaine technique et ses performances, dés lors que I’homme n’interfére pas en son
sein (aprés que la décision ait été prise). Il ne doit pas y avoir une rénterprétation
humaine quand la décision de frapper a &é prise — ¢’ est-a-dire |’ entrée de coordonnées
sur un clavier par un aviateur qui les a initiallement recues par un opérateur
décisionnel aterre. Une fois la validation du tir effectuée (GO / No GO), I’ éément
humain ne doit plus étre présent dans la boucle.

Ainsi, I'information est au coaur de cette vision, au point ou un «milieu informa-
tionnel » correspond au cadre générique de toute action, relie et dépasse méme les
milieux classiques (aériens, terrestres et maritimes). Ce « milieu informationnel » repose sur
deux facteurs: I’évolution des outils technologiques et, surtout, le rapport de I’homme a
I"information.

= Lamise en réseau, on |I'a dga précisé, a une explication technologique bien réelle:
la multiplication des sources d'informations, des possibilités de traitement de
I'information et des possibilités de communication de plus en plus grandes nécessite
une mise en cohérence, une utilisation plus optimale que seulement artisanale. Cette
disponibilité technologique informationnelle est un atout pour les forces armées,
pour peu quelles se |'approprient et sS'en emparent (doctrinalement, organisa
tionnellement, opérationnellement) et gu’ elles se transforment en synergie avec ces
outils. Ces outils existent dga et sont référencés par milieux : chaque composante
(terrestre, aérienne, maritime) a historiquement répondu a son propre besoin
informationnel et communicationnel lié aux contraintes de son milieu traditionnel
d’ action. Cette bijection milieu/composante a induit une segmentation du milieu
informationnel en trois (au minimum). Or les opérations en réseau se plagent dans
I’ optique interarmées et demandent donc une inversion de cette logique : la nécessité
d’une compréhension commune et partagée des situations tactiques, opératives et
stratégiques afin de conduire des opérations interarmées nécessitent un partage
optimal (non pas nécessairement maximal) de I’information et donc la définition
d’outils et/ou d'interfaces techniques en commun. L’ interopérabilité procédurale et
technique en découle.
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= Dansle cadre de !’ utilisation du réseau, la structure cognitive de I’ utilisateur humain
doit étre définie. Un premier constat est la possibilité générique d’'un traitement
différencié del’information :

- Opportuniste et partiel dans e cadre d’ une boucle décisionnelle tres courte ;
- Anaytique et plus large dans le cadre de I’ application de regles connues ;

- Cognitif et créatif dans le cadre de la planification et utilisant le plus de
ressources informationnelles possibles.

Dans tous les cas, une adéquation entre d’une part I’ utilité de I’information et son
type de traitement, et d’ autre part le type de décision et d action attendues est, ou doit
étre, recherchée. La présence d'un ére human dans une boucle
information/décision/action indique que celle-ci sera nécessairement dune durée
minimum de deux secondes (temps de réflexion minimal pour une action sommaire),
gu'elle sera susceptible d'erreurs et sirement partielle (en raison de I'impossibilité
d obtenir une complétude informationnelle). L’ incertitude informationnelle en soi et la
lacunarité du traitement humain de I'information doivent ainsi étre totalement intégrées
aune vision des opérations en réseau.

La notion d'information utile est donc centrale. Par ailleurs, la structure cognitive
de I’homme est caractériseée par le fait que celui-ci ' arréte jamais de décider, traitant en
méme temps les contraintes, les moyens et les objectifs: I'information, dans ce cadre,
est un flux davantage qu’un stock. Ici, la notion d’information orientée vers la décision
et I’ action est un critére de détermination de son utilité. Enfin, I'information est toujours
comprise, interprétée et utilisée de maniere propre a chague individu : d' une part car
I"'information est un pouvoir (induisant ainsi des stratégies spécifiques d’accés a
I'information et de diffusion de |'information), d’autre part et de maniére plus
fondamentale car I'information n’ est pas univogue et qu’ élle s insére dans une structure
cognitive propre a chaque individu (habitudes internes et conditions externes de
réception de I'information comme le stress, la charge de travail, etc.).

L’analyse de I’ action dans les milieux terrestre, aérien et maritime montre qu’ au-dela de
leurs spécificités (expliquées par la suite) un besoin informationnel commun et partagé
existait. En effet, chague milieu a en commun avec I’un ou les deux autres milieux des
zones-frontiéres ou jointes: littoral, aéroterrestre, etc., dans lesquelles des opérations
sont possibles a partir de chaque milieu. Les composantes opérent désormais
nécessairement dans un autre milieu que le leur : il s agit donc pour elles d’identifier la
présence et la nature des amis, des ennemis et des neutres dans leur milieu et dans les
autres milieux et de partager les résultats de leur action avec les autres composantes
pour en engager une autre. Il est envisageable que les actions des autres milieux sur un
milieu soient coordonnées par ce dernier milieu « destinataire ».

2.2 — Une vision déterminée et structurée par le principe de réalité

Le principe de réalité n'est pas une limite a la vision précédemment décrite, mais la
conditionne et |’ oriente.

2.2.1 — Laréalité des spécificités des milieux

Les opérations en réseau se fondent sur une arme non cinétique — I’information et la
communication — et utilisent donc a plein le milieu informationnel. Elles se déroulent
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néanmoins dans des milieux physiques naturels, occupés, utilisés et transformés par des
populations civiles, au sein desguelles se trouvent aussi des forces armeées.

Le milieu aérien apparait comme un espace vide et tend a I'infini, avec peu de
contraintes physiques bien qu’hostiles. Il posséde plusieurs extensions ou profondeurs
(aérien, spatia, radioélectrique, électromagnétique) et cotoie souvent le milieu terrestre
et le milieu maritime. La présence humaine (et donc de mobiles) dans ce milieu est
relativement faible. La présence militaire est de méme marquée par une non-
permanence et un isolement relatif de I’ unité humaine (un pilote dans son avion malgré
le réseau radio et de liaisons de données) et depuis peu par un aéronef non habité.
Toutefois, dans le cadre de |’action opérationnelle, une densification humaine et
militaire est possible, et ce de maniére intense et rapide (ciel de Bagdad en 2003 avec
une saturation par les flux de mobiles agriens), et posant des difficultés en termes de tirs
fratricides et de vulnérabilités par rapport a des actions ennemies en provenance du sol.
L’ action opérationnelle voit une extension extréme entre les capteurs et |’ abouti ssement
de I'information, les centres de commandement et la prise de décision, entre cette
décision et les effecteurs. De 13, une nécessité plus ancienne pour |’ utilisation de la
troisieme dimension d'avoir des moyens de communication plus rapides et adaptés
(base aérienne / avion ou escadron). Elle est aussi margquée par une finalité terrestre.

Le milieu maritime est un espace relativement vide et fini, dont les extensions sont
I’ espace sous-marin (qui est le milieu de référence pour certains systemes d armes) et
I’ espace littoral. L’action dans ce milieu est marquée par une forte unité de lieu entre
I"'information, la décision et I'action (rassemblement de la hiérarchie). 1l cbtoie par
ailleurs le milieu aérien, mais c’est la communication entre |’extension sous-marine,
silencieux par nature et construction, et le milieu aérien qui pose le plus de difficultés.
La présence humaine (civile et militaire) est possible de maniere permanente dans ce
milieu, mais aun degré intermédiaire entre celles du milieu aérien et du milieu terrestre.

Le milieu terrestre est fini, hétérogene (avec plusieurs types d environnements),
rempli, avec des zones d’ ombres constantes. C’est un milieu a frictions. Aux obstacles
naturels multiples s goutent ceux liés a I'activité humaine. C'est effectivement un
milieu de vie permanente, la ou les autres milieux ne voient que des passages, des flux.
Du point de vue de I’action — outre qu’il s'agit du milieu a gagner in fine —, ce milieu
voit de nombreuses forces amies (nécessité d une logistique adaptée a la dispersion sur
le terrain) et ennemies (sinon non coopératives) en présence, induisant une saturation du
milieu (par des flux et des stocks). Dans le milieu terrestre, gagner les cent derniers
metres est toujours tres difficile car ils font (toujours) office d'égalisateurs de la
puissance et de la technologie: c’est donc a ce niveau que le gain opérationnel des
opérations en réseau doit étre le plus attendu, et que la réflexion doit ére la plus
poussée. Or, I'unité de référence de I'action opérationnelle dans ce milieu est plus
difficile a déterminer que dans les autres milieux : un homme (Félin), une section avec
son lieutenant, un véhicule blindé, etc. Le choix de cette unité dépend en fait de la zone
a opérer, de la phase d’ engagement et du type d’ opérations.

Fondation pour la Recherche Stratégique 23



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

En conclusion, le milieu terrestre est celui qu'il faut, in fine, gagner®. Or, ce milieu
terrestre est caractérisé par une urbanisation croissante. S induisent des engagements en
zone urbaine désormais incontournabl es.

La complexité supplémentaire du milieu terrestre, zone d’action terrestre
terrestre par excellence, mais ou l'interarmées joue un réle important :
I'engagement en zone urbaine

La zone urbaine n'est plus un lieu ou I’on interviendra exceptionnellement, ¢’ est une
Zone gui S'impose a nous par le développement de I’ urbanisation dans le monde, par la
nature des adversaires auxquels les forces occidentales sont confrontées — adversaires qui
ont tout intérét a s engager uniquement dans ce milieu réducteur de capacités offensives et
de technologie.

Au sein du milieu terrestre, le cas urbain correspond a une réduction et a une
complexification des opérations en réseau (zone plus limitée et plus intense), impliquant
auss les milieux terrestres et maritimes. La campagne de Falloudjah, largement anaysée,
permet d'identifier les ruptures liées aux opérations en réseau, mais aussi ses limites:

1. Les moyens cinetiques et informationnels engagés et la non-maitrise de la violence
montrent que cette opération n'était faisable que par les Etats-Unis. Elle ne
concernait pourtant qu'une petite zone de 25 km® mais qui a demandé la
mobilisation de cing divisions américaines.

2. 1l y a eu une absence de réelle coalition sur le terrain, et notamment d’interopé-

rabilité avec les forces britanniques qui n'ont été utilisées que pour entourer et
rendre étanche laville elle-méme.

3. Y comprisdansle cadre d’ une vision idéal e des opérations en réseau, cette opération
n'en a pas moins été perdue médiatiqguement, ce qui est une constante dans les
guerres et batailles américaines récentes.

4. La campagne de Faloudjah n’en demeure pas moins un cas intéressant, y compris
pour une vision réaliste: derniers metres a gagner, frappes a la demande,
geéoréférencement commun aux trois armees, unité de référence (lieutenant), unités
mixtes (infanterie, blindés lourds et |égers, génie...), action séparée du partenaire
des Etats-Unis, etc.

En zones urbaines, le brouillard de la guerre se trouve peu éclairci ; I’ennemi est fugitif
donc la vision commune de |’ espace de bataille est difficile a réaliser (on s apercoit
dallleurs qu'en zones montagneuses, les dénivelés, les distances et la perspective
rendent la situation un peu analogue). En outre, du fait de I’ existence de nombreux
masqgues, les communications entre unités sont partielles ; ains méme le systéme Blue
Force Tracking qui donne totalement satisfaction en terrain ouvert, en permettant de
réduire les méprises entre forces amies, n’est que partiel en zones urbaines. |l est encore
impossible actuellement de suivre des combattants débarqués dans une maison ou un
immeuble. Ainsi, S'il est important de penser «interarmées » en opération, il faut se
poser la question du partage de I'information nécessaire et possible en zone urbaine
compte tenu de la fugacité des actions.

¥ Mais il faut auss gagner les populations civiles, ¢’ est-a-dire leur propre milieu informationnel (leur repré-
sentation du vainqueur devenant ami, leur acceptation, etc.).
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De multiples caractéristigues et contraintes & prendre en compte

Un ensemble de caractéristiques des opérations en réseau doit étre pris en compte pour
une implémentation qui corresponde le plus al’ objectif initia : le gain opérationnel.

a) Lesoutilstechnologiques ont leurs propres contraintes et sinsérent dans des sys-
témestechniques préexistants

Historiquement chaque composante s est dotée des outils technologiques aptes a répondre
aux contraintes d’'information et de communication de son milieu traditionnel d action.
Or, chague milieu ayant ses propres profondeurs et sa propre complexité (I’ espace sous-
marin et le silence, I’ espace urbain et sa densité, le milieu aérien et lafurtivité, etc.), les
outils utilisés sont donc spécifiques. Ils permettent aussi une plus ou moins grande
facilité de représentation et d’ établissement de la situation opérationnelle, dans I’ ordre
defacilité: 1. lasituation aérienne ; 2. lasituation navale ; 3. lasituation terrestre.

Dans le cas du milieu aérien, les outils de communication longue distance sont une
quasi-obligation pour lier le pilote & son centre de commandement et de contrdle, ce qui
était moins nécessaire dans le cas du milieu terrestre ou la capillarité est beaucoup plus
importante. Dans le cas du milieu maritime, le navire représente en lui-méme un systéme
d’ information cohérent et guasi-autonome, de méme qu'une base aérienne pour le
milieu aéronautique.

Notons que des plates-formes agissant dans plusieurs milieux et relevant directement de
I’interarmées existent d’ores et d§a, mais spécifiquement dédiées au renseignement :
satellite HELIOS, microsatellite CERISE et charge EURACOM, chaine COMINT,
équipes d’ observation dans la profondeur, le batiment MINREM, etc. Ces moyens sont
effectivement interarmées parce qu’ils sont de nature stratégique et que la chaine de
renseignement de ce niveau est toujours interarmées.

Pour les moyens non directement interarmées, ¢ est-a-dire les plus nombreux, une
démarche réaliste consiste a prendre en compte I’ existant technologique, plutét que de
le remplacer, et de lui adjoindre les outils technologiques de cohérence, de travailler a
leur interopérabilité.

Enfin, les outils technologiques connaissent eux-mémes certaines limitations, au premier
titre desquelles la capacité a suivre les besoins en fréguence. La campagne de Faloudjah a
ains montré la difficulté de la logistique en temps réd, la saturation des bandes
passantes, I’ existence d’interférences, I’absence d’UAV a certains moments critiques,
etc.

b) Lesoutilstechnologiques s'insérent dans des organisations humaines

A titre individuel, la capacité humaine atraiter une information, c’ est-a-dire larecevoir,
la comprendre, I'interpréter, la codifier, la transmettre, etc. (toutes opérations qui rendent
I’information véritablement utile) n’est pas extensible a I’infini. Les outils technologiques
peuvent aboutir a une surcharge informationnelle, au minimum inutile, au pire
accroissant le brouillard de la guerre. Robert O. Keohane et Joseph S. Nye rappelaient
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en 1998 I’ existence du « paradoxe d’ abondance » : « Une plénitude d’information méne
a une pauvreté d'attention. L’ attention devient une ressource rare, et ceux qui peuvent
distinguer entre des signaux valables et du bruit gagnent en puissance »*. Attention et
information peuvent ainsi S opposer, ce qui est un risque vital.

Plus fondamentalement méme, le traitement de I’information varie fortement selon la
situation de I’homme dans les milieux : sur une base aérienne ou dans un avion, a
distance ou non de la zone a risgque, sous conditions de stress ou non. La solution d’ une
simplification et d’ une codification des informations, ce qui facilite leur transmission et
accdére leur appréhension, est limitée par la caractéristique humaine d'interprétation : un
message sera rarement univogue, Si son contexte n’ est pas suffisamment compris.

Ainsi, atitre collectif, le partage de I'information et donc la communication induit une
relation entre deux personnes minimum : la situation de ces deux personnes influera
nécessairement sur lacompréhension de |’ information et induit un risque d ambivaence, de
mécompréhension. Des personnes situées dans des milieux différents, dans des environ-
nements différents (brouillard/pas brouillard), dans des zones différentes d exposition
aux risgues seront potentiellement encore plus é@oignées du point de vue informationnel. A
I’inverse du partage de I'information, le non-partage de I’information (et donc I’ utilisation
sous-optimale du réseau) est un risgue émanant de plusieurs fondamentaux : I'information
est un pouvoir ; la confiance dans le réseau n’est pas naturelle ; I’ utilité du réseau n’ est
pas touj ours reconnue.

c) Lesopérationsen réseau sont mises en cauvre par des organisations militaires,
avec des objectifs militaires

Le gain opérationnel des opérations en réseau dépend des types d’ opérations et des
phases au sein des opérations, les deux devant s analyser conjointement et de maniere
croisée.

Si globalement les bénéfices de la mise en réseau paraissent plus importants dans le cas
des opérations de haute intensité et dans |’ engagement en zone urbaine, les opérations
de basse intensité et les OOTW (operations other than war) ne doivent pas étre percues
comme non bénéficiaires a priori de la mise en réseau. D’une part, la non-proportionnalité
et non-linéarité des causes et des effets (avec I’ exemple du « caporal stratégique », des
petites causes aux grands effets, des effets rétroactifs) induisent la nécessité d’'une
malitrise optimale de I'information et de la communication dans tous types d’ opérations,
pour éviter notamment des effets médiatiques négatifs™. D’autre part, les possibilités

“0 Robert O. Keohane et Joseph S. Nye, Jr., « Power and Interdependence in the Information Age », Foreign
Affairs, vol. 77, n° 5, septembre/octobre 1998.

“ La variabilité possible dans le temps et les milieux des effets recherchés et I'imprédictibilité totale des
effets, ce qui complique la définition d’une stratégie durable et cohérente basée sur les effets. Sur un plan
éthique, pour Edgar Morin, « les effets de I’ action dépendent non seulement des intentions de |’ acteur, mais
aussi des conditions propres au milieu ou elle se déroule » (Edgar Morin, La méthode..., op. cit., p. 47). Or,
il est impossible d envisager I’ensemble des effets des inter-rétro-actions au sein d'un milieu complexe,
surtout a long terme (imprédictibilité probable de I’ approche basée sur les effets hors de I’ action tactique).
Cette difficulté a maitriser les effets effectifs d’ une action (effectuée par rapport a des effets souhaités)
sinscrit dans la notion de non-linéarité, elle-méme découlant du NCW : « la non-linéarité dans I’ intensité
signifie que les petites actions peuvent avoir de trés grands et disproportionnés effets » (Vice Admiral
Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military Response to the

Fondation pour la Recherche Stratégique 26



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

d évolution rapide d’'une opération de basse intensité en opération de haute intensité
nécessitent d avoir une capacité minimale suffisante d’ opérer en réseau, des le début
d' une crise: aing, le tuilage des phases d opérations et la variété des missions au sein
d un méme type d opérations doivent modérer une détermination strictement métrique
des bénéfices opérationnels selon les types et phases d’ opérations.

Enfin, les bénéfices de I'infovalorisation ne sont pas a chercher exactement aux mémes
endroits ou pour les mémes objectifs selon les types d opérations: s le bénéfice des
opérations en réseau dans le cas d' une opération de maintien de la paix est moindre dans
le raccourcissement de la boucle OODA, il est loin d étre inutile pour le quadrillage
d une zone dans |’ optique d’ une opération ponctuelle de contréle de foule.

L’ implémentation de la mise en réseau dépend aussi des grands niveaux hiérarchiques
(stratégique, opératif et tactique), qui préexistent avant toute opération mais prennent
des formes et localisations elles-mémes dépendantes des types et phases d’ opérations.
L’ approche ne peut donc pas étre ici dogmatique. Globalement, au niveau stratégique,
les échanges d'informations en interarmées permettent la connaissance globale de la
situation et I’ évaluation de plusieurs options, interarmeées ou pas. Son temps de réaction
peut étre de plusieurs jours. Dans le cadre de |’engagement, un risque de micro-
management ou d'ingérence dans la chaine de commandement subalterne existe. Le
niveau opératif met véritablement en oauvre la stratégie globale définie précédemment,
induisant la coordination interarmées, la vision de synthése du théétre d' opérations, avec la
capacité d' orienter le mouvement d ensemble des actions tactiques et de rendre compte de
maniere synthétique au niveau stratégique. Son temps de réaction peut atteindre 48 heures.
Enfin, au niveau tactique, |’ échange et le partage d'information en interarmées sont les
facteurs les plus structurants pour une opération en réseau. Ce niveau doit travailler en
temps utile.

d) Lesopérationsen réseau sont au service d’ une stratégie politique

Les effets recherchés par les outils militaires sinscrivent dans des objectifs politiques.
Ceux-ci déterminent alors la possibilité d utilisation d’instruments plus larges et pas
seulement militaires (diplomatiques, informationnels, psychologiques, économiques, €tc.) et
orientés vers |’action interministérielle. La connexion entre la sphere politique et la
sphére militaire induit potentiellement des limites aux opérations en réseau, du moins
peut limiter le gain opérationnel attendu.

Une dissociation est possible entre les effets politiques et les effets militaires: les
responsables militaires tendent a vouloir conserver la maitrise d’un certain niveau de
conception d'objectifs, d'effets et d’'actions, certes interministériel, mais centré sur
I’ engagement des forces armées sur le théétre d’ opération, ¢’ est vrai notamment dans le
domaine du renseignement. Les responsables politiques, moins sensibilises a la rédité
(et aux limites) de la mise en réseau, peuvent avoir quelques difficultés a exprimer leur
besoin, du moins une difficulté de compréhension entre leur expression de besoins
(politiques) et leur traduction en besoins (militaires) existe. Il faut en outre prendre en
compte I’existence d’ un temps politique différent du temps militaire (et qui peut se
trouver en adéquation ou non avec lui, selon les circonstances, selon |’ effet souhaité et

information Age », Presentation at the 1999 Command and Control Research and Technology Symposium,
29 juin 1999, p. 3).

Fondation pour la Recherche Stratégique 27



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

I’ action possible) car les responsables politiques peuvent avoir un impératif lui-méme
paradoxal. Notons que le temps politique est beaucoup plus sensible au temps
médiatique que ne I’ est le temps militaire, I’ ensemble pouvant contraindre fortement le
temps militaire. Ce déphasage entre le temps politique (voire politico-médiatique) et le
temps militaire a une conséquence directe généralement néfaste sur la vie des soldats
engageés, des lors que le temps politico-médiatique prime de maniere absolue et sans
considération suffisante pour le temps militaire.

L’ exemple typique récent de cette dissociation entre objectifs politiques et objectifs
militaires est fourni par la premiére campagne de Falloudjah, en mars 2004 : celle-ci a
ainsi été un échec en raison de la dissociation entre les objectifs stratégiques qui étaient
de négocier avec les sunnites et de préserver les populations, et les objectifs opératifs
militaires. Ces derniers ne pouvaient pas recevoir les moyens humains et matériels
adéguats pour une telle opération.

A l'inverse, la seconde campagne a vu le changement de I'objectif politique: une
adéquation entre les objectifs politico-stratégiques et opératifs a prévalu, correspondant
ala «prise de laville » sans rechercher davantage de négociation avec les sunnites. La
seconde campagne n’a pas eu la contrainte de la maitrise de la violence, et I’ arbitrage
opératif apu ains étre fait sur la rapidité plus que sur le calibre et |’ énergie déployés.
De fait, elle a nécessité environ six mois de préparation et la numérisation de 800
immeubles/maisons dans la ville pour aboutir a un géo référencement unique pour
toutes les unités engagées.

€) Lesopérationsen réseau seront multinationales

L es opérations en réseau dans une coalition multinational e doivent tenir compte, comme
précédemment, du cadre dans lequel elles s'inserent. Or, dans un systéme international
de type westphalien, les coalitions conserveront toujours une faiblesse inhérente a la
définition méme des coalisés: ce sont des Etats souverains protecteurs de I'intérét
national, et la phrase de Clausewitz reste vraie : « Un pays peut soutenir une autre cause
que la sienne, mais ne la prendra jamais aussi Sérieusement que si C'est la sienne »*.
Autrement dit, les nations combattent d’abord pour leur propre intérét, et en deuxiéme
temps pour I’'intérét des autres dans la coalition (non pas par gratitude ou sympathie).
D’autre part, larévolution de I'information n’a pas non plus abouti a une refondation, a
une révolution dans les relations internationales précisément parce que « I’ information
ne coule pas dans |e vide mais dans un espace politique qui est dé§a occupé »*.

Ces cadres préexistants et contraignants établis, un premier point directement lié aux
opérations en réseau consiste a souligner que différents concepts en la matiere existent :
Network Centric Warfare (NCW) américain; Network Enabled Capability (NEC)
britannique ; Vernetzte Operationsfiihrung (NetOpFi) allemandes; Network Enabled
Operations (NEOs) australiennes ; Network Enabled Operations (NEOPSs) canadiennes ;
Network Based Defence (NBD) suédoise, Opérations en réseau francaises. Ces

“2 Cit. in John H. Admire (Evidence Based Research, Inc.), « Transforming Codlition Warfare With Network
Centric Capabilities », papier pour le 9" International Command and Control Research and Technology
Symposium, 2004, p. 3.

“3 Robert O. Keohane et Joseph S. Nye, Jr., « Power and Interdependence in the Information Age », Foreign
Affairs, vol. 77, n° 5, septembre/octobre 1998.
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acronymes désignent bel et bien des conceptions et ambitions propres a chaque pays, la
base commune étant qu'un gain opérationnel est attendu d’une mise en réseau des
forces armées. Ce sont aussi des points de départ, des rythmes, des échéances et points
d arrivée spécifiques a chacun des pays qui s observent, rendant difficiles alafois une
réflexion commune et, en pratique, des actions en réseau et en coalition alafois.

Si la conception frangaise de la mise en réseau est parfois décrite par les Etats-Unis eux-
mémes comme plus proche de la conception américaine (en raison d outils
technol ogiques interarmées existants déja en France) que de la conception britannique,
la prise en compte et méme la centralité des facteurs humains, la conception de I’ outil
militaire par rapport al’ outil politique et les capacités budgétaires tres contraintes tendent a
rapprocher, selon nous, les conceptions britannique et francaise. Précisement, le groupe
CIVATER tend a définir et & caractériser cette conception francaise comme devant étre
réaliste et pragmatique.

Hors de la question conceptuelle, du point de vue des opérations en réseau |’ action en
codition est un contexte de complexité a la fois d'un degré plus important et
fondamentalement nouveau par rapport a I’action nationale interarmées. D’une part,
d un degré plusimportant car al’interopérabilité entre des composantes d’ une méme nation
sgoute l'interopérabilité entre des composantes plurinationades elesmémes non
nécessairement interopérables: il peut donc Sagir de gérer une double absence
d interopérahilité, du moins une double interopérabilité lacunaire. Le facteur technique
parait ici comme un frein, davantage que comme un facteur totalement bloquant. Les
difficultés techniques proviennent des différents systémes dinformation et de
communication utilisés:

= | ’acquisition de I’information n’est ni standardisée ni synchronisée : la question est
alors de savoir s €elle doit I'étre. Le risque n’est-il pas, en outre, de rendre plus
difficile Iinclusion d’ autres partenaires dans la coalition ?

= |’irréalisme de données standards universelles pouvant de maniere illusoire aboutir
aun consensus militaire et politique simple et systématique.

= |Les niveaux de développement et d' utilisation technologiques bougent de maniére
permanente : ainsi, la diversité technologique semble étre un facteur générique avec
lequel une coalition doive s accommoder.

La multinationalisation qui est le mode d’intervention le plus courant aujourd’ hui est un
défi a I’ efficacité par son mélange de cultures, de structures, de commandements, de
formations, d’ entrainements... Il faut un investissement militaire massif des le départ,
une chaine de commandement claire et robuste pour obtenir des effets décisifs rapides
mais posséder également des stratégies indirectes car la gestion de crise doit rester
globae et interministérielle et sortir du cadre strictement militaire. Le conflit
asymétrique qui prolonge le conflit dissymétrique initial est redoutable de par ses modes
d action et de comportement dans la violence. Face al’ asymétrie, pour citer Baudelaire
et I’ Albatros : « Ses ailes de géant, I’ empéchaient de marcher ». Ce qui sous-entend que
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les forces et leurs modes d’ action perdent de leur efficacité aprés la phase principale de
coercition®.

Aufinal, unevision réaiste doit s éloigner del’idéal d un espace informationnel unique
en coalition. Il serait préférable de disposer de multiples espaces informationnels, dans
lesquels des utilisateurs peuvent piocher : soit I’ utilisateur se connecte directement a
plusieurs espaces informationnels pour acquérir son information, soit il se connecte a
une fédération d’ espaces informationnels déja reliés. Cette seconde possibilité implique
une interaction beaucoup plus forte entre les gestionnaires informationnels des différents
espaces, et permet de ne donner al’ utilisateur qu’ une seule interface de recherche.

Du point de vue des facteurs humains, a la culture spécifique par composantes s’ gjoute
une culture (et une langue) spécifique par nation, et surtout des spécifications de roles et
d autonomie de décision par grade différentes. La, les facteurs humains sont complexifiés
par les facteurs culturels. Enfin, en codition internationale, la question du commandement
prime, tandis qu’ au niveau de |’ action en opération national e cette question est d' ores et
déja tranchée. Et ce commandement doit étre percu comme une question politique: la
mise en réseau et le partage d’information sont contraints par la volonté de la sphere
politique de disposer d'une chaine nationale au sein d une coalition (notamment si un
pays veut conserver un role de nation-cadre). C'est aussi pour cette raison que dans la
phase d engagement, le partage d information semble plus simple car il est directement
nécessaire aux opérations, et la coalition est clairement constituée. Dans la phase de
planification et de constitution des forces, |e partage se fait plus difficilement car il 'y a
pas de certitude sur la coalition. Ce travail antérieur est pourtant un facteur théorique de
facilitation de la collaboration pour |a suite des opérations®™.

Enfin, c'est peut-étre dans le cadre des opérations multinationales que la conduite
politique de la codlition et I’ exécution militaire peuvent diverger le plus. Si la premiere
judtification de I’action en coalition est, en théorie, le succés opérationnel, ce succes
sera jugé al’aune de I’ ensemble des participants d une coalition, et non pas d’ un seul.
Cet objectif fina induit donc une relation initiale entre les participants, et la définition
d objectifs intermédiaires communs. Ainsi, la codition ne doit pas devenir une fin en
elle-méme et la multinationalisation ne devrait étre recherchée que dans |’ optique d’un
apport opérationnel supplémentaire. Cette multinationalisation peut effectivement étre
incompatible avec la rapidité et I'efficacité opérationnelles, qui sont les gains
générigues des opérations en réseau. Ainsi apparait une contrainte politico-stratégique,
tendant & promouvoir une multinationalisation mal adaptée aux objectifs militaires et
rendant vain le gain opérationnel acquis par la mise en réseau. On peut se souvenir de
cette phrase quelque peu désabusée du généralissime Foch, lors de la Premiere Guerre
mondiale: «Depuis que je sais ce gu’ est une coalition, j’a moins d admiration pour
Napoléon ».

“ Etude «Prise en compte de la complexité », GCA (2S) Michel Asencio, chercheur associé FRS,
novembre 2007.

> Martin R. Stytz et Sheila B. Banks (Institute for Defense Analyses), « Identifying and Addressing Issues
in Coalition Network Centric Operations Using Distributed Simulation », papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 2.
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Cependant, ces caractéristiques et contraintes n’annihilent pas |’ apport des opérations en
réseau, mais permettent de concevoir, dés le début, une mise en réseau réadiste, de
I"implanter par incrémentation et d’ anticiper autant que faire ce peut les difficultés. Pour
cette raison a la vision qui se veut réaiste s goute necessairement des axes d’ efforts et
des ééments a trancher plus ou moins rapidement.

2.3 — Les axes d’effort d’une vision réaliste

2.3.1 — Une définition interarmées des capacités dans une logique de service

Si les milieux conservent leurs specificités, des similitudes ont été définies, principalement
dans le besoin informationnel en provenance d’ autres milieux. Il s'agit désormais de
passer d une approche de définition des besoins et des capacités par milieux a une
définition interarmées de ces besoins et de ces capacités, qui ensuite est déclinée milieu
par milieu.

L’un des outils possibles pour déterminer ces besoins passe par I'identification des
connexions nécessaires entre plates-formes. La connectivité est basée sur la nécessité de
recevoir de l’information et/ou I’ utilité de I’ émettre.

Globalement, les besoins en infovalorisation sont donc plus importants des lors que
I’ opération se situe dans le haut du spectre des missions (conflit maeur d abord,
imposition de la paix ensuite, puis évacuation de ressortissants, enfin maintien de la paix).
Concernant les plates-formes, les besoins en connectivité montrent une prédominance,
tant en émission gu’ en réception, des moyens aériens (avions de combat air-sol, avions
de reconnaissance, hélicopteres) pour les missions d’'imposition de la paix mais aussi,
dans une mesure un peu moindre, pour les opérations de maintien de la paix, et en
emission pour |’ évacuation de ressortissants. Les moyens terrestres (fantassin, véhicule
de combat, véhicule de reconnaissance) apparaissent largement comme demandeurs en
connectivité de réception pour les opérations de maintien de la paix et d’ évacuation de
ressortissants, avion de combat (air-sol), hélicoptére et avion de reconnaissance. Il
apparait géenéralement, tous types d opérations confondus et de maniere relativement
claire, que la composante terrestre est nettement demandeuse d’informations, plus que
percue comme émettrice, excepté dans le cadre de I'imposition de la paix. Elle semble
donc étre I'utilisatrice finale d’'une information qui lui parvient d autres milieux,
principalement du milieu aérien. Quant a la composante navale, et notamment
concernant les plates-formes sous-marines et la lutte anti-sous-marine, ces besoins en
connectivité n’ apparaissent pas, a priori, prégnants lorsqu’ils sont comparés avec les
autres composantes. Seul le porte-avions, dans le cadre des opérations d'imposition de
la paix, C est-a-dire de plus haute intensité, apparait comme relativement demandeur en
besoins de connectivité.

D’une telle évaluation il ressort ains la nécessité d' une certaine continuité entre les
milieux quant aux besoins informationnels, avec des cas plus ou moins demandeurs,
mais auss |’ établissement d'un nouveau rapport entre les composantes. Ce nouveau
rapport correspond a une logique de service entre composantes, et est particulierement
bien mis en exergue par les opérations en réseau. Cette logique de service passe d’ abord
par la possibilité et la nécessité d’identifier clairement trois grilles: grille capteurs/
grille commandement / grille effecteurs. Dans le cadre de I’ engagement, il s agit aors
d «instancier » physiquement (plates-formes/acteurs) et de «rigidifier » tres rapide-

Fondation pour la Recherche Stratégique 31



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

ment au sein de ces trois grilles une architecture de chaine feu (senseur—décideur—
effecteur) en réponse a une demande d'appui-feu sous contrainte temporelle forte, pour
permettre par contrecoup de fluidifier et de sécuriser la circulation de I'information au
sein de cette architecture. Des lors que les capteurs peuvent ére au sein du milieu
terrestre et les effecteurs au sein du milieu aérien, cette démarche de rigidi-
fication/flexibilité permet de se placer directement dans une optique interarmées dans la
définition des capacités. Mais, il n'en reste pas moins que, partant de |’existant
technologique et opérationnel, il existe encore de nombreux effecteurs dans le milieu
terrestre et qui sont souvent plus adaptés aux situations opérationnelles actuelles.

Cette optique interarmées n’ empéche pas aors de prendre en compte ce qui apparait
primordial pour chaque composante, voire le montre plus clairement mais en lien avec
les autres composantes. Les specificités de chague milieu peuvent aors étre ré-
analysées. Notons en outre que les opérations prises comme exemples n’ épuisent pas le
spectre ni des missions possibles ni de I'activité militaire (ravitaillement, logistique,
etc.). Un apercu des objectifs a privilégier par composantes dans le cadre de
I"infovalorisation est possible :

= S la composante marine N’ apparait pas directement ou tres visiblement dans les
carences en capacités informationnelles, il n'en demeure pas moins que la
problématique de ravitaillement et de sa liaison avec la terre est problématique : le
navire des qu'il largue ses amarres forme une unité fermée, difficilement
connectable avec le milieu terrestre et sous-marin, ce qui induit des procédures de
reconnaissance et ravitaillement plus longues.

= Pour la composante agrienne, I’ extension de la chaine de commandement induit de
fait une mise en réseau depuis longtemps éprouvée, notamment entre le pilote et son
centre de commandement et de controle. Il sagit aors surtout d’améliorer la
maitrise de la 3°™ dimension et la coordination en son sein. La 3™ dimension est
ains apparue trés encombrée dans |’ opération de Faloudjah, avec la présence des
drones notamment (tout comme le terrain lui-méme au fur et a mesure des combats
avec la présence de débris de batiments).

= Pour la composante terrestre, la question des capacités passe davantage par la
détermination des entités qui ont besoin de capacités informationnelles. Cette
détermination est rendue compliquée par la capillarité et la granulosité beaucoup
plus forte que dans les autres composantes, en raison de la présence d' un grand
nombre de tuyaux informationnels. Il s'agit ainsi de mettre a disposition de la bonne
unité de référence la bonne information : parfois le lieutenant chef de section dans le
cas de I’engagement de la force terrestre, et notamment en engagement en zone
urbaine. L’ arbitrage passe en outre par une évaluation économique, dés lors que
I’ensemble des unités terrestres humaines ne peut raisonnablement pas étre équipé
de maniére équivalente et exhaustive. Pour avoir une infovalorisation performante,
on ne peut délaisser des acteurs essentiels dans |’ espace terrestre.

= | esforces spéciales peuvent s gouter a cette réflexion de maniére spécifique : leurs
besoins en capacités informationnelles sont particuliérement limités par leur capacité
d’ emport en énergie.

Aufinal, dans le cadre des opérations conduites en national, la mise en réseau est percue
comme la plus développée pour les avions, les navires et |’ aéromaritime, la plus urgente
pour les véhicules, les soldats, les drones, les connexions interarmées globales et
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I’ aéroterrestre, et la plus complexe pour les soldats, les véhicules, I’ aéroterrestre, les
drones, les sousmarins et les connexions interarmées. Aing, les milieux terrestre et
aéroterrestre sont les défis les plus urgents et difficiles a relever dans le cadre des
Opérations en réseaux.

2.3.2 — Les apports opérationnels attendus

Des ééments d amédlioration attendus par |es opérations en réseau ont été identifiés par
les membres du groupe CIVATER :

4 4 3 &

4

=

Vision opérationnelle commune avec la synergie interarmées ;
Meilleure maitrise de I'environnement psychologique ;
Maitrise du tempo ;

Meilleure maitrise de I’ environnement opérationnel, et donc accroissement de
la survivabilité/liberté des forces (sauvegarde) ;

Disponibilité de modes d actions nouveaux et/ou « mixtes », et donc réactivité
accrue; meilleure intégration des forces et en particulier forces
conventionnelles et spéciaes;

Meilleure gestion des effets (« e bon effet au bon endroit au bon moment ») ;
précision des feux et ciblage d’ opportunite ;

Meilleur contrdle des effets collatéraux et des effets psychologiques ;
Meilleure préparation des phases ultérieures de stabilisation et de reconstruc-
tion;

Possibilité laissée al’ adversaire de renoncer a ses objectifs.

En particulier, les Américains ont tiré de |’ opération Iragi Freedom des enseignements
propresalaNCW qu’'ils ont jugés satisfaisants46 :

=
=

La Common Operationnal Picture (COP) « bleue » aéroterrestre ;
L’utilisation du Force XXI| Battle Command, Brigade and Below (FBCB2)
autrement nomme Blue Force Tracker (BFT) ;

La mise en réseau des capteurs agroportés (drone Global Hawk, Predator, U2,
RC-135, AWACS, E-8 JSTARS...) et des systemes de traitement et des
capacités de C2 au sein du CAOC ;

Le réseau généra de retour et de partage d’ expériences par Internet ou par voie
de presse spécialisée, Be-on-the-look out (BOLO).

Dans les enseignements nécessitant d’ étre améliorés, on trouve :

=

=N

=

La quantité d’information qui, a tous les niveaux interarmées, a surchargé les
capacités humaines d' analyses de la situation ;

La quantité d'informations ne Sest pas accompagnée d'un accroissement
gualitatif notable des transmissions;;

Le mangue de bande passante au niveau tactique de terrain.

“® Etude « Opérations en réseau et gestion des crises », GCA (2S) Michel Asencio;Jean-Jacques Patry,
chercheurs FRS, mars 2006.
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D’ autres éléments apparai ssent comme perfectibles:

=

=
=

=

La Common Operationnal Picture «rouge », difficile atenir ajour lors d'une
percéerapide;
Le « Battle Damage Assesment » (BDA) ;

Le partage de |’ information en coalition sur le terrain et les opérations en zone
urbaine;

Le renseignement, la surveillance et la reconnai ssance.

Du point de vue de la boucle OODA, la question de sa rapidité dans le milieu aérien (3-
5 minutes) pose la question de I’insertion, de la conjonction et de la compatibilité de
plusieurs réseaux entre eux, notamment avec les réseaux sous-marins et terrestres. Le
temps utile est alors le critére a retenir (20-30 minutes ?). En 2008, le délai entre une
demande des « Troops in contact » et |’ intervention effective a été ramené d’ apres des
statistiques américaines a 10 minutes en Irak et & 12 minutes en Afghanistan.

Il existe par contre des risques et des défis non résolus, liés aux opérations en réseau :

=
=
=

L es besoins excédent en permanence les capacités de transmission ;
Réalisation d’ une « Ligne Maginot » contre |es entités asymétriques ;
Sous-estimation des capacités adverses a perturber ou leurrer le systeme de
systémes (Concept C3D2) ;
Un environnement trop riche en information peut étre contre-productif :
0 a capacité humaine inchangée, le temps imparti au traitement d’'une
masse croissante d’information comprime le temps nécessaire a
I’ exploitation ;
o il amene d inopportunes réorientations dans les objectifs;

Les défis de la GIG (Genera Information Grid) et du JBMC2 et autres projets
intégrateurs :

0 Uun «monstre » et un Management titanesques ;

0 des «businessrules » opérationnelles cornéliennes ;

0 un développement technique ambitieux ;

0 des risgues de securité non negligeables.

Les différentes métriques exposées ci-dessus peuvent donner lieu a une évaluation par
type d opérations et par phase. Elles constituent une base systémique a prendre en
compte, ne serait-ce que d'un point de vue qualitatif, pour apprécier les gans
opérationnels des opérations en réseau.
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2.3.3 — Le combat en zone urbaine : nécessairement interarmées

On I'a dg§a souligné, le partage de I'information en milieu urbain est largement
perfectible. Le combat en zone urbaine nécessite I’ utilisation de quasiment |’ ensemble
du spectre des capacités des forces armées. L’anayse de la campagne de Falloudjah
révéle ainsi un certain nombre de legons :

= S la gestion temporelle vise a une accél ération du tempo de |’ opération, elle ne doit
pas occulter le temps tres long nécessaire a la planification et a I’acquisition du
renseignement (y compris humain) auparavant.

= | es forces spéciaes, I’Army, la Navy et I'Air Force avaient la méme carte geo-
référencéedelaville.

= S les combats militaires ont duré de juillet a novembre 2004, il y a eu trois jours de
« nettoyage » intensif, avec une per manence de la Navy et de |I’US Air force pour
le quadrillage informationnel de la zone durant toute la campagne et un pic au
début de I’opération. La Navy et I'US Air Force ont aussi participé a la coercition
directe.

= Pour étre quasi-permanente en moins de cing minutes, la boucle OODA a mis en
exergue des procédures précises entre les armées : dans ce cas précis, I'arme aérienne
est aux ordres du lieutenant de |’ Army et doit accepter d’étre percue comme un
dépbt d’énergie (ala maniere d’ une batterie sol-sol — ala différence qu’on se situe,
avec la batterie sol-sol, dans I’Army elleméme, et non pas dans I’interarmees).
Toutefois, le CAOC décidait quand méme de la frappe aprés la décision prise par un
lieutenant de |’ Army.

= Avec les opérations en réseau en zone urbaine, le phasage temporel passe d’ une
segregation spatio-temporelle radicale a des actions, non pas véritablement simul-
tanées, mais rapprochées. Il faut noter que le Royaume-Uni tend a opérer sur des
zones digjointes de celles des Etats-Unis.

= Laréduction de I’ espace sécurisé autour du soldat sur le terrain et faisant lui-méme
appel ala composante aérienne a plusieursimplications :

= en interarmées, elle souleve un probleme de confiance entre le fantassin et
I"aviateur (qui tire dans |’ environnement tres proche du fantassin) ;

= pour les matériels, il Sagit d'un renversement des technologies et effecteurs
nécessaires : depuis une quarantaine d’années, la prise de distanciation est la
regle (cf. par exemple le MLRS avec des tirs a plusieurs dizaines de
kilometres), or il s agit maintenant de réduire cette distanciation physique
(la centaine de meétres en milieu urbain). La difficulté reste peut-étre davantage
doctrinale que technologique (moyennant un temps d adaptation visant la
possibilité, par exemple pour un lieutenant chef de section, de communiquer sa
position, d’ accéder a une situation opérationnelle des amis actualisée, etc.).
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2.3.4 — Le choix de la granularité/capillarité de référence

Le choix de I’ unité de référence a mettre en réseau, et plus précisément a qui donner une

certaine information et qui peut transmettre une certaine information, dépend alafois de

I’ organisation des forces armées, de leurs systémes d'armes et des effets militaires

souhaités:

= Pour la Marine, le navire, réunissant en un seul point une échelle de hiérarchie
importante, est I’ unité. La question devient plus complexe dans le cas d’un groupe
naval, avec en outre ses é éments aéroportes.

= Pour I’armée de I’Air, I’avion et son pilote sont I’unité, mais sans doute faut-il
percevoir cette unité comme le point d entrée vers un dispositif plus large (avions en
patrouille, aéronefs reliés par liaisons de données). La base aérienne, qui regroupe
différentes unités, peut elleméme étre percue comme une unité (a protéger
notamment). Dans le cas du milieu aérien apparait donc d§a un éargissement et
certaines incertitudes (ou latitudes) de I’ unité a prendre en compte.

= Pour |I’armée de Terre, la granularité optimale est a rechercher entre un homme, une
section, un bataillon, mais aussi un char, plusieurs véhicules, etc. Le critere d’une
unité pouvant étre autonome et assurer sa propre protection parait étre le meilleur
pour la désigner comme réceptrice et émettrice d’un certain niveau d information.
Du point de vue spatial et de la granularité des unités analysee dans le cadre de la
bataille de Falloudjah, si le fonctionnement des opérations en essaim n’est pas une
certitude tactique, I’utilisation de petites unités semble avoir éé avalisée. La
granularité doit ainsi s adapter a une portée inférieure a 100 metres (ou plus
précisément un espace de 100 metres par 100 métres, i.e. un quartier, une rue), sur
lequel un lieutenant est responsable. 1l est le destinataire le plus bas de I’ information, et
est donc I’ unité de référence pour laréception de I’ information utile (¢’ est-a-dire pas
toute I'information). Pour les forces francaises, |e sous-groupe tactique inter armes
(SGTIA) est laréférence pour un quartier.

La granularité des forces présentes dans un milieu, qui distingue donc des unités (avion,
véhicule, homme) et des agrégats composés de plusieurs unités (base agrienne, sections,
etc.) déterminera la mise en réseau nécessaire entre ces forces (relier une unité a un
agrégat, des unités entre elles, des agrégats entre eux...). Le choix des unités de
référence a connecter, des unités de référence devant recevoir I'information, des unités
de référence devant transmettre I’information, ne peut toutefois pas se poser de maniere
dogmatique dans une vision réaliste. Le juste niveau de granularité informationnelle,
sintégrant dans une granularité traditionnelle, devra surtout préserver |I’homogénéité
opérationnelle de la numérisation. Une évolution et une extension progressive de cette
capillarité informationnelle sont la voie a suivre. Dans tous les cas, il S agit auss de
déterminer I’'information utile, critere essentiel pour déterminer ensuite I'unité de
référence. L’utilité de I'information (ni trop ni trop peu, et au bon moment) reste une
guestion qui ne se traduit que tres difficilement dans laréalité.
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A |’extension physique qui tend a s accroitre entre le commandement (i.e. I’ unité déci-
sionnelle qui donne I’ ordre) et les unités d’ exécution sur |e théétre d’ opération s oppose
désormais le rapprochement virtuel entre ces deux ééments. Les conségquences sont
multiples:

= Une tendance au micro-commandement et a I’ingérence du commandement, sur la
base de données virtuelles et hors d’ une perception réelle des risques et difficultés:
une telle tendance peut en outre étre renforcée par I’ utilisation de systémes robotisés
(drones, véhicules marins et sous-marins inhabités, véhicules et robots terrestres),
puisgue la présence humaine militaire, ¢’'est-a-dire un filtre humain, sur le terrain
sera moins assurée. Les questions théoriques que pose une vision prospective, peut-
étre un peu trop fictionnelle, en la matiére sont d'ailleurs importantes: «if my
machines beat up your machines and vice versa, how do know when the war is won
and who won it?! »*. Une question déhique plus rédiste, reste posée : la
“déshumanisation” progressve du champ de batalle n'aménerat-elle pas une
utilisation accrue de laviolence (exemple des drones armés en Afghanistan) ?

= Une impression de contrdle accru reposant sur les unités d’ exécution, ce qui peut
restreindre leur autonomie ou leur capacité de réactivité. Une certaine paralysie de
I’action est possible, dans I’ attente de décisions des échelons supérieurs percus comme
ayant non seulement la vision globale de la situation mais aussi, illusoirement, la
vision tactique preécise.

2.3.5 — Déterminer le degré de multinationalisation optimal

Dans le cadre de I’ action en coalition, le plus petit maillon a multi nationaliser dépend
de la posture de la mission: dune maniere genérale, le niveau hiérarchique
d interaction entre forces nationales dans les opérations en coalition tend a diminuer. 1
se situe au sein des brigades. Ce choix est aussi justifié par le fait qu’une brigade est le
niveau minimum d’un groupe pouvant ére suffisasmment autonome et apte a assurer
toutes les fonctions opérationnelles (renseignement, engagement, communications, auto
protection, logistique). Une intégration a des niveaux plus bas est limitée par les
différences capacitaires, communicationnelles et culturelles. Toutefois, certains
domaines paraissent pouvoir ou devoir étre davantage interopérables (techniquement ou
humainement), comme certaines communications, le partage du renseignement,
certaines munitions, le carburant, etc. Le degré d'interopérabilité éant subordonné a
I’efficience et a la cohérence opérationnelles, les axes d’améioration passent par
I établissement de normes techniques communes, de régles d engagement partagées,
d exercices communs, d'échanges d'officiers. Notons que I’autonomie et la
responsabilité de décision, dans les différentes armeées, ne se situent pas aux mémes
niveaux. Par exemple, « | autorité d’ action est donnée a un rang beaucoup plus bas
dans les forces britanniques que dans d autres forces. [...] Alors que les capitaines et
majors britanniques ont une autonomie de décision considérable, dans certaines forces
étrangeres, le lieutenant-colond est le rang le plus bas dans lequel un individu peut
traiter de maniére individuelle. Méme dans ce cas, il a été suggéré que les lieutenants-
colonels devaient rechercher régulierement une confirmation de leurs décisions par des

47 Cit. in Katrina C. Arabe, « Unmanned Machines to Redefine Warfare », ThomasNet — I ndustrial NewsRoom,
26 avril 2005.

Fondation pour la Recherche Stratégique 37



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

officiers plus hauts gradés »*. Enfin, d’un point de vue opérationnel, c’'est auss la
question de la répartition des taches et zones géographiques de I’ espace de bataille qui
doit étre prise en compte : effectivement, I’ existence de niches géographiques, limitant une
trop forte multinationdlisation, est visible dans les engagements américains et
britanniques en Irak.

Une implémentation progressive, continue, sans fin et accompagnée

accompagnee

D’un point de vue technique, I'implémentation des opérations en réseau dans une vision
réaliste ne peut se faire que par la prise en compte de I'existant et par des
incrémentations technologiques. L’utilisation des retours d expériences et des
expérimentations du type Laboratoire Technico-Opérationnel (LTO) ou Phoenix est ici
fondamentale. Pour les expérimentations, bien que semblant logique, il est bon de
rappeler que leurs objectifs doivent étre clairement définis préalablement et orientés par
les décisions a prendre ultérieurement. L’ expérimentation purement technique n’ apporte
pas un éclairage suffisant dans le cadre d’une implémentation globale (tenant compte
par exemple des facteurs humains) de la mise en réseau dans | es forces armées.

Par accompagnement, il s'agit de prendre en compte I’ appropriation des réseaux, de
leurs possibilités, de leur utilité et finalité — a savoir « opérer en réseau » pour obtenir un
gain opérationnd — par leurs utilisateurs militaires. Aing, lesrares andyses militaires qui se
penchent sur les lecons a apprendre du secteur civil, pour le NEC britannique notamment,
redécouvrent, logiquement, cette centraité de I’homme et de I’organisation dans
I"implémentation des NTIC par le secteur économique. Les process et |’ apprentissage
organisationnel sont les fondements d une bonne implémentation: le « composant
difficile dans une transition générale vers une force mise en réseau sera humain »*.

En tant que changement évolutionnaire, la mise en ocauvre des opérations en réseau
nécessite un accompagnement qui doit débuter avant toute formation récurrente. Cet
accompagnement initial vise aors a expliquer les nouvelles méthodes de travail, a faire
accepter la mise en réseau et a aider a son appropriation collective par les utilisateurs.
L’ accompagnement puis |’ entrainement dans le cadre de la mise en réseau parai ssent
donc, a bien des égards, avoir quelques spécificités : probablement une croissance des
besoins d’ entrainement, une nécessité de compétences conceptuelles et abstractives, etc.
D’une maniere générale, la courbe d apprentissage, qui fonctionnera a moyer/long terme,
pourra montrer des désavantages a court terme. Le temps naturel des générations qui se
construit par la formation est un facteur déterminant: si les générations actuelles
hésitent et freinent parfois (phénoméne de «dynamic conservatism»>) face a ces
nouveaux systemes d’information, les prochaines générations devraient reconnaitre plus
facilement I’ utilité de ces outils (développés par ailleurs dans lavie civile).

“ K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 6.
“9Lt.-Gen. Peter Leahy, « The Army in the Air... », op. cit., p. 23.
* Donald Schon, Beyond the Sable State, Londres, Temple Smith, 1971, p. 9.
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La prise en compte des différentes armées et de I’ interarmisation pour en évaluer I’ info-
valorisation nécessite de caractériser les milieux dans lesquels elles évoluent, et surtout
d’identifier les communités et les spécificités de I’ action militaire dans ces milieux™.
Ceux-ci sont classiquement définis comme les milieux terrestre, aérien et maritime. Une
interrogation sur un «milieu informationnel » a en outre été menée. Préalablement, il
parait utile de justifier cette approche par milieu.

Le choix d'une approche par les milieux permet d éviter deux tendances-écueils
favorisés par des prises de positions tranchées et/ou abstraites :

= Une interarmisation totale qui serait utopique. « Tout peut-il ére commun ? » reste
tout de méme une question pertinente.

= Un retranchement de chaque armée derriére ses missions et milieux historiques et
traditionnels. 1l faut garder al’ esprit la suppression des trois systémes de forces spéci-
fiques aux milieux.

Partir des milieux pour évaluer I’infoval orisation peut sembler contradictoire: il est plus
courant d’ évoquer la suppression des espaces, |a contraction des distances et I’ indépendance
de I’homme par rapport aux milieux terrestre, aérien et maritime. « La contraction des
distances est devenue une réalité stratégique aux conséguences économiques et
politiques incalculables puisgu’ elle correspond a la négation de I|'espace. [...]
actuellement, le gain de temps est exclusivement affaire de vecteurs et le territoire a
perdu ses significations au profit du projectile. En fait, la valeur stratégique du non-lieu
de la vitesse a définitivement supplanté celle du lieu et la question de la possession du
Temps a renouvelé celle de I’ appropriation territoriale»®. C'est ainsi ce renouvellement
qu'il faut analyser. « Il nous faut bien le reconnaitre, la localisation géographique
semble avoir définitivement perdu sa valeur stratégique et, a I’'inverse, cette méme
valeur est attribuée a la déocalisation du vecteur, d'un vecteur en mouvement
permanent, que celui-ci soit aérien, spatial, sous-marin ou sous-terrain peu importe,
seules comptent la vitesse du mobile et I’ indétectabilité de sa course »*. Virilio anayse
ici une situation geéostratégique datant des années 1970. Alors, si les milieux avaient
déja disparu a cette période, comment pourraient-ils a nouveau disparaitre maintenant ?
Ont-ils véritablement disparu ? N’ est-ce pas |la représentation des milieux qui, seule, a
en fait évolué ?

Cest auss précisément par le maintien de I’espace physique que certains analystes
modeérent le parallele entre la sphere économique et la sphere militaire qui justifierait le

*! Le terme « communité », pour « commonality », est utilisé de préférence & « commonalité » souvent
employé mais qui est un néologisme. Dans la littérature francophone sur la mise en réseau, tres peu de
textes emploient ce terme « communité », pourtant issu du vieux francais (I'un des seuls exemples de
I’emploi de ce terme est présent dans un texte américain traduit en francais: William Thomas Hobbins
(Général de corps d’ armée aérienne — USAF), « Aviateurs du champ de bataille. Intégration des moyens de
combat en soutien des forces d’ opérations spéciales », Air & Space Power Journal, printemps 2006).

%2 paul Virilio, op. cit., p. 131.
% paul Virilio, op. cit., p. 133.
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NCW : «La comparaison entre les technologies émergentes a usage civil et militaire
est trop simpliste et insuffisante dans |’optique de servir & une mesure viable.
L’ extrapolation du réseau et des applications commerciales de I’ &ge informationnel ne
cadre pas vraiment avec les capacités, les complexités, les variables et les fonctions
auxquelles les unités militaires auront a faire face dans le futur espace de bataille
dynamique »*'. L’espace physique de |’économie n'a que peu a voir avec |’espace
physique de |'action militaire. Mais, paradoxalement, |’ approche par les milieux peut
auss se judtifier par les premiéres réflexions sur le NCW, notamment de Cebrowski et
Gartska en 1998%. Les caractéristiques du NCW, selon ces deux auteurs, devaient étre
triples:

= focalisation sur le réseau plutét que sur les plates-formes;;

= passage d agents indépendants a des agents s adaptant continuellement a leur éco-
systeme;

= jmportance de certains choix stratégiques pour |’ adaptation ou la survie dans ces
€co-systémes eux-mémes en évolution.

De ces bases, Jens-Olof Lindh (du groupe suédois Kockums AB) repart avec la notion
de domaine écologique de la conduite de la guerre™. « Le domaine écologique est défini
comme le lieu des comportements émer gents se manifestant comme des changements de
capacités en lien avec les changements d'autres systémes et de |’environnement.
L'implication majeure de cette inscription de la mise en réseau dans un contexte
écologique est que cette mise en réseau peut étre considérée comme évoluant avec
I”environnement réel dans lequel toutes les actions physiques ont lieu. Cette évolution
est une conséquence des comportements de tous les systémes afférents, qui a leur tour
sont définis par une combinaison des regles d'interaction dans le domaine social et
naturellement aussi dans le domaine physique. Par conséquent, I'avantage principal de
ce cingquieme domaine écologique est de relier des états des systeémes aux évolutions et
événements se produisant dans le monde physique »*.

> Lt. Col. Edmund C. Blash (USAR), « Network-Centric Warfare Requires A Closer Look », SIGNAL
Magazine, mai 2003.

% Cebrowski, A. K. and J.J. Gartska, Network-Centric Warfare: Its Origin and Future. Naval Insitute
Proceedings, 1998. 124/1/1, 139 (January 1998).

% Jens-Olof Lindh (Kockums AB’, « The Ecological Domain of Warfare », papier pour le 9" International
Command and Control Research and Technology Sympaosium, 2004, 10 p.

% Jens-Olof Lindh (Kockums AB’, « The Ecological Domain of Warfare », papier pour le 9" International
Command and Control Research and Technology Symposium, 2004, pp. 2-3. I’ auteur poursuit ainsi : « Le
niveau de I’ environnement correspond a la réalité toujours évolutive qui fournit le contexte pour toute
opération et activité. [..] I'objectif de I'architecture ouverte est de rendre capable des comportements
viables au sein des systeémes d' interaction homme/machine. Ainsi, I’ environnement est a la fois la condition
préalable et I'espace des réseaux. C'est une condition préalable dans le sens ou il fournit la base pour des
définitions de missions et pour la série des événements souvent imprévus créés par des situations qui ont
besoin d'étre contrdlées. C'est aussi |'espace pour le réseau depuis que les composants des systeémes
d'habitude situés sur des artefacts (navires, capteurs, armements, systémes logistiques, etc.) se situeront
désormais hors d' eux, mais dans |’ environnement » (ibid., p. 4).
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Tableau n° 1 : LES 5 DOMAINES DE L’ACTION MILITAIRE

The ecological domain: where emergent behaviours manifest as changes 1'11\
capabilities of a system with respect to changes in other systems and the enviromment.

The social domain, where the set of rules for interactions between
and among force entities are defined.

The cognifive domain: where perceptions. awareness, beliefs, and
values reside. and where, as a result of sensemaking, decisions are

The information domain. where information is created, manipulated
and shared.

The physical domain, where strike, protect and manoeuvre takes
\ place across different environments.

Au final, caractériser les milieux en spécificités et identités n’'est pas signifier que les
milieux seraient un déterminisme pour I’ action militaire en leur sein. |l s agit plutdt de
décrire, de rappeler les cadres de |’action, I’environnement dans lequel, avec lequel,
face auquel I’action alieu™®. L’ approche par les milieux peut, alarigueur, signifier qu’il
S agit de les dépasser, mais de maniere réaiste.

%8 e rappel de |’ analyse de Fernand Braudel sur La Méditerranée et e monde méditerranéen a |’ époque de
Philippe Il (Paris, Armand Colin, 1990 (1949 pour la 1%¢ édition), 3 tomes) est instructif. Le premier niveau
d’ analyse est celui d’une histoire géographique (La part du milieu), lente et quasi-inanimée ; le deuxieme
niveau est celui de I’ histoire sociale (Destins collectifs et mouvements d’ ensemble) avec les économies, les
Etats et « toutes ces forces de profondeur [qui] sont & I’ caivre dans le domaine complexe de la guerre »
(p. 17) ; le troiseme niveau est celui de I'histoire traditionnelle (Les événements, la politique et les
hommes), a I’ échelle de I'individu, ol I"'homme est mesure de toute chose: « Une histoire & oscillations
bréves, rapides, nerveuses. Ultra-sensible par définition, le moindre pas met en alerte tous ses instruments
de mesure. Mais telle quelle, de toutes c’'est la plus passionnante, la plus riche en humanité, la plus
dangereuse aussi. Méfions-nous de cette histoire brilante encore, telle que les contemporains I’ ont sentie,
décrite, vécue, au rythme de leur vie, bréve comme la nétre. Elle a la dimension de leurs coléres, de leurs
réves et de leurs illusions » (p. 17). C'est d’'une certaine maniére, parfois dans un autre agencement, que
nous retrouverons ces différents niveaux dans la compréhension de la mise en réseau et de ses défis.
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Tableau n°® 2 : IDENTIFICATION DESMILIEUX ET DE LEURS CONJONCTIONSET
PROFONDEURS

2
A

Milieu informationnel

Milieu terrestre

Urbain
Forét

Montagnes

3.1 — Les spécificités physiques des milieux

3.1.1 — De trois milieux...

Y compris pour les tenants absolus du NCW, la prise en compte des milieux géo-
graphiques est une nécessité: elle fat partie des premiers ééments de contrainte, ou
plus positivement, des causes de la nécessité d’ une mise en réseau. Sans |’ hétérogenéité
et la complexité des milieux complexes, une partie des outils du NCW ne serait aors
plus justifiée : « Aux Etats-Unis le terme "Network Centric Warfare" est utilisé pour
caractériser la capacité de forces géographiguement dispersées a créer un niveau
supérieur de compréhension partagée de I'espace de bataille »*. Cette dispersion
géographique des forces entraine alors plusieurs questions: quel type de dispersion ?
Dans quel cadre ou milieu géographique precis ? Et entrainant quelles contraintes ? Ces
milieux se ressemblent-ils parfois? Les mémes problématiques peuvent-elles alors se
retrouver ? Ce sont en fait ici des préalables a caractériser.

Fondamental ement, chaque milieu se différencie par des caractéristiques physiques dont
il ported ailleursle nom : milieu terrestre, milieu aérien, milieu maritime.

% Général William Thomas Hobbins, « Aviateurs du champ de bataille... », op. cit.
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Tableau n° 3 : CARACTERISATION PHYSIQUE DES MILIEUX

MILIEU AERIEN MILIEU MARITIME MILIEU TERRESTRE
Espacevidetendant & | Espace vide et fini Milieu fini, tres
I"infini hétérogéne, visqueux,
s - rempli et azone
Densite du milieu d ombre constante.
« Friction du milieu
terrestre »
Relief au sol Rochers sous-marins, | Obstacles naturels,
Météorologie littoral... accumulation de
Météorologie constructions
Contraintes humaines, reliefs
hysiques du milieu accidentels.
physq Météorologie
Beaucoup de
Peu de contraintes Peu de contraintes contraintes
Milieu spatial Milieu sous-marin : Milieu urbain
Milieu silence du milieu sous- | Milieu montagneux
€électromagnétique marin et zones
Profondeur/extension | (radar, capteurs, etc.) | d ombre
du milieu
Milieu aéro-maritime Milieu aéro-terrestre
et milieu aéro-terrestre | Milieu aéro-maritime | (gestion des drones et
hélicoptéres)

Cette premiére caractérisation physique et naturelle induit les premiers ééments de
complexité au sein des milieux, indépendants (ou presque) de la présence d ennemis et
méme d'individus. Que chague milieu posséde sa complexité, en soi ou dans sa
représentation, est en fait une remarque a priori simple mais dont les implications sont
plus difficilement identifiables: « La Méditerranée n’est méme pas une mer, ¢’ est un
"complexe de mers', et de mers encombrées d'iles, coupées de péninsules, entourées de
cotes ramifiées. Savieest mélée alaterre »%.

3.1.2 — ... Aune multitude d’environnements

Anthony H. Dekker part de ces caractéristiques physiques (goutées de la menace NBC) pour
en déduire quel ques besoins fondamentaux en termes de capacités et de systémes d’information et
de communication®.

% Fernand Braudel, La Méditerranée et le monde méditerranéen a I’ époque de Philippe 11, Paris, Armand
Colin, 1990 (1949 pour la 1%® édition), tome 1 : La part du milieu, p. 12.

®1 Anthony H. Dekker, « Measuring the Agility of Networked Military Forces», Journal of Battlefield
Technology, vol. 9, n° 1, mars 2006, p. 21.
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Tableau n° 4 : QUELQUES ENVIRONNEMENTS MILITAIRES GENERIQUES

ENVIRONNEMENT CARACTERISTIQUES
Campagne Bonne visibilité et mobilité
Forét Visibilité et mobilité limitées
Espaces urbains Equipements et entrainement spécifiques nécessaires
Espace littoral Plates-formes amphibies et opérations interarmées requises
Espace maritime de surface| Opérations aériennes problématiques
Espace sous-marin Nécessité de communi cations spécifiques pour I'immersion
Nuit Capteurs de vision nocturnes requis
Pluie/neige/brouillard Activités dégradées de beaucoup de capteurs
Environnement NBC Equipements de protection requis

La prise en compte de I’ épaisseur ou de la complexité des milieux (pluie, brouillard,
forét, eaux profondes, déserts, montagnes, etc.) est parfois renvoyée a une variable
aéatoire et hasardeuse : en quelque sorte, « si le milieu n’avait pas été de telle sorte,
I” efficience opérationnelle aurait été atteinte, et il devient possible de considérer que
théoriquement dle a &é atteinte... »* | Or, | gpproche par les milieux se veut précisément a
I"inverse de cette conception en tenant compte des milieux comme une variable struc-
turante. Surtout, |’ approche par les milieux pose que I’ espace de bataille n’ existe pas en
surface, mais en volume et en entrelacs, ce qui sera déterminant pour la représentation
de I’ espace de bataille®.

3.2 — La présence humaine dans les milieux

Les milieux ne sont toutefois que partiellement une donnée brute, physique et objective.
IIs apparaissent encore plus caractérisables en fonction de la présence de I’ homme, civil
et militaire, ami ou ennemi. Les milieux sont effectivement rarement désincarnés, ceci
par définition méme, car sinon pourquoi y conduire une action militaire ? L’ occupation
humaine et militaire des milieux est donc un éément discriminant majeur.

%2 Un tel raisonnement est visible dans Mark St. John, John W. Gwynne, Richard T. Kelly et Robert J. Smillie,
« ISR Reach-Back: A Human-Systems Integration Assessment from Trident Warrior 2004 », papier pour le
10™ International Command and Control Research and Technol ogy Symposium, 2005, 8 p. Cet article
décrit I’ exercice américain Trident Warrior 2004 (TW04). Ainsi, « Originally, the plan was for a surrogate
UAV to fly, its video would be exploited at the shore node (Fleet Intelligence Support Team — FIST), and
then the exploited intelligence information would be disseminated to the Tarawa Joint Intelligence Center
(JIC) ». Cependant, « Due to poor weather during the first week of TW04, the surrogate UAV flights were
delayed and the video captured was of poor quality. Since evaluation of the ISR initiative concerned the
ability of Tarawa to receive exploited imagery and video information, archive imagery and pre-recorded
video were used until the second week of the TWO4 exercise, when live video of good quality was
transmitted from the surrogate UAV to the FIST » (p. 4).

% Berndt Brehmer and Claes Sundin (Colonel), « Joint and Coalition Command and Control for the Digjtised
Battle Space : a Swedish View », The Swedish National Defence College — Department of Operationd Studies,
2000, p. 58.
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3.2.1— Laprésence civile et militaire

Tableau n°5: OCCUPATION HUMAINE ET MILITAIRE DES MILIEUX

MILIEU AERIEN

MILIEU MARITIME

MILIEU TERRESTRE

Présence humaine
civiledansle milieu

Présence d avions
civils
Peu de mobiles a gérer

Présence de navires
civils
Peu de mobiles a gérer

Occupation
permanente et vitale
Présence dela
population locale
Beaucoup de mobiles a
gérer

Milieu terrestre =
milieu humain par
excellence

Non-permanence : Plate-forme navale = Capacitéavivreet a

impossible de vivre unité de vie militaire durer dans le milieu

dans ce milieu danslemilieu terrestre

Isolement physique du | (rassemblement dela | Regroupement/dégrou

pilote dans le milieu hiérarchie sur un pement des acteurs
Présence humaine Multiplicité des méme lieu®) terrestres dans ce
militaire dansle milieu | intervenants/mobiles milieu

différentsdansle

milieu aérien (avions,

hélicoptéres, missiles,

obus, drones,

roquettes)®

Une quarantaine de Une dizaine d' officiers | Nombreuses forces
Relations a d’ autres personnes « derriére » autour du CNE de arr)ies efn,présence

un pilote vaisseau Nécessite d' une

acteur smilitaires amis
du théatre

Lien rapide avec les
AWACS

logistique adaptée ala
dispersion sur le
terrain

Relationsa d’autres
acteur sennemisdu
théatre

Faible
Peu de maobiles
ennemis a gérer

Moyennes (actions
terroristes par petite
embarcation ennemie,
attaque de missiles)

Contact avec les
populations local es
hostiles

Présence intensive et
dangereuse d’ acteurs
ennemis dans ce milieu

Les milieux aérien et maritime gpparaissent ici comme des milieux de flux et de mobilité
guasi-obligatoire, tandis que le milieu terrestre comme un milieu de stock et de
résilience, dans lequel le flux et la mobilité sont une possibilité davantage qu’'une
obligation®. De maniére consensuelle, le milieu terrestre est percu comme le plus

% Danslecid de Bagdad, lors de laderniére guerre du Golfe, se trouvait une centaine de drones, hélicoptéres et
avions par jour, au plus fort des opérations.

% | " amiral est sur laméme plate-forme que le second maitre.

% Dans les milieux aérien et maritime, I’avion, la base aérienne ou le navire constituent eux-mémes, par
conception, des unités informationnelles mobiles, alafois réceptrices et émettrices. Pour le milieu terrestre,
la conception initiale des plates-formes n’imposait pas une obligation de flux informationnel mais de
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complexe, mais auss comme le milieu agagner in fine: « |’ environnement terrestre est
beaucoup plus demandeur d'informations et plus compliqué que les environnements
aérien ou maritime. Il comporte des villes, des immeubles, des montagnes, des foréts et,
naturellement, des civils. [...] la gamme de conflit est beaucoup plus large pour les
forces terrestres. Et nous avons besoin de garder a I’esprit gu’aucun NCW ne peut
promettre qu’il éliminera la probabilité de combat rapproché voire de corps a corps
entre les individus, ce qui restera un facteur fondamental dans la guerre future »®'.
Méme analyse pour le Lieutenant General Peter Leahy australien: «|’armée de Terre
doit étre capable de tenir le sol. En derniére analyse, il n'y a pas de substitut au soldat
sur le sol qui est capable d' influencer le comportement des adversaires et des civils »%.
Le milieu terrestre, pour les Canadiens enfin, est celui d’ou émerge I'incertitude :
« Comme McMaster le soutient, « les facteurs qui maintiennent |’incertitude dans la
guerre en dépit de la supériorité technologique sont principalement basés a terre ». |l
continue: «parce gque les gens vivent ici-bas, la terre est le lieu ou les facteurs
politiques, sociaux et culturels interagissent avec la complexité géographique, pour

générer des incertitudes qui peuvent altérer les meilleures planifications » »®.

Du point de vue de la saturation des milieux, le milieu terrestre semble |’ &re beaucoup
plus, et notamment dans le cadre des engagements de plus en plus fréquents en zone
urbaine. Cette complexité du milieu terrestre implique une grande difficulté pour
disposer de toutes les informations utiles™. Il est illusoire de viser la compléude de
I’'information en milieu urbain: aors que le traitement d’ opportunité ne peut ére que
ON/OFF, les régles d engagement doivent étre tres bien définies et les anticipations
faites. Une autre possibilité est de rendre autonome une section ou une compagnie sur
un objectif précis et avec toute la latitude pour demander, par exemple, un appui-feu a
d autres armes ou armées: dans ce cas, une boucle OODA tres courte et purement
tactique devient nécessaire.

« mobility » et d'« adaptability » : la gestion des flux d’'informations au niveau terrestre est conditionnée
par I'obligation de I'armée de Terre d’occuper le terrain physiqguement mais de maniére lacunaire. Cette
lacunarité entraine une diversification plus importante des flux d’informations, entre les niveaux division,
régiment, compagnie, section, soldat.

®” Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 8.

% |ieutenant General Peter Leahy, « The Army in the Air. Developing Land—Air Operations for a Seamless
Force », Australian Army Journal, vol. 2, p. 21.

% Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:
A Canadian Perspective », 2005, p. 14. Cf. H. R. McMagter, Crack in the Foundation: Defense Transformation
and the Underlying Assumption of Dominant Knowledge in Future War, Student Issue Paper du Center for
Strategic Leadership, U.S. Army War College, 2003.

" Depuis le début du xx° siécle et I’ émergence du concept et de la pratique de guerre totale, I’ engagement
en milieu urbain a peut-étre toujours été la phase critique et ultime d’une guerre ou opération militaire
(stratégie anti-cités...), principalement parce que la ville est le centre du pouvoir politique et économique,
et qu'elle est la meilleure protection pour I’ adversaire. Paul Virilio rappelle ainsi que « Depuis la guerre
totale, il n'y a plus a proprement parler de guerres étrangeres, extérieures, comme le disait si bien le maire
de Philadelphie [..] : "Maintenant, les frontiéres passent a I'intérieur des villes', la route, la rue
indifféremment, tout participe de I’ unique glacis du désert frontalier, le mur de Berlin a bénéficié, cet été
77, des derniers perfectionnements en matiére de mines et systemes audiovisuels, un véritable ravalement !
Apreés Belfast, Beyrouth nous a montré la vieille cité communale effondrée sous les coups des migrants
palestiniens, on a vécu la non plus le vieil éat de siege mais une sorte d’ état d’ urgence permanent et sans
objet » (Paul Virilio, op. cit., p. 120).
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Toutefois, les milieux aérien et maritime peuvent aussi devenir rapidement saturés
(cf. la question des drones dans |’ espace aérien), mais toujours par le biais de flux — la
ou la saturation de la zone urbaine correspond plutdt a une concentration d’ habitations.
De maniere plus specifique, le milieu maritime peut aussi s analyser en fonction des
zones geographiques, économiques et politiques, et surtout, d’ une certaine maniere, en
tant que continuation du milieu terrestre (Cf. Braudel™, et auss cf. I’évacuation au
Liban) — la vie permanente sur |’ eau est davantage possible que la vie permanente dans
I"air.

Tableau n° 6 : OCCUPATION CIVILE ET MILITAIRE DU GOLFE PERSIQUE "

T Shipping in the Persian Gulf

14/

&~ There are relatively few tankers compared to thousands of dhows
and other small boats — thus a queueing problem can arise for

MIO forces with the transition to smuggling oil with small vessels

3.2.2 — La problématique de l'unité de référence militaire dans les milieux

Par ailleurs, de la vie militaire dans le milieu se dégage |la problématique du choix de

I”unité de référence a mettre en réseau. Cette granularité de la mise en réseau dépend a

lafois de |’ organisation des armées et de leurs systemes d' armes, et des effets militaires

souhaités:

= Pour la Marine, le navire, réunissant en un seul point une échelle de hiérarchie
importante, est |I'unité. Qu’en est-il toutefois d’un groupe nava ? Selon un groupe
d’ experts canadiens, « Un groupe naval peut atteindre une compréhension partagée
de la situation opérationnelle parce qu'il consiste en une seule entité, une seule
organisation. Par essence, il S agit d’ un « systéme fermé » »™,

™ Fernand Braudel, La Méditerranée et le monde méditerranéen a I’ époque de Philippe I1, Paris, Armand
Colin, 1990 (1949 pour la 1%° édition), tome 1 : La part du milieu, p. 29 : « La Méditerranée se définit une
mer entre les terres, serrées par elles. Encore faut-il distinguer entre ces terres qui enveloppent et
contraignent la mer. La Méditerranée, n’ est-ce pas tout d’ abord une mer entre des montagnes ? ».

2 Mark G. Haen (Defence Research and Development Canada, « The Analysis of Network Centric Maritime
Interdiction Operations (M10) Using Queueing Theory », papier présenté au 8" ICCRTS, juin 2003, p. 15.

3 Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:
A Canadian Perspective », 2005, p. 8.
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= Pour I’armée de I Air, I’avion, avec un pilote, est éventuellement I’ unité, mais sans
doute faut-il percevoir cette unité comme le point d’ entrée vers un dispositif plus
large (avions en patrouill€e). La base aérienne, qui regroupe différentes unités, peut
elleeméme étre percue comme une unité (a protéger notamment). Dans le cas du
milieu aérien apparait donc dga un éargissement et certaines incertitudes (ou
latitudes) de I’ unité a prendre en compte.

= Pour |I’armée de Terre, la granularité optimale est a rechercher entre un homme, une
section, un char, plusieurs véhicules, etc. Pour Aldo Borgu, cette question est en fait
rapidement résolue, et structurante pour I’ensemble de la conception du NCW :
« Les forces terrestres ont en perspective que chaque soldat fait partie du réseau ;
ceci nest pas le cas pour les forces aériennes ou maritimes »™. Selon les experts
canadiens précédents, « d autres environnements, tels que I’armée de Terre, sont
des systemes ouverts. Par conséquent, assurer une compréhension partagée de la
situation requiert la compréhension de I’individu dans sa culture civile et militaire
et avec |es particularités de son éducation »™.

A cette granularité de I’ occupation militaire des milieux s gjoute donc aussi I’ extension
physique de déploiement et d’action, c’est-a-dire la plus ou moins grande proximité
d une ou plusieurs unités et/ou d’un agrégat sur un théétre d’ opération, et I’ extension
entre eux et une certaine échelle de commandement. Cette extension physique est de
plus en plus large, ce qui est largement impactant pour les armées de Terre (tir
d artillerie hors de la vue par exemple) : un espace de 15 a 30 km peut exister entre les
différents é éments terrestres. Dans le cas du milieu aérien se pose de méme la question
de |’ extension informationnelle entre le contréleur au sol ou en vol et I’ unité en vol.

La présence militaire dans les milieux tend en outre a un mélange entre une présence
humaine directe et une présence non directement humaine par le biais des drones, des
véhicules marins et sous-marins inhabités et des robots. L’ objet n'est pas ici d aborder
ces plates-formes inhabitées et visant a |’autonomie mais d’en souligner I'impact pour
I’ occupation militaire des milieux : pour Robert Finkelstein, professeur a I’ Université
du Maryland, « Bien avant la fin du siecle il n'y aura plus d’individus sur le champ de
bataille »™. Les questions théoriques que pose une telle vision prospective sont I’ effet et
I"issue aors recherchés — « if my machines beat up your machines and vice versa, how
do know when the war is won and who won it ?! » — et |’ occupation militaire dans les
phases de stabilisation ou les opérations de maintien de la paix.

La granularité des forces présentes dans un milieu, qui distingue donc des unités (avion,
véhicule, homme) et des agrégats composés de plusieurs unités (base aérienne, sections,
etc.), déterminera la mise en réseau nécessaire entre ces forces (relier une unité a un
agrégat, des unités entre elles, des agrégats entre eux...). Cette granularité pose aussi de
proche en proche la question de la centralité de ces unités : centralité de I’homme, de la
plate-forme, du réseau ?

 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 8.

> Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:

A Canadian Perspective », 2005, p. 8.

6 Cit. in Katrina C. Arabe, « Unmanned Machines to Redefine Warfare », ThomasNet — Industrial NewsRoom,

26 avril 2005.
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3.3 — Les spécificités de I'action dans le milieu

De fait, I’ action dans le milieu se trouve déja en partie abordée par la présence dans le
milieu. Au-dela des contraintes spécifiques du milieu et subies par les armees, les carac-
téristiques/spécificités des « missions opérationnelles » engendrent-elles d’ autres contrain-
tes et/ou attentes en matiere d' opérations en réseaux ? Il s agit-la de prendre en compte
les besoins opérationnels des armées. Aux criteres de caractérisation précédents
S gjoutent alors |es aspects décisionnels et temporels orientés vers|’ action.

3.3.1— Lalocalisation de la décision et la question du commandement

Tableau n° 7 : LA DECISION ET L'ACTION OPERATIONNELLE DANS LES MILIEUX

MILIEU AERIEN

MILIEU MARITIME

MILIEU TERRESTRE

L ocalisation Décision au sol Décision danslemilieu Décision au sol
dela « décision » maritime
Extension Chaine de commande- Chaine de commande- Chaine de commande-
dela chaine de ment courte ment rassembléeenun | ment longue et sinueuse
commandement méme point

Caractérisation
du « décideur »

Décideur = Capitaine

Souvent un seul homme
d’ expérience associé a
|” état-major

Grande capillarité dela
décision et de son suivi
(régiment, section,
individu)

Caractérisation
des canaux C2

Prise de décision d§jaen
réseau

Rapidité d' accés entre

I acteur tactique (pilote) et
le commandement de con-
duite (AWACS, CAOC)"’

Capacité d’' analyse
importante reguise sur
laplate-forme

Beaucoup de tuyaux
informationnels possibles

Réversibilité Unefoislaprise de dé- Capacité de réversibilité
dela décision cision effectuée : chan- rapide : lesforces
gements possibles en vol doivent étre multi-réles
selon certaines procédu- (adaptabilité et
res (Flex Targetting et flexibilité)
retasking)
Actions Actionsprécises et ciblées | Actions précises et Actions multiples par le

dansle milieu

("'avionvade A aB et
revient).

ciblées

biais d'un ensemble de
mobiles militaires

Vitesse dela mission —

Fugacité : ~6 heures’™

Durée de déploiement

Lenteur et stabilité du

M obilité vs. Permanence | Stabilisation delavitesse™ | importante mouvement terrestre
Effet dela mission et | Foudroyance Foudroyance Latenuedu terrain ne se
granularitédel’EFR fait que par le milieu

terrestre
Typesd’actions Actions aéro-terrestres Peut exercer deseffetsa | Frappes sol-air.
interar mées (CAS — appui aérien terre sans entrer dans une
rapproché) zone de danger.

Actions aéro-maritimes

" Communication obligatoirement de type propagation éectromagnétique.

"8 Une heure de briefing, quatre heures de déploiement avec frappe, une heure de débriefing.

" Stabilisation de la vitesse car un Global Hawk ne fera pas mieux qu’un U2.
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Les trois armées ont chacune, par tradition, par histoire et par héritage, un métier avec
un outil propre et adapté a un milieu : elles ont donc pour fonction de contréler chacune
un milieu, mais aussi d’'agir sur d autres milieux. Ainsi, si chaque armée a un domaine
de lutte prioritaire, celui-ci n’'est pas indépendant des autres domaines. Il n’existe pas
(plus) de bijection entre un milieu physique et une armée (traditionnellement : armée de
Terre — sol ; armée de I’ Air — milieu aérien ; Marine — milieu maritime) : les milieux
physiques sont (deviennent) partagés, partiellement, par les trois armées. Les milieux
perdent leur capacité de modeler, d’un point de vue organisationnel, les forces armeées,
et |’action dans les milieux appelle des décloisonnements, des croisements (en bref,
différents types d’ interopérabilité) — « Les lignes géographiques de I’ espace de bataille
ne devraient pas permettre de définir ces roles »*. Ce sont des effets de concurrence ou
de frottement possibles qu'il faut envisager, et un versant positif et davantage constructif,
une nécessité de partage de I'information. Si I’ampleur et I'impact de la transformation
de ces bijections ne sont pas encore stabilisés™, les milieux ne disparaissent pas pour
autant avec I’ évolution de la bijection traditionnelle force/milieu.

Il convient de préciser que I’action militaire dans le milieu terrestre semble avoir toujours
tenté de s affranchir des contraintes de ce milieu, quasiment en le niant, en s en affran-
chissement — I’ action aérienne est une forme de cet affranchissement. Ainsi, « En 1914,
les états-majors européens étaient encore clausewitziens ou napoléoniens, il s agissait
pour eux d exercer leur volonté dans une guerre terrestre de pénétration rapide, des
batailles décisives et courtes. L’avantage de ce type de conflits était d’ escamoter les
problemes posés par I'aménagement militaire des territoires puisgque |’ effort logistique
serait peu important et surtout peu constant, une guerre en quelque sorte sans terrain
ou du moins I'effleurant a peine! »®. «En 1914, cependant, la France rurale et
enclavée était encore peu propice au développement de I'ubiquité du transport
militaire, le conflit porté par ses lourds engins mobiles ne tarda pas a s enliser avec
eux, la guerre cessait d’ étre une courte et charmante promenade, une partie touristique,
les adversaires s enterrent »%...

% Bruce R. Pirnie, Alan Vick, Adam Grissom, Karl P. Mueller and David T. Orletsky, Beyond Close Air
Support: Forging a New Air—Ground Partnership, RAND Corporation, Santa Monica, CA, 2005, p. 86.

8 |_a notion de « composante » pourrait émerger : la Belgique est dans cette voie. Le Royaume-Uni préfére
des structures « joint ». Israél s est orienté vers une adéquation totale entre les milieux et les moyens, avec
une responsabilité de I’armée de I’ Air atout ce qui atrait ala 3™ dimension. A I'opposé d' Isradl, I’ Australie
prévoit qu’a |’ horizon 2020-2030 I'armée de Terre soit une armée qui opére largement dans le milieu aérien :
«The capabilities that enhance the Army's potential in the air include the Armed Reconnaissance
Hédlicopter (ARH), additional troop-lift helicopters (the arrival of which is imminent) and tactical unmanned
aerial vehicles (UAVs) (the acquisition of which is nearing finalisation). Collectively, the introduction of
these capabilities opens a new era for the Australian Army — the era of the Army in the air — in which the
land force' s combined arms potential will be transformed by a growing ability to fight in, and from, the air.
Indeed, it is entirely feasible that in 2030 the Australian Army will be constituted as a force that operates
largely fromthe air » (Lt.-Gen. Peter Leahy, « The Army in the Air... », op. cit., pp. 19-20).

8 paul Virilio, op. cit., p. 57.
8 paul Virilio, op. cit., p. 58.
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3.3.2 — Vitesse de I'action dans les milieux

C'est au niveau de la décision et de I'action opérationnelle dans les milieux que ces
derniers paraissent se différencier le plus nettement. L’ extension de la chaine de décision et
la vitesse de I'action sont les deux criteres discriminants les plus importants et qui
impactent sur les possibilités de synchronisations dans I’ action. L’ autosynchronisation
dépend en outre encore en grande partie des vitesses de déplacement dans le milieu®.
Ces vitesses, mesurées par les plates-formes, sont a rapprocher de la vitesse et de la
fugacité de I’information, qui vise le « temps réel » — ce que ne pourraen soi jamais une
plate-forme.

Tableau n° 8 : VITESSES COMPAREES DU DEPLACEMENT
DANS LES MILIEUX TERRESTRE, MARITIME ET AERIEN (en km/h, échelle logarithmique)
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A ces vitesses de déplacement des plates-formes, il faudrait gjouter celle des effecteurs.
Dans I’ optique du maintien de |I'importance fondamentale des plates-formes au sein du
NCW, il suffit de citer I'un de ses défenseurs, le Général de corps d armée aérienne
William Thomas Hobbins, en charge du NCW a I’'USAF : « Plus nous raccourcirons
nos temps de réaction, mieux cela vaudra. C'est la raison pour laquelle notre com-
mandement déclare que nous devons nous rapprocher d"un seul temps de vol" de
I’arme »*. Au final, lorsque les temps de communication sont réduits a un quasi temps
réd, ce qui redevient fondamenta est le temps de déplacements des plates-formes et
effecteurs! De Paul Virilio, il est intéressant de rappeler les remarques sur la vitesse,
notamment dans le cadre d’ une analyse des forces armées : « La vitesse est |’ espérance
de I’Occident, c’'est elle qui soutient le moral des armeées, ce qui "rend la guerre d'un

8 Anthony H. Dekker, « Measuring the Agility of Networked Military Forces», Journal of Battlefield
Technology, vol. 9, n° 1, mars 2006, p. 21.

8 Général William Thomas Hobbins, « Aviateurs du champ de bataille... », op. cit.
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usage commode', c'est le transport, et la voiture blindée tout terrain efface les
obstacles. Avec elle, la terre n’existe plus ; plutét que tous terrains on devrait |’ appeler
sans terrain, elle grimpe sur lestalus, franchit les taillis, barbote dans la boue, arrache
au passage les arbustes, les pans de murs, enfonce les portes, elle s'évade du vieux
trajet linéaire de la route, de la voie ferrée, ¢’ est toute une nouvelle géométrie qu’ele
offre a la vitesse, a la violence. Elle n’est dga plus seulement auto-mobile mais aussi
projectile et lanceur en attendant d’étre émetteur-radio »*. Cette vision reste, il est
vrai, adaptée a un conflit symétrique davantage qu’a un conflit asymeétrique et en zone
urbaine, ou la mobilité n'est pas auss forte, voire ramenée a la vitesse du fantassin
débarqué (ruelles trop étroites pour autoriser le passage d un véhicule, chemins non
carrossables en montagne...).

Trois niveaux de caractérisation ont pour le moment été envisagés: caractérisation
physique et naturelle, occupation/présence humaine et militaire, et décision et action
opérationnelle. Ces trois niveaux ont plutdt permis de montrer les spécificités de chaque
milieu. Pour autant, les tableaux le montrent, des communités s observent. En outre,
dans la voie d une évaluation plus précise de ces communités et similitudes, il est
possible d’ adjoindre une étape, celle de I'information et de la représentation du théétre
d’ opération en tant que recherche de communité®.

3.4 — Les similitudes entre milieux

Les similitudes entre milieux apparaissent déja par la caractérisation de leur spécificité :
chaque milieu a en commun de ne pas étre strictement homogene ni simple: il existe
des profondeurs pour chaque milieu, des zones grises et d’ombre. Il y a donc une
complexité commune & tous les milieux. Parmi ces zones grises se trouvent aussi des
extensions, des conjonctions, des zones-frontiéres ou jointes : littoral, aéro-terrestre, etc.
Cette complexité des milieux correspond a une non-linéarité: « Il pourrait ne plus y
avoir de lignes pour organiser des forces dans I’ espace de bataille — pas de premiére
ligne avant, pas de ligne projetée, pas de ligne de coordination pour |le soutien au feu.
Sans lignes, méme les notions de front avant, arriére et de flancs perdent leur
signification »*. Des similitudes émergent aussi de maniére plus nette dans le besoin
d information :

= Présence des amis et des ennemis dans chacun des milieux : il faut les identifier,
Savoir ou sont ses amis et savoir qui sont les adversaires;

= Existence d’ opérations dans chacun des milieux : il faut les connaitre ainsi que leurs
résultats, c'est-a-dire vérifier sil n'y a pas d'interférences dans la réalisation des
actions et partager le résultat d’ une action pour en engager une autre.

Globaement, |’ optimisation de |I’emploi des moyens par un travail en synergie permet
une réduction des risgues et un accroissement des effets.

8 paull Virilio, op. cit., p. 62. On remarque au passage la complexité, la densité naturelle et humaine du milieu
terrestre : talus, taillis, boue, arbuste, pans de murs, portes, route, etc.

87 Cette étape aurait pu se situer antérieurement a la décision et a1’ action dans le milieu, car elle leur est
nécessaire. Elle est présentéeici dans I’ optique d’ une orientation vers les similitudes.

8 \/ice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military Response
to the information Age », Presentation at the 1999 Command and Control Research and Technology
Symposium, 29 juin 1999, p. 3.
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3.5 —Vers une communité informationnelle : un « milieu
informationnel » ?

Pourguoi rechercher une communité, ou « une certaine communité » entre les milieux ?
Il s'agit d’atteindre une plus grande cohérence dans I’emploi des forces : cohérence ou
interopérabilité. L’interopérabilité est une capacité de transferts, de partage et d’ échanges
de données, d’'informations, de connaissances et de services entre plusieurs entités (plates-
formes, systémes, organisations, acteurs). Elle s applique donc a des matéridls et systemes
techniques, a des doctrines et des procédures, et a des organisations et des hommes. Elle
peut étre de différents degrés : de minimale avec des actions paralléles évitant des frot-
tements néfastes (tirs fratricides) a maximale avec des actions imbriquées et interdépen-
dantes. Enfin, elle peut s appliquer a différents types de forces : nationales avec I’ inter-
armisation et/ou |’ interministériel, internationales dans le cadre de I'OTAN notamment
et/ou dans des coalitions d’ opportunité.

3.5.1 — Existence d'une complexité informationnelle pour chague milieu ?

Une premiere sous-hypothése est que le milieu informationnel existe pour chaque
milieu, ou plus précisément qu'il présente une profondeur et une complexité
supplémentaire pour chaque milieu (comme I'est I’espace sous-marin pour le milieu
maritime ou I’ espace urbain pour le milieu terrestre). |l désignerait ainsi la complexité
de I’ opération dans son milieu propre en |’ interprétant et le transformant en contexte. Le
milieu informationnel serait une re-constitution, une re-construction du milieu physique
et orienté vers ladécision et I action. Cette construction du contexte opérationnel aboutit a
la compréhension de la situation (« situation awareness ») au sein de chague armée, et
du fait du milieu, une plus grande facilité dans son établissement se remarque dans
I”ordre suivant :

1. lasituation agrienne;
2. lasituation navale;
3. lasituation terrestre.
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Tableau n°® 9 : CARACTERISATION DES MILIEUX EN FONCTION DE LEUR REPRESENTATION

MILIEU AERIEN

MILIEU MARITIME

MILIEU TERRESTRE

Vision du milieu
par son acteur
traditionne

Vision d’ ensemble,
globale et rapidement
acquise (en 20 min.).
Vision

Spatial e/géographique
en concordance rapide
avec lavision tactique.
L’ aviateur ne voit pas
ou peu d’ hommes.
Possibilite d'illusion
et/ou de fragilité
sensorielle dans cette
représentation

Vision d ensemble
bonne.

Le marin ne voit pas
ou peu d’hommes hors
de sa plate-forme.

Vision de Fabrice a Waterl oo.
Le soldat appréhende
I"horizon et voit d autres
soldats.

Phénomene de lacunarité de
plus en plus important
(notamment avec BOA)
Lavision globale terrestre ne
peut étre acquise que par
plusieurs unités

Vision du théatre
global (tous milieux
confondus)

ARMEE DE L'AIR

MARINE

ARMEE DE TERRE

Globale a une certaine
granularité et rapide.
Variation possible de
I’échelle de
représentation par une
seule unité

Faible, sauf pour le
milieu aérien proche

Vision de Fabrice a Waterloo
encore plusforte

Leterrien peut voir le milieu
aérien proche.

3.5.2 — Le milieu informationnel comme liant et ciment des trois milieux

physiques ?

La recherche d'interarmisation conduit a la deuxieme hypothése, celle d’ une connexion
informationnelle entre tous les milieux. Effectivement, dans lathéorie du NCW, ce liant
doit permettre d’ atteindre, pour les utilisateurs de I’information, une « "seule version de
la vérité" — ¢’ est-a-dire une vue unifiée et cohérente de |a situation »*.

Tableau n° 10 : CONNEXIONS ENTRE LES MILIEUX DU POINT DE VUE DE L’'INFORMATION

MILIEU AERIEN

MILIEU MARITIME

MILIEU TERRESTRE

Type de connexion

Milieu aéro-terrestre
Milieu aéro-maritime

Milieu aéro-maritime
Military Operationsin

Milieu aéro-maritime
Military Operationsin

entre milieux a Littoral Environment | a Littoral Environment
(MOLE) (MOLE)
Milieu partagé par Marine et armée de « Milieu-cible » de
Utilisateurs toutes les armées dés I’ Air toutes les armées
du milieu lorsqu'il est percu

comme informationnel

8 Major General Ret. John Barry, David Lincourt, Hans Peukert et Mark Lane (USA), « Common Operating
Picture enabling Codlition Interoperability », papier pour le 10" International Command and Control Research
and Technology Symposium, 2005, p. 3.
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Ce modele informationnel correspond a « des acteurs qui réagissent réciproguement
entre eux a travers I’ espace informationne, les infrastructures de gestion de I’ information
et les personnes dédiées au management informationnel »*. L’information est alors
produite, gérée et consommeée par des acteurs différents, mais dans un espace infor-
mationnel donné. «L’espace informationnel est une collection de catalogues et de
dépdts d’informations qui forme le coaur de I’infrastructure de gestion de |’ information.
Un service spécifique exécute une activité spécifique de gestion de I’ information »™.

3.5.3 — Un milieu informationnel spécifique ?

Ayant évoqué des plates-formes agissant dans un ou plusieurs milieux, il est possible de
rappeler que I’ interarmées dispose en propre d un certain nombre de matériels : satellite
HELIOS, microsatellites CERISE et charge EURACOM, chaine COMINT, équipes
d observation dans la profondeur, batiment MINREM, etc. Existe-il aors un milieu
informationnel specifique, avec ses propres moyens, al’image des autres milieux/moyens ?
L’ approche par plates-formes atteint ici ses limites, car les autres milieux possedent en
fait des matériels similaires pour le renseignement et parce que les moyens interarmeées
agissent en partie dans un milieu. Ces moyens ne sont interarmeées que par lavolonté de
construire une sphére interarmées. 1l est ains difficile de parler d’un milieu informa
tionnel avec ses moyens qui soit délimitable de maniere stricte et exclusif des autres
milieux/moyens.

3.5.4 — Un milieu informationnel englobant ?

Enfin, I’ hypothése d’un milieu informationnel réunissant I’ ensemble des moyens infor-
mationnels et communicationnels, dispersés et en partie liés a chaque milieu ou a
I’interarmées, pousserait a la vision d' une totalité englobante. Cette vision correspondrait a
«|"age de I’information dans lequel le cyberespace est lui-méme un "endroit”, a la fois
partout et nulle part » selon Robert O. Keohane et Joseph S. Nye®. Par ce biais, le
milieu informationnel rassemblerait tous les niveaux d’ abstraction souhaitables pour
établir une situation quasi-omnisciente: « Les opérations réseau-centrées sont des
opérations interarmées et combinées. Les réseaux — et leur emploi — ne reconnaissent
pas la mer, laterre, ou I’air. Toutes les forces peuvent employer ses grilles de lecture a
leur avantage. Beaucoup d efforts sont faits pour standardiser les protocoles et les
applications pour participer a ces différentes grilles de représentation qui constituent la
guerre réseau-centrée, et I'interopérabilité devient plus facile»®. La capacité de

% Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie Brichacek (USA), Sue
Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference Model for Information
Management to Support Coalition Information Sharing Needs», papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 4.

% Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie Brichacek (USA), Sue
Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference Model for Information
Management to Support Coalition Information Sharing Needs», papier pour le 10" International
Command and Control Research and Technology Symposium, 2005, p. 4.

% Robert O. Keohane et Joseph S. Nye, Jr., « Power and Interdependence in the Information Age », Foreign
Affairs, vol. 77, n° 5, septembre/octobre 1998.

% \Vice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military Response
to the information Age », Presentation at the 1999 Command and Control Research and Technology
Symposium, 29 juin 1999, p. 2.
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décision se trouve-t-elle alors améliorée par cette (illusoire) complétude ? Le risque
d une multiplication des points de vue (redondance de I'information), évoqué préce-
demment, est en outre toujours vaable ici, voire accru. Enfin, un tel milieu informationnel
global ne doit pas cacher le fait qu’il n’est ni homogeéne ni stable™, car des niveaux de
granularité différents dans le besoin, le partage et la diffusion d'information existent
néanmoins.

De la caractérisation des milieux, quelques remarques globales sont possibles :

= | es gpécificités sont plus facilement identifiables que les similitudes, mais celles-ci
se dégagent en fait de I’ analyse plus fine des spécificites.

= On observe davantage de convergences entre le milieu aérien et le milieu maritime.
= Lemilieuterrestre est celui dont la connaissance et lamaitrise sont les plus complexes.

= Le «milieu informationnel » n’apparait pas facilement, alors qu'il est, in fine,
I’objet de la mise en réseau. Il est un facteur de convergence, de similitude a
chercher sur les milieux et porte les germes de la nécessité de I’ interarmisation. Du
point de vue des facteurs humains, le milieu informationnel est aussi ce qui fait le
lien entre les hommes.

% « Aujourd’ hui, Homo sapiens fait face & une modification rapide de son milieu, transformation dont il est
I’agent collectif involontaire » (Pierre Lévy, L’ Intelligence collective. Pour une anthropologie du cyberspace,
Paris, La Découverte, 1997, p. 14).
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4 — Information, communication et mise en réseau

La compréhension partagée et commune d’une situation opérationnelle porte en elle
deux significations non identiques mais complémentaires™ :

= une méme représentation de la situation opérationnelle entre les opérateurs, ou au
moins entre les utilisateurs de I’information, idéalement avec une base de données
commune ;

= |a capacité a transmettre et a échanger des informations entre ces opérateurs ou
utilisateurs (notamment pour lever une ambiguité d’interprétation).

Cette compréhension commune et partagée de la situation opérationnelle induit alors
des outils d’information et des outils de communication. Sans décrireici I’ ensemble des
théories de I'information, il est intéressant de reprendre la représentation globale des
générations théoriques de I'information donnée par Dave Snowden, dans « Complex
Acts of Knowing: Paradox and Descriptive Self-awareness »* :

= Le 1% &ge, ante 1995: focalisation sur la diffusion de la connaissance, en tant
gu’ objet, a destination des décideurs grace al’ informatique ;

= e 2°™ age, post 1995 : focalisation sur la différence entre connaissance tacite et
connaissance explicite” ;

= |e3°™ 3ge, en cours : la connaissance est moins percue comme une « chose » ou un
« systeme » gque comme un «flux » dans un contexte structurant, compliqué et
complexe®.

Apparait clairement ici la dialectique entre information et communication, qui chacune
ont des définitions évolutives et interagissant.

% Mark St. John, John W. Gwynne, Richard T. Kelly et Robert J. Smillie, « ISR Reach-Back: A Human-
Systems Integration Assessment from Trident Warrior 2004 », papier pour le 10™ International Command
and Control Research and Technology Symposium, 2005, p. 2.

% Journal of Knowledge, Spring 2002, Special Edition, 28 p.
%" Polanyi dans Personnal Knowledge (1974) et The Tacit Dimension (1983) ouvre lavoie & ce 2°™ age.

% |e qualificatif « compliqué » n"empéche pas la claire détermination des causes et des effets et reste relatif aun
systéme mécanique. Le qualificatif « complexe » implique des interactions entre agents non réductibles a
I"'une ou I autre de leurs diverses identités — se retrouve ici directement la conception d’ Edgard Morin de la
complexité humaine. Dans un systéme complexe, les causes et effets ne peuvent étre séparés du fait de leur
interaction ainsi que de leur évolution des lors qu’ils sont observés et mesurés.
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4.1 — De I'information au savoir et a I'incertitude

4.1.1 — Quelgues définitions sur I'information et la structure cognitive de I'homme

Un premier point vise a définir I’information et la connaissance™ :

= |’information, dans un premier cas ou temps, est définie comme explicite, déclarative,
partiellement codifiable et transmissible : le know what, les ordres, les coordonnées
physiques, etc. Elle déborde en partie sur la connaissance, en tant que connaissance
des faits. La compréhension de ce type d'informations suppose une premiere inter-
prétation de données brutes, une premiére mise en forme et mise en signification™.

= Dans un second cas ou temps, |'information est tacite, intangible, et correspond de
maniere plus stricte a la connaissance : la connaissance intuitive et/ou routiniére, le
know how, les éléments culturels, les incertitudes, etc.'®. Cette connaissance peut se
décrire a la fois comme venant par agrégation anaysée d'informations explicites
regues, par critique de ces informations — ce que signifie « dans un second temps » —
et étre un cadre initial de réception des informations, un préalable et un contexte ala
réception de ces informations.

Ainsi, information et connaissance ne répondent pas nécessairement a une succession
stable dans le temps mais a une compl émentarité. De méme, information et connaissance ne
sont pas strictement équivalentes a « données brutes » et « capacité d’analyse ». Par
ailleurs, al’information et la connaissance s gjoute I’incertitude. Celle-ci est immanente
al’information et a la connaissance davantage que totalement opposée a elles. Quatre
relations existent qui mélangent I’incertitude al’information :

= information inadéquate ou de pauvre qualité (voire absente) ;

= mauvaise interprétation de I’information ;

= informations contradictoires ;

= surcharge informationnelle.

Certains auteurs vont plus loin en expliquant que I’incertitude doit étre percue comme

permanente et jamais totalement réductible : « L’incertitude est fondamentale par nature,
au lieu d ére juste une insuffisance résiduelle d'information. La vérité n’est pas enterrée

% |es définitions qui suivent ne sont pas normatives ni exclusives de variations, de nuancements il ne
sagit pas non plus d’une analyse de premiere main. Elles sont donc en partie extraites de Cécile Godé-
Sanchez et Valérie Mérindol, « TIC et Organisations de Défense... », op. cit., 18 p.

1% poyr J. Mélése, « Est information pour un étre vivant ou automate, tout signal, tout message, toute
perception qui produit un effet sur son comportement ou son état cognitif (savoir) » (Approche systémique
des organisations).

101 alittérature sur ces définitions est vaste. Concernant le domaine militaire et la problématique de la mise en
réseau, ces définitions sont reprises dans Mark Burnett, Pete Wooding et Paul Prekop (DSTO), « Sense
Making — Underpinning Concepts and Relation to Military Decision-making », papier pour le 9" International
Command and Control Research and Technology Symposium, 2004, p. 3, et dans Cécile Godé-Sanchez et
Vaérie Mérindol, « TIC et Organisations de Défense... », op. cit., 18 p.
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dans les données, et I'information ne provoque pas directement la connaissance »'%.

C'est ce que rappelle la National Defense University, en 2004 : « Comprenant qu’un
champ de bataille est en soi un royaume d'incertitudes, la doctrine du NCW sert au
mini mum comme point de départ commun »'%,

Enfin, dans le cadre de I’ utilisation du réseau, la structure cognitive de I’ utilisateur humain
doit étre définie. Comment I’homme traite-il une information ? Un premier constat est
qu’il traite en méme temps les contraintes, les moyens et les objectifs; il N’y a pas de
hiérarchie dans la décision, et I"homme n’arréte jamais de décider. On rappellera le
modéle de gestion et de définition de I'information de Rasmussen (1983), qui détaille
davantage que précédemment la dial ectique information/connai ssance.

Tableau n° 11 : MODELE SRK DE RASMUSSEN

.__.-' ._..--'"'\-.-.___\
r P o el
5o RHuics o,

A partir de ces types d’'information, ce modél e fournit surtout des types de traitement de
I"information. Ainsi, le traitement opportuniste correspond a une boucle décisionnelle
tres courte, qui nécessite de ne pas utiliser I’ ensemble des ressources cognitives. Il s'en
tient aux seuls « skills », c'est-a-dire aux compétences routinieres et aux automatismes.
Au niveau supérieur, et donc plus consommateur de temps, on trouve les « rules », c'est-
adire I’analyse de I'information et I’ application de regles connues. Enfin se trouve le
« knowledge », qui est un mode de raisonnement sur une connaissance, essentiellement
créatif, humain, donc potentiellement trés bon mais trés long. Il peut permettre la
planification, tout en évitant le leurre d’ une planification totale : leurre car la complexité
locale est difficile a analyser et a synthétiser et leurre en raison de la loi de Murphy™™.
Dans tous les cas, la présence d'un ére humain dans la boucle informationnelle et
décisionnélle indique que celle-ci sera nécessairement d' une durée minimum de deux
secondes (temps de réflexion minimal pour une action sommaire). En outre, il y a
toujours la possibilité par apprentissage de déplacer les décisions-actions du knowledge
aux skills, et donc de gagner en rapidité, de dégager du temps et surtout des ressources
cognitives. Cependant, I’utilisation de la connaissance et du raisonnement permet

192 Mark Burnett et alii, « Sense Making... », op. cit., p. 5. L’incertitude est une donnée fondamentalement
irréductible a zéro : « Notre mode compartimenté de connaissance produit une ignorance systématique ou
une conscience apres coup des effets pervers d’ actions jugées uniguement salutaires » (Edgar Morin, La
méthode. 6. Ethique, Paris, Editions du Seuil, 2004, pp. 48-49). Pour cette raison, elle doit étre prise en
compte dés le début d' une orientation et dans le cadre d’' une décision.

103 ori L. Sussman (LTC), Kevin Keith (Col) et Michael J. Meese (Col), « Operationalizing Information
Age Warfare: Becoming Net Ready », National Defense University / National War College, 2004, p. 8.

104 « If that guy has any way of making a mistake, he will » (Edward A. Murphy Jr., capitaine de I'US Air
Force, vers 1947-1949. Cda induit la nécessité d'un « defensive design », c'est-a-dire une conception qui
présente la plus faible probabilité de mauvaise utilisation.
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d analyser les marges, les nouveautés, et ne peut donc étre totalement réductible. En
effet, plus la situation est imprévue, plus il est nécessaire de dégager des marges de
réflexion et de manoauvre pour y faire face.

4.1.2 — Lagquestion de la représentation et de l'interprétation informationnelle

Un premier défi a relever est la représentation en temps réel, notamment pour les
déplacements de plates-formes et d’ unités, et surtout articulée pour les différents milieux :
« La représentation d'un véhicule terrestre se déplacant sur une image d’ opération
commune actualisée toutes les deux minutes est peut-étre suffisante pour une unité
franchissant 2,5 km pendant cette méme période mais cette méthode est inutilisable
pour contrdler un avion qui franchit 20 miles pendant ce méme laps de temps »'®. Le
C2, dans une optique d auto-synchronisation, est donc bien obligé de continuer a
prendre en compte ces vitesses de déplacement, et doit passer d’ une individualisation de
cette représentation a son partage et collectivisation.

Un deuxieme défi est celui de la représentation en volume, puisqu’il a été mentionné
gue les milieux existaient en volume et non pas en surface : « au sein des états-majors
actuels travaillant avec les cartes traditionnelles, le concept d’ espace de bataille est un
concept mental, quelque chose que les membres des états-majors doivent construire a
partir des cartes et de I'information y afférente pour arriver a la représentation des
menaces et possibilités d’ actions »'®. C’ est pour cette raison que les Suédois travaillent
a une repréesentation en 3D de I’ espace de bataille, afin de lui restituer ces conditions
géographiques et d’ améiorer I’ appréhension collective (y compris donc en manceuvrant
des éléments miniaturisés sur une « table de commandement commune »).

Troisieme défi, lié a la caractérisation des milieux, ce ne sont alors pas seulement les
plates-formes ou toute autre unité qui varient sur la situation opérationnelle, mais I’ ensem-
ble du milieu: « Depuis que des systémes ouverts sont une partie de |’ environnement
plutét qu’une partie dans I’ environnement, les contextes dans lesquels ils résident (et
ains les conditions de fonctionnement des systémes) sont considérés comme changeant

continuel lement »7.

1% William Thomas Hobbins (Général de corps d’ armée aérienne — USAF), « Aviateurs du champ de bataille,
Intégration des moyens de combat en soutien des forces d’ opérations spéciales», Air & Space Power
Journal, printemps 2006.

105 Berndt Brehmer and Claes Sundin (Colonel), « Joint and Coalition Command and Control for the Digitised
Battle Space : a Swedish View », The Swedish National Defence College — Department of Operationd Studies,
2000, p. 58.

197 Jens-Olof Lindh (Kockums AB, « The Ecological Domain of Warfare », papier pour le 9" International
Command and Control Research and Technology Sympaosium, 2004, p. 3.
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Tableau n° 12 : CONSTRUCTION DE LA SITUATIONAL AWARENESS'®

Projected
Situation

]
= Si;:ruoel:gon -

Awareness of Enemy &

Enemy & Friendly Forces
B Commander’s intent
B |ocation
W Status
action and predicted
actions for enemy forces

... and the Environment...

Environment:

options

W Terrain features such as
trafficability

W Canopy, sight lines, and
sea conditions

W The environment
W Operations and enemy

... resulting in situational

Common Operating Picture
W Predictability

B Informed courses of action

W Risk mitigation

W Task organization

W Distributed aperations

W Achievement of desired
effects

Friendly | <ep= _ | Enemy

Situation Situation ’ '

==

Tableau n° 13 : CONSTRUCTION DE LA SITUATIONAL AWARENESS SELON LA RAND'®

Cognitive domain

Situational awareness, shared situational awarenass, collaboration,
and decisionmaking

Prior knowledge, I

i Structured information (CROP)
expeactations, and concerns

Information domain

Data collaction, fusion to produce the CROP dissamination of
the CROP and sensor tasking

Collected Sensor
data tasking

Physical demain

Ground truth: entities, systems, intentions, plans, and physical
activities

De ces trois défis découle in fine que la représentation du thééire d'information et la
construction de la compréhension de la situation sont liées a la problématique des échelles
d observation, principaement de la nécessité des variations et multiplications des
échelles d’ observation : « Le choix d’ une échelle particuliere d’ observation produit des
effets de connaissance et [...] peut ére mis au service de stratégies de connaissances.

198 Major General Ret. John Barry, David Lincourt, Hans Peukert et Mark Lane (USA), « Common Operating
Picture enabling Coalition Interoperability », papier pour le 10" International Command and Control
Research and Technology Symposium, 2005, p. 5.

199 \Walter L. Perry et James Moffat, Information Sharing Among Military Headquarters. The Effects on
Decisionmaking, rapport de la RAND Corporation pour le MoD britannique, 2004, p. 3.
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Faire varier la focale de |’ objectif, ce n’ est pas seulement faire grandir (ou diminuer) la
taille de I’ objet dans le viseur, ¢’ est en modifier la forme et la trame. Ou, pour recourir
a un autre systeme de références, jouer sur les échelles de représentation en
cartographie ne revient pas a représenter une réalité constante en plus grand ou en
plus petit, mais a transformer le contenu de la représentation (c est-a-dire le choix de
ce qui est représentable). Notons d’ emblée que la dimension « macro » ne jouit, a cet
égard, d’aucun privilege particulier. C'est le principe de la variation qui compte, non le
choix d’ une échelle particuliére »"°. Dans le méme sens théorique, des chercheurs de la
Defence Science and Technology Organisation (DSTO) australienne ont percu la
nécessité d’ adjoindre ala boucle OODA le concept CECA (Critique-Explore-Compare-
Adapt), qui tend, il est vrai, a se situer antérieurement a I’ action opérationnelle elle-
méme'*. Ce concept est logiquement lié a I’ dargissement de la compréhension de la
Stuation (« Situation awareness ») en faveur du « Sense Making » : « le process de mise
a jour du «meilleur » corpus de perceptions [...] aide a comprendre le probleme/
situation »™2. Les NEOPs canadiennes dével oppent la méme logique : la compréhension
partagée de la Situation est conditionnée ala compréhension de la capacité des individus
adonner du sens, c'est-a-dire sélectionner, interpréter, incorporer des informations dans
un systéme mental préexistant et déterminant™. Surtout, ce concept retrouve la logique
de la multi-représentation possible d’'une réalité (complexe en outre), a I'image de la
cartographie: « Il y a certains terrains que les cartographes veulent représenter, et
pour cela ils utilisent divers modes de représentation pour faire cette représentation. Ce
gu'ils cartographient dépend d’ ou ils regardent, de comment ils regardent, de ce qu'ils

10 Jacques Revel, Jeux d’ échelles. La micro-analyse a I expérience, Paris, Gallimard, 1996, p. 19.

1) e concept provient exactement de D. J. Bryant (« Moderninzing our Cognitive Model », Command and

Control Research and Technology Symposium, San Diego, CA, CCRP, cit. in Mark Burnett et alii, « Sense
Making... », op. cit., p. 11). Dans ce modéle, I’ action est séparée de la compréhension de la situation (qui,
elle, est analysée dans le cadre d'une approche rationaliste critique). La boucle OODA est aors remise a
une place tactique beaucoup plus restreinte : « OODA may be a very useful approach in highly tactical
situations (such as for Pilots in a dog-fight), where uncertainties and complexities are largely in a
constrained physical domain, and where the conceptual model of the engagement is easily articulated and
shared » (idem).

12 Mark Burnett et alii, « Sense Making... », op. cit., p. 2. |l s agit, & partir de plusieurs perspectives, de
structurer I’inconnu, d expliquer les surprises, de permettre les interactions dans la recherche information-
nelle, d associer les réponses, etc. Le « sense making » et particuliérement lié aux théories de la complexité
(pour une description précise sur ces notions et leurs liens, cf. C. F. Kurtz et D. J. Snowden, « The new
dynamics of strategy : Sense-making in a complex and complicated world », IBM Systems Journal, vol. 42,
n° 3, 2003, pp. 462-483).

13 Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:
A Canadian Perspective », 2005, p. 8. Idem dans Les quatre capacités minimales essentielles pour une
opération en réseau sont, selon Alberts et Hayes : « Thefirst is the ability to make sense of the information.
This ability is supported by the Domain level definitions that encompass both the social and cognitive
domain layers. The second is the ability to work in a coalition environment including partners from
different organisations. This ability is supported twofold, by (i) the common language as defined in the
Domain and (ii) the provision of interaction platforms and tools that enable communication and control.
The third is the possession of appropriate means to respond using the tools of war and policy
implementation. These means would not be affected by the open architecture. The fourth is the ability to
orchestrate the available means to respond in a timely manner. This ability is supported by (i) the
interaction tool enabling operator control and (ii) with the shown ability to use services on distributed
nodes in a network for algorithmic self-synchronisation » (Jens-Olof Lindh (Kockums AB), « The Ecological
Domain of Warfare », papier pour le 9" International Command and Control Research and Technology
Symposium, 2004, p. 9).
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veulent représenter et de leurs outils de représentation... Le point crucial dans la
cartographie est quil n'existe pas «une unique meilleure carte» dun terrain
particulier... Le terrain n’est pas dga cartographié tel que le travail du significateur
[sensemaker] cartographe serait de découvrir une carte préexistante... C'est le travail
du significateur de convertir un monde d’ expérience en monde intelligible. Ce travail
n'est pas de chercher une vraie image qui correspond a une reéalité préexistante et
préformeée... il y a seulement des cartes que nous construisons pour faire sens du fatras
de notre expérience »"*. La compréhension de la nature des informations, du processus
informationnel et communicationnel est le fondement de la recherche de signification
du sens d'une information. Ainsi, il Sagit davantage de «créer » plutbt que de
« découvrir » le futur souhaité — ces termes sont utilisés par les chercheurs australiens
précédemment cités. Les chercheurs canadiens soulignent de méme que « finalement, il
y a de multiples réalités [..]. Ainsi, comprendre comment de multiples réalités
emergent pour refléter une réalité partagée sera une aide pour atteindre une
compréhension partagée de la situation »™°. Un exemple peut étre donné a partir de
|’ aéro-terrestre, avec une divergence dans la représentation de la cible : une Mercedes
peut étre vue par un avion, mais les conducteur et passagers, amis ou ennemis, le seront
par les militaires aterre.

4.2 — La communication

4.2.1 — Adéquation relative entre les notions d'information et de connaissance et les
technologies de communication

La communication porte sur le partage, |’ échange, le transfert, la diffusion et |’ accés aux
informations et a la connaissance. Elle suppose par ailleurs des capacités de captation et
de stockage. Les outils technologiques afférents peuvent étre décrits en deux catégories,
chacune correspondant tendanciellement ala nature des informations™ :

= Pour les informations codifiables, les outils sont plutét des technologies intégratives
(numérisation, stockage et transferts) ;

= Pour la connaissance tacite, les outils sont plutdt des technologies interactives.

4 Mark Burnett et alii, « Sense Making... », op. cit., p. 4.

5 Michael H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations:
A Canadian Perspective », 2005, p. 8.

116 Cécile Godé-Sanchez et Valérie Mérindol, « TIC et Organisations de Défense. .. », op. cit., pp. 3-4.
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Tableau n° 14 : TYPES DE TECHNOLOGIES DE L'INFORMATION
ET DE LA COMMUNICATIONY

TIC INTEGRATIVES TIC INTERACTIVES

o Intégrer les connaissances pour
accroitre 1'efficacité et la cohérence
ATTENTES DANS des actions des agents (réutilisation
L’ ORGANISATION des mémes connaissances,
suppression des effets de halo, ete.)

® Faciliter la dynamique
d’interaction entre plusicurs agents
atin de soutenir des processus de
coopération et de création de
connaissances.

® Systémes de gestion des
connaissances comme les bases de
données.

@ Systémes intelligents comme les
réseaux de neurones

® Systémes de visualisation graphique

® Outils de communication
synchrone (chat —
vidéoconférence, etc.) et
asynchrone (email, forum, ete.)
® Tableau de bord électronique
e Internet — Intranet — Extranet

EXEMPLES
pE TIC*

Soulignons toutefois qu’une information codifiée, et facilement communicable, n’ aboutit
pas nécessairement a une plus grande capacité d’ action, cela du fait de la spécificité de
I’ action et des engagements dans les milieux : « Les régles de conduite sont spécifiques
c'est-a-dire que leur espace de validité est limité aux milieux d’intervention qui les a
produites. Extraites de leur environnement, elles deviennent parfois dénuées de sens.
Lesimplications, lesraisons d étre et |es contraintes associées a ces regles peuvent étre
partiellement ou totalement incompréhensibles pour ceux qui ne les ont jamais mises en
aavre. Ainsi méme codifiées, ces connaissances de types know how ne sont donc pas a

priori "articulées' »'®,

4.2.2 — Quverture ou fermeture des réseaux de communication

La stratégie de communication obéit a des fermetures et a des ouvertures du réseau, et
repose donc sur une dialectique: «L’échange et la communication sont des figures
positives qui jouent a l'intérieur de systemes complexes de restriction; et ils ne
sauraient sans doute fonctionner indépendamment de ceux-ci »'*°. Ainsi, communiquer
avec une personne revient, de fait, a ne pas communiquer avec d’ autres: «la forme la
plus superficielle et 1a plus visible de ces systemes de restriction est constituée par ce
qu’ on peut regrouper sous lenomderitue ; lerituel définit la qualification que doivent
posséder les individus qui parlent (et qui, dans le jeu d’un dialogue, de I’interrogation,

117 Cécile Godé-Sanchez et Valérie Mérindol, « TIC et Organisations de Défense. .. », op. cit., p. 4.

118 Cécile Godé-Sanchez et Vaérie Mérindol, « TIC et Organisations de Défense.... », op. cit., p. 9. Les auteurs
donnent un exemple précis dans le cas de la guerre en Irak en 2003 : « L’autorité d’ engagement du feu (les
forces spéciales dans ce cas précis) se référe parfois a des régles d’ engagement qui n’ont pas la méme
cohérence dans les milieux terrestre et aérien. Pendant le conflit, les forces spéciales suivaient des régles
d’ engagement du feu qui leur permettaient de décider d’un engagement sur identification de la cible par
contrebatterie ; a la différence des régles d engagement respectées par les pilotes d’avion qui ne leur
permettaient d’ engager le feu (demandé par les forces spéciales) qu’ apres visualisation de la cible. Dans
ce cas précis, se sont les regles d’ engagement, a savoir des regles de conduite codifiées, qui ne sont pas
cohérentes entre les différents milieux » (ibid., p. 15).

19 Michel Foucault, L’ ordre du discours. Legon inaugurale au Collége de France prononcée le 2 décembre

1970, Paris, NRF/Gallimard, 1971, 82 p., p. 40.
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de la récitation, doivent occuper telle position et formuler tel type d’ énoncés) ; il définit
les gestes, |es comportements, les circonstances, et tout I’ ensemble de signes qui doivent
accompagner le discours; il fixe enfin I’ efficace supposée ou imposée des paroles, leur
effet sur ceux auxquels elles s adressent, les limites de leur valeur contraignante »'%.

D’un point de vue directement militaire, Pierrette Champoux décrit le nouveau systéme
intégré de gestion des connaissances (Knowledge Management System — KMS) de I'armée
de Terre canadienne, comme « un outil qui rend des organisations capables de centraliser
leur connaissance. Pourtant il compartimente auss sur sa possession facilitant sa
gestion et son usage a partir de différentes perspectives »'*. De cette dialectique entre
fermeture/ouverture des réseaux il ressort alors deux types de stratégies face a
I"information :

= dratégie d' acces a l’information (avec un risque d addiction, de recherche permanente
dans!’illusion de |’ exhaustivité'®) ;

= gtratégie de diffusion (avec un risgque de rétention par rapport a autrui ou de
submersion d’ autrui).

Alors que le degré d’acces ou de diffusion d'information d'un individu était tradition-
nellement « donné » par son grade, ces deux stratégies tendent a se construire désormais
en terme de « rdles » (fonctions homol ogues communicantes) et/ou de relations informelles
(individus qui se connaissent et donc communiquent) : par exemple, dans la conception
norvegienne de la mise en réseau, proche de la conception américaine, « La capacité a
prendre les bonnes décisions de maniére opportune exige une compréhension partagée
de la situation entre tous les membres d’ une force, malgré les grandes variations dans
I’ équipement de communication utilise. Aingi, la méme information devrait ére disponible
pour un soldat utilisant son PDA avec une largeur de bande basse de méme gue pour
son commandant avec un équipement plus performant »'. Ainsi, la problématique du
«role » dépassant ou s gjoutant a celle du grade™® pose de maniére plus aigué qu’ aupa-
ravant la question des « droits d’' acces » et des « droits de transactions possibles ».

120 Michel Foucault, L' ordre du discours. Legon inaugurale au Collége de France prononcée le 2 décembre
1970, Paris, NRF/Gallimard, 1971, 82 p., pp. 40-41. L’ auteur poursuit : « Les discours religieux, judiciaires,
thérapeutiques, et pour une part aussi politique ne sont guere dissociables de cette mise en cavre d' un
rituel qui détermine pour les sujets parlants a la fois des propriétés singuliéres et des roles convenus ».

12! pPigrrette Champoux (DMR Consuilting), « The Canadian Knowledge Management System (KMS) within the
Land Force Command and Control Information Systems (LFC2IS) », papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 12.

122 |_a recherche du parfait, cest-a-dire attendre d' avoir toujours plus d’information avant de prendre une

décision, est cependant jugée comme un risgue relativement faible.

123 Tommy Gagnes, Karsten Bréthen, Bjgrn Jervell Hansen, Ole Martin, Mevassvik et Kjell Rose (FFI —
Norwegian Defence Research Establishment), « Peer-to-Peer Technology — An Enabler for Command and
Control Information Systems in a Network Based Defence? », papier pour le 9" International Command
and Control Research and Technology Symposium, 2004, p. 2.

124 « Information space participants must be assigned a recognized role, or set of roles, prior to interaction
with the space. These roles should be based upon externally recognizable characteristics, such as
nationality, specific job function, or location — either nationally determined or as specified in the coalition
operating procedures. Additionally, workflow models may identify or refine particular roles in particular
coalition contexts» (Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie
Brichacek (USA), Sue Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference
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4.2.3 — La notion de référentiel partagé

Dans le cas d'un réseau, et d'une synergie de réseaux, il faudra gérer plusieurs
référentiels partagés a la fois, re-configurables, construits et déconstruits, toujours
nouveaux. L’ exemple valable est celui du contréleur aérien militaire :

= en communication avec un pilote, dans une relation de maitre a subordonné ;

= en communication avec un AWACS, dans une relation de partage: ce partage
s entend comme le choix de donner soit au contrdleur a bord de I’ AWACS soit au
contrdleur au sol la responsabilité de la mancauvre ;

= en communication avec un contréleur civil, hors relation hiérarchique.

Le choix et ladéfinition d’un langage commun, dans le cadre de |’ interopérabilité, donnent
lieu a quelques recherches, généralement dans le cadre de I’'ingénierie sémantique et
ontologique'®.

Toutefois, établir un référentiel partagé n'implique pas directement ou en soi que se
dégage une prise de décision unique. Comme |’explique Aldo Borgu, « en théorie la
compréhension partagée de I’ espace de bataille et de |la situation opérationnelle doit
mener a une prise de décision plus cohérente. Dans la réalité, avoir un plus grand
acces a la méme information ne conduira pas les individus a avoir davantage de
conclusions similaires sur la maniére de répondre au mieux aux événements »'%. Pour
Reix, cité par Cécile Godé-Sanchez et Vaérie Mérindol, I'unicité de la donnée ne
garantit pas que « tout le monde parle de la méme chose »'?, ni a fortiori que tout le
monde aboutisse a une conclusion unique.

La communication induit effectivement une relation entre des personnes situées dans
des milieux soit dessence différente (interarmées) soit de composition différente
(brouillard/pas de brouillard a quelques dizaines de métres d’ écart) soit encore d’ exposition

Model for Information Management to Support Coalition Information Sharing Needs », papier pour le 10"
International Command and Control Research and Technology Symposium, 2005, p. 10). Le Lieutenant-
Colonel Australien David Schmidtchen rappelle que traditionnellement « Rank and position define power
and authority » (Lt.-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order »,
op. cit., p. 24). Or, pour la Mgjor Nicole Blatt de I'USAF, « Networking enables every individual from the
top battle commander to the lowest echelon fighter to share information and gain increased situational
awareness. However, sharing information allows individuals to feel capable of making their own decisions
with increased confidence. Rank within a hierarchical organization becomes less relevant as a source of
power, as subordinates question orders or find ways around roadblocks in the chain of command » (« Trust
And Influence In The Information Age: Operational Requirements For Network Centric Warfare », papier
pour le 10" International Command and Control Research and Technology Symposium, 2005, p. 19).

125 Eric Dorion (Canada), Christopher J. Matheus (USA) et Mieczysdaw M. Kokar (USA), « Towards a Formal
Ontology for Military Coalitions Operations », papier pour le 10" International Command and Control
Research and Technology Symposium, 2005, 11 p. « These days, an ontology is generally understood to be
an explicit, formal, machine-readable semantic model defining the classes (or concepts) and their possible
interrelations pertinent to a specific domain. The exercise by which we capture the semantics of a domain
is termed ontology engineering. To construct an ontology one must have an ontology specification language »

(p. 3).
126 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 3.
127 Cécile Godé-Sanchez et Valérie Mérindol, « TIC et Organisations de Défense. .. », op. cit., p. 5.
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différente aux risques (plus ou moins grande proximité physique avec une situation
tactique). Cette place dans le milieu détermine entre autres la capacité de réception et
surtout d’interprétation d’ une information ou d’ un ordre, que la réduction du temps peut
complexifier encore : « Cette question prend en compte le stress résultant d’ une implication
active dans une situation tactique. Une équipe sur un site qui est physiquement éoigné de
la situation tactique, pourrait avoir des difficultés de compréhension du temps qui
contraint lamission [..]. Il est possible qu’au moins une personne a I’arriére n' ait pas
I’expérience du déploiement a l'avant qui est nécessaire pour se représenter
précisément les inférences d’ une mission ou pour placer I’information dans un contexte
approprié »®, De maniére plus fondamentale, si I'information transmise a plusieurs
personnes peut-étre effectivement la méme, ces personnes par définition ne sont jamais
les mémes: aingi, le terme « soldat », évoqué précédemment, ne doit ére compris que
comme générique, que comme une boite noire a éudier en milieu et en situation. Cécile
Godé-Sanchez et Valérie Mérindol le rappellent, a partir de la théorie de I information,
«L’impact des TIC sur les modes d’ articulation des connaissances interroge le degré
de dépendance des connaissances a leur contexte. Von Hippel (1988) et Foray (2004)
mettent en évidence I’importance de [la connaissance d’interface] pour raisonner sur
les problemes associés au transfert des connaissances d’ un espace a un autre. Cohendet
& Llerena (2003) discutent également de I’importance du contexte dans la production
des connaissances, en se concentrant notamment sur le réle des communautés (les liens
forts). La connaissance est produite par des individus interagissant réguliérement dans
le cadre de la réalisation d'activités particulieres, ce qui implique de partager des
schémas d’ action et des routines adaptées aux contraintes des milieux en question. Les
échanges de connaissances impliquent de raisonner sur le caractere indissociable de
ces connaissances tacites et codifiées lorsque celles-ci sont attachées au contexte.
Bechky (2003) met en évidence comment ces connaissances ne se transférent pas mais
se transforment lorsque I’on tente de les communiquer d’un milieu & un autre. Ainsi,
I"articulation des connaissances renvoie a une analyse de la codification des
connaissances et de son caractere plus ou moins attaché au contexte d utilisation (Amin
& Cohendet 2004 ; Johnson & al. 2002 ; Cowan & al. 2000) »'%,

128 Mark St. John, John W. Gwynne, Richard T. Kelly et Robert J. Smillie, « ISR Reach-Back: A Human-
Systems Integration Assessment from Trident Warrior 2004 », papier pour le 10™ International Command
and Control Research and Technology Symposium, 2005, p. 8. Le constat d'une « différence de qualité
entre les échanges virtuels et de proximité » et de la nécessité de « comprendre la maniere de combiner des
champs particuliers de connaissances, produits par des individus issus de contextes différents » est aussi
effectué dans Cécile Godé-Sanchez et Vaérie Mérindal, « TIC et Organisations de Défense... », op. cit.,
pp. 6-7.

129 Cécile Godé-Sanchez et Valérie Mérindol, « TIC et Organisations de Défense. .. », op. cit., p. 7.
Pour les auteurs cités:

>
>
>

>

Hippel Von, E., The source of innovation, New Y ork, Oxford University Press, 1988.
Foray, D. The Economics of Knowledge, MIT Press, Boston, 2004.
Cohendet, P. & Llerena, P.(2003), « Routines and Incentives. the Role of Communities in the firm »,

Industrial and Corporate Change, Vol. 12 (2), pp. 271-297.

Bechky, B.(2003), «Sharing Meaning across Occupational Communities: The Transformation of
Understanding on a Production Floor », Organization Science, Vol. 14 (3), pp. 312-330.

Amin, A. & Cohendet, P. (2004), Architecture of Knowledge: firms, capabilities and communities, New
Y ork, Oxford University Press, 2004.

Lundvall, B-A., Johnson, B.& Lorenz, E.(2002), «Why all this fuss about codified and tacit
knowledge? », Industrial and Corporate Change, Vol. 11, n°2, pp. 245-62.
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Sur un plan davantage philosophique que militaire — mais qui permet de prendre en
compte une dimension ethnologique plus fondamentale —, Edgar Morin analyse les
différents niveaux de compréhension : la compréhension objective qui est I’explication
et I'articulation de données et d’informations objectives, la compréhension subjective
qui «est le fruit d'une compréhension de sujet a sujet, qui permet par mimess
(projection-identification), de comprendre ce que vit autrui », et la compréhension
complexe. Le premier niveau peut se rapprocher de I'information définie comme
connaissance de données codifiées et facilement transmissibles. Le second niveau peut
lui se définir comme une connaissance tacite difficilement transmissible : elle implique
un métalangage, un langage du corps, ou du moins la connaissance de savoir-faire; la
transmission est ici décrite sous forme de mimesis, ce qui montre toute la difficulté d’un
tel processus appliqué a une délocadisation et une dispersion des acteurs/agents militaires.
Le troisieme niveau reprend ensemble les deux premiers, dans une optique multi-
dimensionnelle : elle permet de comprendre plus exactement qu'un «soldier » n’est
jamais « the same » : la compréhension complexe « ne réduit pas autrui a un seul de ses
traits, un seul de ses actes, elle tend a appréhender ensemble les diverses dimensions ou
divers aspects de sa personne. Elletend a les insérer dans leurs contextes, et par 13, elle
cherche a la fois & concevoir les sources psychiques et individuelles des actes et des
idées d'autrui, leurs sources culturelles et sociales, leurs conditions historiques
éventuellement perturbées et perturbantes »*. Ainsi, si la mise en réseau dit S engager
dans la voie de la complexité, cette voie doit aussi étre suivie pour comprendre les
éléments, entre hommes, qui seront mis en réseall.

4.3 — La finalité de I'information et de la communication : I'action

L’information, dans e contexte économique tout aussi bien que militaire, participe d’'un
processus de valeur gjoutée: « A partir de données consolidées, on crée des contenus.
Les contenus corroborés forment le savoir, qui seul permet I’action. Dans le cadre
militaire, c'est le processus de commandement qui permet, sur la base de données, de
créer un savoir »¥. Partant de cette conception de I'information s'intégrant a un
process et prenant de la valeur par ce process (données — savoir — action), la com-
munication (—), ou la non-communication d’ailleurs, devient un éément fondamental.
C'est bien d'ailleurs a une comparaison civilo-militaire qu' appelait le DoD dans un
rapport au Congres en 2001 : « Tous les concepts réseau-centrés partagent la méme
idée simple, pourtant puissante : I'idée que le partage de I’information est une source
de valeur potentielle. Dans le secteur commercial, cette valeur peut étre mesurée par
quatre attributs compeétitifs principaux : la fonctionnalité, la fiabilité, la convenance et

» Cowan, R., David, P. & Foray, D. (2000), « The explicit Economics of Knowledge Codification and
Tacitness », Industrial and Corporate Change, Vol. 9 (2), pp. 212-253.

130 Edgar Morin, La méthode. .., op. cit., p. 139.

131 Edgar Morin, La méthode..., op. cit., p. 140. Le principe de réduction de I &re humain est un risque
éthique et scientifique absolu selon Edgar Morin, qui souligne que « tout individu porte potentiellement en
lui une multi-personnalité » (ibid., p. 143). Un tel principe de réduction allié a un aveuglement du contexte
d’autrui entraine I'incompréhension de ce qui est global, fondamental et complexe. Et de citer Le Cercle de
la croix de lan Pears (An Instance of the Fingerpost, Londres, Jonathan Capra, 1997, trad. fr. Belfond,
1998) qui montre qu’a travers quatre récits différents de mémes événements et d’un meurtre, se dégage
d’abord I'incompatibilité entre ces récits, avant toute espéce d’ homogénéité.

132 Chrigtian Bulhmann (Siemens), « Network Centric Warfare: Des plates-formes aux réseatix », Sogaflash,
2003, p. 28.
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le colt. Dans les opérations militaires, cette valeur peut étre mesurée par des attributs-
clés de pouvoir de combat, tels que la survivabilité, la létalité, la vitesse, I’ opportunité
et la réactivité »*. Ainsi, c'est davantage la gestion de I'information (« Information
Management ») que I’information elle-méme qui importe. Cette gestion de I'information
peut se définir comme «une série d activités intentionnelles de maximisation de la
valeur de I'information pour soutenir les objectifs d’une entreprise »*. Le but de la
gestion de I'information est de maximiser les capacités d' action militaires, via des
informations produites et consommées par la sphére militaire ou non™®. Les moyens de
cette maximisation sont pluriels:

= réduction des barriéres al’ utilisation effective de |’ information ;

= existence d'un espace informationnel («information space») au sein duquel
I’information est gérée directement plutot que par délégation ;

= focalisation sur les besoins du consommateur dinformation plutét que sur les
préférences du producteur ;

= existence d'outils certifiant laqualité de I'information et de sa disponibilité.

La gestion du cycle de vie de I'information et aussi I’ une des caractéristiques essentielles
du management informationnel (ce qui permet d'inclure le stockage et la destruction de
I’information, en termes de fonctions et de coits)** : cette notion est parfois insuffisam-

ment prise en compte.

L’ évaluation de lafinalité de I’information, de sa diffusion et de son partage est possible
apartir de deux systemes conceptuels : dans le cadre des niveaux stratégique, opératif et
tactique et dans le cadre de la boucle OODA.

Evaluation du partage del’information selon les niveaux d’ action et de décision :

= Niveau globa politico-militaire : les échanges d'informations en interarmeées permettent
la connaissance globale de la situation. A ce niveau, cette vision globale rend
possibles des options interarmées. Toutefois, est-ce qu’'un centre de conduite peut
avoir une vision sur tout ?

= Niveau de zone defriction entre deux milieux qui demande une nécessaire coordination.
D’une certaine maniere se retrouve ici le niveau opératif, avec une distribution des
missions par arme (au sens cavalerie, artillerie, infanterie...), armée et des actions
en interarmées. C'est toutefois la mission opérationnelle qui  détermine
I’interarmisation et sa granularité. Ou doit se situer la vision de synthese ? Qu'en
est-il d’ une coopération d’ opportunité ?

133 Department of Defense, Network Centric Warfare, Report to Congress, 27 July 2001, pp. (3-13).

13 Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie Brichacek (USA), Sue
Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference Model for Information
Management to Support Codlition Information Sharing Needs », papier pour le 10" International Command and
Control Research and Technology Symposium, 2005, p. 2.

% | pid.

138 Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie Brichacek (USA), Sue
Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference Model for Information
Management to Support Codlition Information Sharing Needs », papier pour le 10" International Command and
Control Research and Technology Symposium, 2005, p. 2 et p. 8.
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= Niveau tactique : échange et partage des informations au sein des armées pour une
mission programmee. Le CAS en est le meilleur exemple ; I’ aéro-maritime est aussi
représentatif d’un bon fonctionnement interarmeées a ce niveau tactique.

Evaluation du partage de!’information selon la boucle OODA

Pour rappel, les informations codifiées sont plus facilement communicables que la
connaissance tactique, notamment par outil technologique™'. Or, dans le cadre de la
boucle OODA, ce sont précisement les deux phases du milieu (Orient et Decide) qui
font le plus appel a la connaissance tacite, du moins difficilement codifiable®. «II
pourrait ére dit que les phases d Observation (ou de Captation) et d’ Action sont
relativement bien exécutées, du fait que nos capacités d' observation sont en nombre-
record sans précédent et que la capacité d’'action [actionability] afférente S'est de
maniere similaire imposée en éant basée sur des niveaux d’égquipements et d’entrai-
nement. Les phases d’ Orientation et de Décision sont les plus problématiques pour les
décideurs, notamment parce qu’une grande partie de la connaissance nécessaire dans
ces phases est tacite, et notamment parce que |’ approche OODA elle-méme n’ offre pas
probablement le meilleur process pour les commandants et leurs équipes, particu-
lirement dans des environnements complexes et incertains »*. A I’incertitude infor-
mationnelle bloquant potentiellement I’action, il s agirait alors de substituer d’ autres
critéres d'actions, a savoir les regles d’ engagement : « Les données exactes et précises
sont plus faciles a présenter que les données incertaines; mais souvent les données
incertaines peuvent étre suffisantes pour une décision basée sur des régles d'engagement et
sur la valeur de I’action pour la mission »°. Aldo Borgu rappelle quen Irak les
possibilités d’ action n’ont pas été, et ne pouvaient pas face al’ urgence, différées en cas
dincomplétude de I'information. L’action se produit avant méme la supériorité
informationnelle*!. Pour contrer les limites de la boucle OODA, les concepts ou
pratiques de CECA (Critique-Explore-Compare-Adapt) et de « sense making » pourraient
S avérer intéressants.

B7 par «moins», il faut entendre que la connaissance implicite ne se convertit pas facilement en
connaissance, et messages, explicites et codifiables, ou alors avec de fortes pertes de sens et de précision.

138 | approche par le tempo et la boucle OODA (Observation-Orientation-Decision-Action, du colonel
John Boyd) n'est pas en soi novatrice, sauf lorsqu’elle voit la convergence des nouvelles possibilités
technologiques de communication et d'information et du concept, lui aussi ancien, de supériorité de
I’information (Sun Tzu expliquait dga au V™ siécle AV .-JC. : « Connaissez |’ ennemi et connaissez-vous
vous-méme, en cent batailles vous ne courrez jamais aucun danger »). Le succes opérationnel est censé
arriver lorsque les itérations de la boucle OODA sont plus rapides que celles de I’ adversaire, voire lorsque
laboucle OODA de |’ adversaire peut elle-méme étre influencée.

39 Mark Burnett et alii, « Sense Making... », op. cit., p. 11.

10 valerie A. Summers et Richard L. Jones (MAK Technologies) et Robert Flo (Air Force), « Increasing
Situational Awareness by Visualizing Uncertainty », papier pour le 10™ International Command and
Control Research and Technology Symposium, 2005, p. 2.

Y1 En Irak, « the USwas till able to win despite the fact that they had not established total information
superiority over their opponents. In fact it's to the credit of coalition commanders in the Iraq war that they
didn't wait for information superiority or total battle space awareness to act, and in some cases they acted
with a fair degree of risk and uncertainty. We can't afford to become so dependent on information
superiority that we substitute it for daring and risk taking. Information superiority is also no substitute or
compensator for bad decision making or having a poor strategy to begin with» (Aldo Borgu, « The
Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 9).
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4.4 — Les facteurs de risques liés a I'information et a la communication

441 — Lacontre-boucle OODA

A la boucle OODA peut correspondre une contre-boucle, a travers le concept C3D2 :
Camouflage, Cover, Concealment, Denial and Deception, ou C5D2 : Camouflage, Cover,
Concealment, Control and Countermeasures, and Denial and Deception?. La prise en
compte de cette contre-stratégie anti-informationnelle est encore minime dans le cadre
de la boucle OODA. Plus globalement, ¢’est méme une contre-stratégie par rapport a
I" approche par les effets qui est possible. A la maitrise des effets peut S opposer une
irréversibilité et une non-maitrise quasi-volontaire des effets par |’ adversaire — ce qui est
de nature a déstabiliser toute maitrise des effets, c'est-a-dire une certaine rationalité dans
I” autre camp. « Une menace est trés efficace si celui qui la brandit a réuss a mettre en
cavre une situation ou les conséquences les plus désastreuses, bien qu’initialement
liées & son initiative, échappe désormais a son contréle. Une fagon tres courante d'y
parvenir consiste a s'engager si résolument dans le déroulement de I’action qu'il est
impossible de reculer sans "perdre la face" — argument dont le poids differe énor-
mément selon les cultures »'*. A travers cette irrationnalité ¢ est bien la crédibilité de
I"information et son utilisation qui sont remises en cause.

442 — Lasurinformation

Le risgue de sur-information au niveau de I’ individu se concrétise, du point du vue de la
gestion de son temps, par la réception de nombreuses sollicitations (a cause de la
multiplication des acteurs qui peuvent lui envoyer des informations ou des demandes),
de la nécessité d arbitrer entre les demandes et enfin de la nécessité de répondre le cas
échéant.

Il faut toutefois préciser cette évidence, a priori, de la croissance informationnelle et
communicationnelle. Il est ici possible de ne pas s accorder avec la critique d' Aldo
Borgu qui argue que les avocats du NCW ne reconnaissent pas cette croissance
informationnelle™. La littérature sur la mise en réseau et le NCW, y compris venant de
ces avocats e défenseurs absolus, N’ évacue pas cette croissance de la quantité d'infor-

mations, mais évacue plut6t |a question de la surcharge paral ysante de |’ information™®.

192 patrick M. Hughes (Lieutenant General de I'US Army), « Future Conditions: The Character and Conduct of
War, 2010 and 2020 », Incidental Paper at Seminar on Intelligence, Command and Control, Program on
Information Resources Policy, Center for Information Policy Research, Harvard University, juillet 2003,
p. 37.

143 paul Watzlawick, La réalité de la réalité. Confusion, désinformation, communication, Paris, Editions du
Seuil, 1978 (édition originae : How real isreal ? Communication, Disinformation, Confusion, New Y ork,
Ed. Random House, 1976), p. 110.

1% « In theory the NCW principle of information superiority does not necessarily equate to large quantities
of information and/or data. In practice its likely to result in information overload which placed a huge
emphasis on how we discriminate between the information we receive. Ultimately more information is not
necessarily what's needed, rather it's a better understanding of the information we already have » (Aldo
Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 2).

5 pour Arthur K. Cebrowski, « some commentators concern themselves with information overload. They
view an increased ability to collect and transmit data and information as a heavy, perhaps intractable
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Dans tous les cas, il est nécessaire de déterminer d’ abord plus précisément en quoi
consiste la croissance de la quantité d’ informations. En fait, dansle casmémeou il n'y
aurait pas de croissance informationnelle globale (au niveau de |’ ensemble des forces
armées), la croissance informationnelle existerait de toute fagon service par service par
lamise a disposition entre eux d'informations auparavant détenues par eux seuls. Donc,
effectivement, une « croissance informationnelle interne », du fait de la connectivité
croissante, est certaine®. La question qui devient alors centrale est bel et bien les
modalités de ces échanges, de ce partage, de ces transferts, donc les possibilités et les
modalités de la communication. Or, une partie des outils de communication vise
effectivement arendre plus largement disponible une information utilisée par seulement
quelques services. |l resterait a évaluer, de maniere plus fine et plus exacte, la part de la
croissance de I'information qui provient d’abord d’un décloisonnement et donc d une
mise a disposition plus générale d informations dga utilisées par un service ou la part
de la croissance de I’'information qui provient d’ une captation d’informations nouvelles
pour tous services confondus'’. Nous voyons ici précisément une dichotomie entre les
outils d'information et de communication internes et les outils d’'information et de
communication externes.

Enfin, la possibilité donnée a des niveaux subaternes d' avoir une meilleure représentation
de la situation opérationnelle ne conduit pas nécessairement a une meilleure capacité
décisionnelle: pour Erik Dahl, «cette supposition est discutable, e¢ méme s une
information de meilleure qualité et plus fournie devient disponible aux niveaux plus bas,
ces jeunes commandants auront toujours des difficultés car la combinaison de la
pression du temps et de la réduction des effectifs ne leur permettra pas de profiter de la
variété de vues et des discussions possibles dans les quartiers généraux »*®. Aldo
Borgu et David Schmidtchen percoivent le méme risque de paralysie de la prise de
décision du fait du temps nécessaire a |’analyse de ce surcroit d’ informations et de la

burden of the information age. But information superiority does not necessarily equate to large volumes
either of data or of information. The discriminants are relevance, accuracy, and timeliness. Once
information has been evaluated in accordance with those dimensions, and the chaff has been winnowed, the
question of overload subsides. The requirement that has been levied is to develop the capability to evaluate
and discriminate rapidly and accurately, perhaps by automation or by organizational adaptability, so that
information overload cannot occur » (Vice Admira Arthur K. Cebrowski (U.S. Navy), « Network-centric
Warfare: An Emerging Military Response to the information Age », Presentation at the 1999 Command
and Control Research and Technology Symposium, 29 juin 1999, p. 5).

146 Cf. Lt.-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit.,
p. 19, p. 30. Cette connectivité horizontale, qui permet une auto-synchronisation tactique plus importante,
est I'un des défis les plus sérieux a relever pour |’organisation hiérarchique verticalement intégrée et
centralisée. L' analyse en terme de centre/périphérie de I'information, de la décision et de I’ action pourrait
fournir des @éments de compréhension de la nouvelle organisation : « A more independent and inter dependent
organisational activity depends on dynamic information transfer at the organisation’s periphery (self-
synchronisation) rather than on strategy and decision-making that emanates from the allknowing centre or
hierarchy » (p. 43).

" Dans I'exemple du NCW américain, « La mise en place de la constellation de satellites transformationnels
décuplera notre potentiel de communications basées dans I’ espace », ce qui correspond au décloisonnement.
« Nous assisterons également pendant cette période a des augmentations significatives du nombre de
capteurs et de plates-formes déployés, ainsi que des exigences correspondantes de bande passante et
d’'acces », ce qui correspond ici ala mise a disposition fondamentale de nouvelles informations (Général
William Thomas Hobbins, « Aviateurs du champ de bataille... », op. cit.).

148 Erik Dahl, « Too Good To Be Legal ? Network Centric Warfare and International Law », Journal of
Public and International Affairs, vol. 15/ Spring 2004, p. 47.
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volonté d’en avoir encore davantage (si la mise en réseau entraine la croyance d’ une
possible omniscience)™. Pour Robert O.Keohane et Joseph S.Nye, il existe le
« paradoxe d'abondance»: «Une plénitude dinformation mene a une pauvreté
d'attention. L’ attention devient une ressource rare, et ceux qui peuvent distinguer entre
des signaux valables et du bruit gagnent en puissance »™°. Si |’ un des objectifs des SIC
est justement de pouvoir aider a distinguer entre le bruit et les « signaux valables », il
restera toujours un temps minimum nécessaire a la prise de décision, et surtout au
jugement, rendant la boucle OODA irréaliste si elle est percue comme un automatisme.

4.4.3 — Le non-partage ou l'indisponibilité de I'information

Le non-partage de I'information, c'est-a-dire la volonté de conserver pour soi une
information, semble étre un risque moyennement critique et plutdét maitrisable, dans le
cadre d’'une opération de maintien de la paix. A I'inverse, la surcharge informationnelle
serait un risque d’ ordre plutét individuel qui varie en fonction de la charge de travail de
I’ opérateur : il est percu comme plus critique que le non-partage de I’ information. Du
point de vue des solutions techniques, la surcharge d’informations nécessite des filtres
de régulation de I'information, et la définition des personnes chargées de filtrer les
informations : une cellule « gestion de I'information », au service de la hiérarchie, parait
nécessaire. Les leviers d’'action et de maitrise du risque de surcharge informationnelle
sont donc la mise en place de dispositions organisationnelles (répartition des taches
entre différents acteurs en fonction des situations opérationnelles par exemple), nécessitant
des textes (doctrines et procédures) de mise en cauvre de la répartition des taches.

En réalité, la réflexion sur les possibilités de communication dans un contexte sous-
informé, sur I’obligation de prise de décision avec un niveau d'information sous-
optimal reste encore relativement faible, alors méme que ces contextes, dés lors que
I"importance de la connaissance implicite est reconnue, sont percus comme tres
courants™. Pour Lipschitz and Strauss, aprés observation d' officiers israéliens, il existe

trois tactiques pour résoudre I’ incertitude et I’ information lacunaire™ :

= Lorsque I'incertitude est comprise comme un manque d’informations, la réponse
naturelle est de chercher davantage d’informations.

9 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 3; Lt.-
Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit., p. 35.

150 Robert O. Keohane et Joseph S. Nye, Jr., « Power and Interdependence in the Information Age », Foreign
Affairs, vol. 77, n° 5, septembre/octobre 1998. Un groupe d experts militaires et civils canadiens souligne
de méme que « the only scarce resource in the 21st century was « attention ». It was feared that in an effort
to minimize the vast amounts of information, people may focus on the familiar and ignore what is perhaps
different but nevertheless relevant » (Michael H. Thomson et Barbara D. Adams (Humansystems®
Incorporated), « Network Enabled Operations: A Canadian Perspective », 2005, p. 13).

51 RA. Fleming et JL. Kaiwi (SPAWAR), « The Problem of Unshared Information in Group Decision-
Making: A Summary of Research and the Implications for Command and Control », San Diego, décembre
2002, 19 p. ; et Valerie A. Summers et Richard L. Jones (MAK Technologies) et Robert Flo (Air Force),
«Increasing Situational Awareness by Visualizing Uncertainty », papier pour le 10" International
Command and Control Research and Technology Symposium, 2005, 9 p.

152 Cf. Berndt Brehmer and Claes Sundin (Colonel), « Joint and Coalition Command and Control for the
Digitised Battle Space: a Swedish View », The Swedish National Defence College — Department of
Operational Studies, 2000, p. 61.

Fondation pour la Recherche Stratégique 73



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

= Lorsque la recherche d'informations supplémentaires ne peut aboutir (comprendre
les intentions d’un commandant ennemi), la réponse la plus communément mise en
cauvre est de faire des présomptions basées sur |e raisonnement.

= | orsqu’aucune des tactiques précédentes n’est possible a mettre en oauvre, il reste
alors a prendre une décision en préemption.
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5 — Impacts sur les facteurs humains ou place et projet de
I’homme dans le réseau ?

Arthur K. Cebrowski le rappelait dans son « deuxieme texte fondateur », en juin 1999,
re-précisant son premier texte co-écrit avec John J. Garstka en janvier 1998. Ce deuxiéme
texte, qui est véritablement une reprise en main, une remise en ordre par rapport a des
interprétations possibles du texte initial, commence ainsi : « Network-centric warfare is
about human and organizational behavior »**. Dont acte pour les premiers promoteurs
du NCW ; toutefois ¢’ est moins chez leurs successeurs que chez les sceptiques/réalistes/
critiques que les facteurs humains seront traités, et surtout mis au coaur de la mise en
réseaul.

5.1 — Mauvaise vs. bonne prise en compte de ’homme dans le NCW

5.1.1 — Prise en compte résiduelle des facteurs humains

Il ne suffit pas d’évoquer I’homme dans la mise en réseau pour que la question soit
résolue™. Si I’homme est pris en compte en tant qu’ € ément quasi-mécanique, avec une
subsidiarité d homme a homme, dans le réseau, alors |’homme n’est in fine pas pris en
compte! L’illustration d'une telle fausse prise en compte des facteurs humains est
donnée par le généra de corps d armée aérienne de I’ USAF William Thomas Hobbins,
en charge de lamise en réseau : «[...] les planificateurs, les analystes et |es responsables
du commandement visualisent des représentations en temps rédl de la situation de ces
unités. Les informations n’arrivent pas aux commandants sous forme brute mais sous
une forme incorporant le renseignement collecté correspondant et exploité par machine
pour créer des options decisives pour les responsables de la prise de décision. Cette
"présence humaine dans le circuit” garantit qu'une analyse a lieu et transforme
I"information en éléments de veille décisionnelle. L’information et les données ne
servent a rien tant que personne n'y a réfléchi, en particulier en situation de combat ou
I” absence de certaines données est la norme. Nous devons penser clairement. [...] A
I"issue de ce processus, les commandants prennent leurs décisions et les résultats sont
retransmis — de machine a machine — aux unités concernées, qui lisent et exécutent
leurs ordres, puis produisent un retour d’information plus volumineux a I’ intention des
centres de commandement, ce qui conduit & un partage accru des données et a des
décisions fondées sur la connaissance situationnelle. C'est en cela que consiste la
guerre réseaucentrique »™°. Dans cette conception, I’ homme-commandant, I’ homme-
anayste, I'homme-planificateur, I’homme-lisant les ordres, I’ homme-exécutant les ordres,
I”homme-produisant un retour d’information sont des « points », des « déments» d'iden-
tique constitution, aux modalités d' interprétation identique, sans é ément différenciateur,
sans prise en compte de I’'immersion de chacun dans un milieu spécifique. L’ homme est
ici ni plus ni moins analysé comme une machine ou un robot, ce qui ne fait pas avancer

158 Vice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military
Response to the information Age», Presentation at the 1999 Command and Control Research and
Technology Symposium, 29 juin 1999, p. 1.

154 « Despite the rhetoric the human dimension in warfare is more likely to be ignored at the expense of the
network » (Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare'... », op. cit.,

p. 3).
155 Général William Thomas Hobbins, « Aviateurs du champ de bataille... », op. cit.
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la question des facteurs humains... On rappellera dans ce cadre les limites de la smulation
des comportements humains ou de I'intelligence artificielle telle que développée dans
les années 1970, mais aussi le maintien de cette conception de I’homme décentré par
rapport au réseau dans certains systemes technol ogiques.

Pour Aldo Borgu, « danslaréalité, le NCW va probablement étre centré et conduit par la
technologie. Malgré la rhétorique, la dimension humaine de la guerre sera probablement
ignorée au profit du réseau »°. Face a cette conclusion pessimiste, il S agit alors
d  appréhender pleinement, dans toute sa complexité, la dimension humaine dans lamise
en réseall.

5.1.2 — Prise en compte de la complexité humaine

« Tout changement commence avec les individus. Donc une micro-stratégie du changement
doit considérer trois grandes questions: comment les individus font-ils sens de leur
environnement ? Comment cette compréhension affectera-t-elle leur comportement ?
Comment I’action collective émerge-t-elle du comportement individuel ? »**’. C’est bien
par la place/position/situation de I’ homme dans le réseau que ce dernier fonctionnera ou
pas, produira ou pas des effets. « La capacité des responsables de la défense a conduire
la transition d’ une approche centrée sur |es plates-formes a une approche centrée sur le
réseau est moins un probléme de technologie qu’un probléme d ordre social »™°. Pour
cette raison, une transition vers les notions de place de I'homme et de son projet dans
les opérations en réseau est nécessaire : « Il ne s'agit donc pas de raisonner seulement
en termes d'impact (quel sera I'impact des "autoroutes éectroniques’ sur la vie
politique, économique ou culturelle [et militaire] ?), mais aussi de projet (a quelle fin
voulons-nous développer les réseaux numériques de communication interactive ?) »™°.
Soulignons déja que la présence et la vie de |"'homme dans les milieux ont é&é des
criteres déterminants de caractérisation (specificités et similitudes) des milieux, que la
représentation des milieux et le choix de I’ échelle d’ observation sont déterminés par la
volonté de I’'homme et de son besoin dinformation et que I'information devient
connaissance par le biais d une structure cognitive humaine.

Toutefois il reste a inscrire la place de I’homme dans la mise en réseau sans aboutir a
une opposition indépassable entre la technologie et les facteurs humains: ce défi peut
étre relevé par le biais de I'interopérabilité non technique. Effectivement, les facteurs
humains sont un des éléments de |'interopérabilité non technique qui inclut les

1% Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 3.

157 t.-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit., p. 32.
158 t.-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit., p. 11.
159 Piarre Lévy, L’ Intelligence collective. Pour une anthropol ogie du cyberspace, Paris, La Découverte, 1997, p. 10.
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individus, les organisations mais aussi |es doctrines'®. Les facteurs humains deviennent

une partie des « facteurs non techniques »™.

Tableau n° 15 : INTEROPERABILITE NON-TECHNIQUE

Liaison

= Communications media |

| Tactics, techniques, and procedures Jl_ Doctrine ” Structure | | Shared intelligence /
m Information sharing
| Unit formation experience Communication and

co-ordination Maon-verbal

Organisational Preparedness | between conting

ents
| | __,4-'"".’..—
Freparedness Understandin
| Individual Training P;?narednes;s L Frep | | i r\_l
A pErscnne "'-.,__H/

| Individual multinational experience | I NON-TECHNICAL INTEROPERABILITY® I

communication /
Body language

| Selection / posting policy |

Verbal communication |

I Terminoclogy | | Language I

Ethos Commmitment to
Itinati Ii
multinationality [ - - andibility
Command _| Command structure | Command style
state
Commander's | ] Shar;clllin:: and Pﬂrif:::x o
individual style Way of command T —
Unity of N ..--"'/\\ Shared strategic | Shared operational
command Consultative Mission Directive purpose approach
approach Command control
Mati | political
| Chain of command | trategic values

strategic values

Lewel of trust

/ \ High level trust i
Compatibility of Mational influsnce in Cultureand [ Interpersonal
command siructure command chains Trustin values behavicur values
sysiems

Low level trust |

Le terme d'interopérabilité non technique (« non-technical interoperability » — NTI),
datant de 2001, provient de deux chercheurs australiens, Clark et Moon'®?, Des chercheurs
de I’entreprise britannique QinetiQ se basent sur cette interopérabilité globale, pour
davantage mettre en lumiere I’'interopérabilité non technique: « L'interopérabilité a
généralement été comprise comme compatibilité de différents contingents de matériels
et logiciels militaires, par exemple les systemes d’ armes ou les systemes de commu-
nication et dinformation. Plus récemment cependant, il a éé reconnu que cette
interopérabilité technologique, bien qu’ essentielle, ne pouvait pas, isolément, assurer la
capacité d une force multinationale. La connectivité seule ne confere pas la capacite.
Le C2 d'une force militaire peut étre caractérise comme un systeme sociotechnique

180 « Le NCW n'est pas juste des réseaux ou de la technologie de I’ information ; ses partisans avancent que
cette nouvelle forme de guerre impliquera des changements et I'adaptation de tous les aspects de I'art
militaire, avec le développement de nouveaux systemes d'armes, |'entrainement du personnel, le
développement de la doctrine et de la stratégie» (Erik Dahl, « Too Good To Be Legal ?... », op. cit.,
p. 40).

161 K. Stewart, D. Cremin, M. Mills et D. Phipps (équipe de QinetiQ), « Non-technical interoperability: The
challenge of command leadership in multinational operations », papier pour le 10" International Command
and Control Research and Technology Symposium, 2005, p. 2.

162 T Clark et T. Moon, « Interoperability for joint and coalition operations », Australian Defence Force
Journal, n° 151, 2001.

Fondation pour la Recherche Stratégique 77



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

complexe ou des personnels, des process, des procédures et des structures organisation-
nelles réagissent réciproquement avec la technologie pour fournir une capacité.
Clairement, dans une alliance ou une coalition, I’interopérabilité technologique doit
étre accompagnée de I'interopérabilité des personnes, des procédés, et des organisa-
tions afin qu'une capacité militaire combinée soit atteinte »'®. Dés lors que I’inter-
opérabilité humaine est reconnue comme fondamentale, ¢’ est la complexité humaine qui
doit alors étre prise en compte : « Les hommes ne sont pas limités a une identité. Dans
un systeme humain complexe, un agent est tout ce qui a une identité, et nous bougeons
constamment nos identités, a la fois individuellement et collectivement. Individue lement,
nous pouvons étre parent, frere ou soaur, époux, ou enfant, et Nous nous comporterons
différemment selon le contexte. Collectivement, nous pourrions, par exemple, faire
partie d’une communauté minoritaire; mais devant une menace commune, Nous
pourrions nous intégrer a une identité collective plus large. En conséquenceil n’est pas
toujours possible de savoir avec quelle unité d’ analyse nous travaillons »'*. C’est cette
complexité humaine que nous pouvons désormais appréhender.

5.2 — De quelques invariants humains

5.2.1— L'homme face a la charge de travail

La charge de travail est définie comme la part des ressources attentionnelles investies
pour percevoir, raisonner, prendre des décisions et agir — cette notion d’ « attention » est
fondamentale. Dans |” absolu, une charge de travail n’est pas en soi identique ala notion
de «beaucoup de travail ». Effectivement, cette derniére notion, appréhendée en tant
gue sensation, précisément une sensation de surcharge de travail, se trouve définie
quand I'individu estime que ses ressources disponibles ne peuvent pas couvrir les
exigences de la téche. Ainsi, la charge de travail est d'abord un sentiment, un ressenti,
un vécu subjectif, une interprétation.

Tableau n° 16 : DIVERS NIVEAUX DE CHARGE DE TRAVAIL

0 30 60 85 100 110
Sentiment de Sentiment de facilité : Maitrise Sensation Performance
sous charge : maitrise de la situation pénible de perte exceptionnelle

ennui, somnolence dela imminente réclamant
situation : dela un niveau
sensation | maitrise de | de motivation
de la situation :| exceptionnel
surcharge | priorités
Durée de travail efficace nécessaires
itrise de la situation
o Charge de travail

103 K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 2.

14 C.F. Kurtz et D.J. Snowden, « The new dynamics of strategy : Sense-making in a complex and
complicated world », IBM Systems Journal, vol. 42, n° 3, 2003, p. 464.
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L’ apparition par ressenti et par interprétation d une «surcharge de travail » induit la
nécessité de comprendre |e contexte : stress (qui peut étre constructif ou non), fatigue,
climat, etc., et celle d'identifier la possession (ou non) de certaines ressources. Aing, la
charge de travail provient d'une double interprétation: par rapport au milieu, au
contexte et par rapport aux ressources disponibles. Il se produit alors une interaction
entre les comportements humains et le milieu, les deux ayant la capacité de varier,
d évoluer. «Les modéles de comportement changent selon les circonstances. Un
comportement est une fonction de I'individu interagissant réciproquement avec
I’ environnement. Les racines de ces comportements sont de deux ordres : facteurs basés
sur I’individu ou la personnalité et facteurs externes ou écologiques. Leurs implications
suivent alors deux chemins: premiérement, les personnes répondent différemment aux
environnements différents ; deuxiemement, changer les caractéristiques de I’ environnement
change le comportement individuel »'®. A ces subjectivités, il faut par ailleurs gjouter
que les ressources utilisées par les outils cognitifs humains sont toujours finies, e a un
certain point irréductibles temporellement (cf. structure cognitive de I’ homme).

Tableau n° 17 : STRESS ET MAUVAISE SURCHARGE INFORMATIONNELLE™’

ADMIRAL WIT/ALL
AR 3 CT

Par exemple, dans e cadre du C2 dela NBD suédois, la gestion du stress et de la fatigue
est pleinement prise en compte dans la conception des systemes: ainsi, bien que
semblant anecdotique, les projets insistent sur la nécessité pour les opérationnels en
commandement d’ étre assis: « Nous croyons qu’ une communication réussie dans des
conditions de bataille et de stress doit passer par la proximité et des facteurs physiques.

185 | e stress est une réaction naturelle d adaptation & une situation pour laguelle on ne dispose pas
immédiatement de solution. Il peut accroitre la performance via des délais de réaction raccourcis, une force
musculaire augmentée et une meilleure acuité intellectuelle. Mais, au-dela d'un certain niveau, propre a
chague individu, il peut entrainer des réactions et sentiments de panique, d épuisement, et amoindrir les
performances intellectuelles.

168 t -Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit., pp. 32-33.

187 Christian Bilhmann (Siemens), « Network Centric Warfare: Des plates-formes aux réseaux »,
Sogaflash, 2003, p. 30.
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C'est la position assise que les hommes ont toujours choisi quand ils ont des questions
sérieuses a régler, des rassemblements de I’ &ge de pierre autour du feu aux tables de
conférence des salles modernes. Les discussions sérieuses sont possibles seulement si
une distance psychologique est gardée a un minimum »'®, La possibilité du langage
corporel, de regarder son homologue dans les yeux est mentionnée.

Tableau n° 18 : THE ROLF STAFF AT WORK — AN ARTIST'S IMPRESSION'®

Se retrouve ici parfaitement une conclusion d' un groupe d’ experts militaires et civils
canadiens sur le NCW : « La conception des NEOps doit étre centrée sur I’ homme pour
réduire la complexité potentielle. La conception ne pourrait pas suivre strictement une
approche d'ingénierie »”°. Pour les membres du groupe CIVATER Sest posée de
maniére aigué la question des effectifs: quel impact, considérant la complexité humaine, la
mise en réseau peut-elle avoir sur le format du personnel ?

5.2.2 — Diminution, croissance ou déplacement des effectifs ?

Pour Aldo Borgu, « La séduction ultime du concept de NCW pour les responsables et
décideurs politiques est qu’il offre la possibilité d’ une force plus petite en structure et
moins nombreuses en hommes. Cela est attractif pour des raisons de codts, tant en
économies budgétaires qu' en blesses potentiels »171. Effectivement, pour Arthur
Cebrowski, le NCW devait compenser un désavantage en nombre, en technologie ou en
position stratégique ou tactiquel72: face a ces invariants humains — qu’ils soient
subjectifs ou objectifs —, 1a mise en réseau apparait comme permettant une plus grande
automatisation des téches, et induisant potentiellement une diminution des effectifs

188 Berndt Brehmer and Claes Sundin (Colonel), « Joint and Coalition Command and Control for the
Digitised Battle Space: a Swedish View », The Swedish National Defence College — Department of
Operational Studies, 2000, p. 57.

19 Berndt Brehmer and Claes Sundin (Colonel), « Joint and Coalition Command and Control for the
Digitised Battle Space : a Swedish View », op. cit., p. 56. ROLF 2010 est I’ acronyme suédois de Mobile,
Joint Command and Control Function for 2010.

0 Michael H.Thomson et Barbara D.Adams (Humansystems® Incorporated), « Network Enabled
Operations: A Canadian Perspective », 2005, p. 16.

11 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 6.
172 Mais pourquoi alors les armées plus faibles n’ ont pas été celles qui ont pensé le NCW ?
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nécessaires. Les raisons de I’ automatisation des systémes sont au nombre de trois selon
Wikens:

1. Exécuter des fonctions que les hommes ne peuvent pas exécuter pour des limites
inhérentes a eux.

2. Exécuter des fonctions que les opérateurs humains peuvent effectuer mais difficile-
ment ou avec une trop grande charge de travail.

3. Accroitre ou aider les performances dans les secteurs ou les humains montrent des
limitations'”.

On peut rajouter une quatrieme qui est I’accomplissement de taches répétitives et

routinieres.

Est-ce que I’ automatisation peut aboutir a une réduction des effectifs ? D’ une part, The
MITRE Corporation aidentifié les fonctions informationnelles qui ne pouvaient pas étre
automatisées, ou méme celles qui introduiraient des désoptimisations et des risques dans
une opération si elles étaient automatisees. Ces fonctions-critiques, qui sont soit des
défis a relever par |’automatisation soit fondamentalement impossibles a automatiser
totalement, sont les suivantes :

= « Valider I"information et déterminer ou davantage d’information est nécessaire ;

= Engager collectivement une mise en signification — en contrélant les informations
ambigués ou contradictoires;

= FEtablir la confiance et |a crédibilité entre individus ;

= Maintenir une compréhension commune suffisante pour permettre une coordination
effective, méme en cas de co-location ;

= Evaluer qui devrait — et ne devrait pas — recevoir une information, en équilibrant le
besoin du partage avec les dangers d' une surcharge informationnelle ;

= Choisir les modalités de communication appropriées pour le partage de I'information
de différentes importances, de différentes temporalités et intéressant différents
auditoires;

= |nformer les autres membres d’ une équipe de |’ information importante, des événements

en émergence ou du changement des priorités »'™.

Ainsi, dans ces cas, une réduction des effectifs parait difficile. Il apparait notamment
que I’automatisation nécessite (souvent ? parfois?) un processus de vérification par
I"homme : vérification par redondance sur une information surprenante, vérification de

173 C. D. Wickens, Engineering psychology and human performance. Columbus, OH: Merrill, 1984, cit. in
John K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), The Human Sde
of Automation: Lessons for Air Defense Command and Control, ARL-TR-3468, mars 2005, p. 5. Dans la
troisiéme raison, I'automatisation est périphérique a I’ action qui reste humaine: il s'agit d’assister ou de
contréler I’ action humaine plutét que de la remplacer de maniere pérenne.

174 | inddey Boiney (The MITRE Corporation), « Team Decision Making in Time-Sensitive Environments », papier
pour le 10™ International Command and Control Research and Technology Symposium, 2005, p. 6. La
suite de I'article fournit des exemples et explications concrétes, par retour d’ expérience, sur ces fonctions-
critiques.
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la source (demande d'identification, de clarification, d’assurance: « voyez-vous vraiment
cela? »). Pour le lieutenant-colonel américain Edmund C. Blash de I'USAR, «Le
défaut le plus fondamental dans le NCW est qu'il est basé sur la promesse que
I"intelligence et I’ anal yse des machines sont supérieures et peuvent remplacer le travail
actuellement exécuté par des soldats. Cependant, aucune preuve viable n’ existe que les
algorithmes de logiciels, que la fusion d’information ou que I’analyse de la décision
Booléenne sera plus efficiente que le soldat dans la boucle ». Les membres du groupe
CIVATER ont effectivement souligné que la décroissance des effectifs pouvait n’'étre
gu’un ssimple argument de vente du nouveau systeme, sans démonstration préalable réelle.
On notera toutefois que le concept suédois de mise en réseau (NBD) sinscrit
résolument dans la décroissance des effectifs, notamment pour le C2: cette volonté
S appuie sur la nécessité pour le commandement d’ étre mobile, ce qu'il est davantage
lorsgu’il est réduit : « Que les équipes soient petites est une conséquence du besoin de
mobilité. 1l devient de plus en plus difficile aujourd hui de protéger les soldats contre
certains armements juste en durcissant les postes de commandement. Ceux-ci ne
peuvent étre protégés qu'en étant mobiles et déplacables, en utilisant des shelters

temporaires et en donnant ainsi peu de temps a I'ennemi pour lestrouver »'".

Un accroissement des effectifs, ou du moins des déplacements de personnel, avec un
accroissement des besoins en formation, en maintenance, etc., a été envisage : effective-
ment, un nouveau réseau suppose nécessairement de nouvelles personnes qualifiées'”. 11
a ains éé souligné dores et d§a une croissance du nombre d'états-majors
intermédiaires, résultant de la mise en réseau'”®. Par exemple, dans le cas du NCW au
sein de I’USAF, « des officiers contrdleurs d’ interface interarmees parfaitement formeés
seront responsables des tactiques, techniques et procédures d'utilisation et de
maximisation du potentiel de ces réseaux », ce qui correspond a une nouvelle
fonction'”. Dans ce cadre, il conviendrait de distinguer entre les métiers spécifiques
(renseignement, logistique) et les nouveaux métiers d'interface, plus souples, qui
pourraient piocher dans des bases d'expertises et de données: la mise en place
d équipes dédiées a la gestion de I'information est envisagée couramment par la
littérature sur la mise en réseau™®. Pour Cebrowski et Garstka, « ces personnes sont les

%1 t. Col. Edmund C. Blash (USAR), « Network-Centric Warfare Requires A Closer Look », SIGNAL
Magazine, mai 2003.

176 Berndt Brehmer and Claes Sundin (Colonel), « Joint and Coalition Command and Control for the
Digitised Battle Space: a Swedih View », The Swedish National Defence College — Department of
Operational Studies, 2000, p. 56.

77 « Une telle situation oblige les organisations de Défense & recruter des agents disposant d une solide

formation financiére et de I’ habitude de manipuler les bases de données dans ce domaine (DoD 2001).
C'est bien par I'acquisition de nouvelles compétences et non la codification que le Pentagone envisage
I"articulation de plusieurs champs de connaissances » (Cécile Godé-Sanchez et Valérie Mé&rindol, « TIC et
Organisations de Défense... », op. cit., p. 14).

178 |_a diversité des liaisons par lesquelles il faut passer pour mener une mission ne va pas décroitre trés
rapidement & court/moyen terme.

179 Général William Thomas Hobbins, « Aviateurs du champ de bataille. .. », op. cit.

180 Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie Brichacek (USA), Sue
Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference Model for Information
Management to Support Codlition Information Sharing Needs», papier pour le 10™ International
Command and Control Research and Technology Symposium, 2005, p. 8. « Managers are responsible for
monitoring and controlling the information. Management services are those set of processes that allow the
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nouveaux opérateurs. Chaque nouvelle révolution dans les affaires militaires produit
une nouvelle dite»™®. Au final, I'infovalorisation permet-elle d économiser des
ressources ? La question n’a pas recu de réponse ferme, hormis dans le cas du soutien
logistique'®.

5.2.3 — La guestion du commandement

Le commandement est associé au contréle pour former le C2 (Command and
Control)*®:

= Correspondant al’ exercice de I’ autorité légale et responsable, le commandement est
une chaine qui part généralement d’un chef de I’ Etat en tant que commandant en
chef des forces armées jusqu’'au soldat dans I’ espace de bataille. Chaque niveau
requiert I’ autorisation d’ un niveau supérieur pour I’emploi de laforce armée.

= |e controle reléve a la fois de I’obligation et du management : le commandement
S assure de I’exécution de ses ordres, et donc s assure de la bonne subordination
politique, 1égale et militaire de I’ ensemble de |a chaine subalterne. En termes davan-
tage organisationnels, le contréle désigne la maniére dont le commandement dirige
ses forces pour atteindre un objectif : types de coordination, de synchronisation et de
déconfliction.

Des deux éléments de définition précédents s en suit tres logiquement que le C2 requiert
des outils et mécanismes de transmission d’information, de feedback, de vérification.
Or, « Les activités de contrdle ont lieu dans un environnement toujours plus informa-
tionnel, plus complexe et plus rapide. Ces augmentations imposent des pressions sur le
commandant, son équipe et sur les outils a leur disposition pour recevoir, trier et
analyser les détails dans I'information utilisable, prendre des décisions, les relayer, les
controler e en évaluer |’ efficacité opérationnelle et ajuster en continue les opérations »™*,
C'est avec I’ auto-synchronisation que I'autorité du commandement peut étre la plus
remise en question. Concretement, |’ auto-synchronisation correspond a la possibilité
donnée a des échelons inférieurs d agir plus rapidement, et en se coordonnant, face a
une menace émergeant rapidement sur le théétre d’ opération, sans en référer ex ante aux
échelons supérieurs'®. La possibilité de coordination horizontale provient entre autres

information space to be managed by a staff. These services enable the information space to process
information demands in a timely, reliable manner through judicious use of policies, resource management
and maintenance ». La difficulté est surtout de donner a ces nouvelles équipes une sphére de responsabilité
claire, ce que tente le texte cité précédemment.

181 Arthur K. Cebrowski et John J. Garstka, « Network-Centric Warfare: Its Origin and Future », op. cit.,
p. 34.

182 Un certain nombre de fonctions gérées avec des procédures automatiques ne nécessite pas de « retour
d'information » : C’est le cas de la gestion des carburants.

8 Pour ce qui suit, cf.Lori L.Sussman (LTC), Kevin Keith (Col) et Michael J. Meese (Col),
« Operationalizing Information Age Warfare: Becoming Net Ready », National Defense University /
National War College, 2004, p. 1.

84 Lori L.Sussman (LTC), Kevin Keith (Col) et Michad J Meese (Col), «Operationdizing Information Age
Warfare: Becoming Net Ready », National Defense University / National War College, 2004, pp. 1-2.
185 « The networks enable operations to take place in a decentralized manner. This process of edge teams

conducting their own decentralized decision-making and action within the context of the command intent is
called selfsynchronization » (Major Nicole Blatt (USAF), « Trust And Influence In The Information Age:
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de la mise en réseau technologique, et de I’ ensemble des facteurs humains précédem-
ment évoqués. La non-référence ex ante aux échelons supérieurs n’est, elle, possible
gu’ala condition d’un « corps de doctrine pour soutenir les actions ; cette doctrine doit
étre bien comprise et les forces entrainées a son usage; il doit y avoir des
communications parmi les unités qui s auto-synchronisent pour accomplir un objectif
commun; et il doit y avoir une claire intention du commandant qui fournit les
conditions et les regles d application par lesquelles I’ auto-synchronisation est possible
ou non»"®, Ains, une «sdf-organisation» est un préadable a la «sdf-
synchronization », que ce soit pour la coordination horizontale ou la délégation
verticale. Pour la National Defense University, |’ adaptation du C2 porte aors sur trois
dimensions:

= trouver un langage et une doctrine unifiant la maniére dont les différents comman-
dements percoivent [e NCW ;

= trouver les structures militaires éducatives capables d’'inculquer les valeurs et le
langage du NCW ;

= rénover les organisations et la logistique du C2 en liens avec les représentations du
NCW.

Il sS'agit bien ici de |I’anayse du commandement d’abord par le biais des facteurs non
techniques : langage et éducation communs entre les différents commandements sont ici
percus comme essentiels. Ce sont aussi des facteurs non techniques plus ou moins
informels qu’il faut prendre en compte, notamment lorsque la question du comman-
dement se pose dans |’ action en coalition. Elle porte sur la capacité du commandement a
persuader plutot qu'a dicter, a trouver des compromis et dégager des consensus. Pour
cela, les relations informelles (« eating and drinking at the operational level »'*"), mais
auss formelles tout de méme (officiers de liaison, officiers d’ échange, exercices
internationaux'®), paraissent déterminantes. La différence entre le commandement et le
leadership est aussi évoquée, sans toutefois étre suffisamment définie'.

Operational Requirements For Network Centric Warfare », papier pour le 10" International Command and
Control Research and Technology Symposium, 2005, p. 4). Le contrdle des opérations doit rester, lui,
permanent.

18 \/ice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military
Response to the information Age», Presentation at the 1999 Command and Control Research and
Technology Symposium, 29 juin 1999, p. 3.

187 K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 5.

188 || faut souligner que la croissance des programmes d échanges d’ officiers n’est pas de nature, théori-

guement, a accroitre la taille des quartiers généraux, a la différence des officiers de liaison (K. Stewart et
alii, « Non-technical interoperability... », op. cit.,, p.6). Pour I’ Australie, « Maintaining the ability to
conduct complex land operations requires international officer exchange programs, combined training and
attendance at each other’s military educational institutions » (Alan Ryan, « Australian Army Cooperation
with the Land Forces of the United States. Problems of the Junior Partner », Land Warfare Studies Centre,
Working Paper n° 121, janvier 2003, p. 9).

189 | e commandement provient du grade, d'un état formel, tandis que le leadership nait d'un style de

commandement individualisé, personnalisé.
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5.3 — Les risques liés aux facteurs humains

Ayant montré la nature de la place des facteurs humains dans la mise en réseau, il
convient de se focaliser sur I'impact potentiellement négatif ou déstabilisateur que la
mise en réseau technologique peut entrainer sur |’ organisation militaire humaine. Une
approche par les risgues a été privilégiée par le groupe CIVATER, que nous listonsici.

5.3.1 — Internalisation / externalisation du risque

Il a été défini un risque externe et un risque interne, ce dernier éant, in fine, le plus

essentiel.
Risque externe : « Traverser unerue sans regarder est risqué !
Risgueinterne: ... mais a deux heures du matin dans une campagne profonde,
canel’est pastant quecela!!l »

Le risgue externe est une possibilité commune a tous, quasi-objective, envisagée par
tous. Le risgue interne est issu d' une perception individuelle, subjective du risque ; il est
lié dlasurvie (ce qui n’induit pas qu'il puisse étre encouru, comme dans le cas « traverser
une rue sans regarder a deux heures du matin dans la campagne profonde »), et donc a
un jugement, a une évauation. Par ailleurs, le risque interne, lorsgu’il est fort et
vitalement dangereux, est difficilement acceptable seul, d’ ou I'importance d’un binbme
y compris dans le cadre du soldat du futur en réseau virtuel. C' est le risque interne qui
compte pour un individu.

5.3.2 — Refus d'utilisation du réseau

Le réseau pose un probleme de confiance pour son utilisateur : est-ce que le réseau
fonctionne suffisasmment bien ? Est-ce que I’ utilisateur percoit bien les bénéfices de ce
nouvel outil ? Dans le cadre de la démonstration de |’ efficience d’ un langage codé pour
le C2 militaire, I’ expérience effectuée par deux chercheurs améicains aupres d éudiants
sur I'utilisation ou non d'icbnes pour transmettre des informations donne un résultat
paradoxa intéressant : s I’information transmise par icone S est avérée plus precise et plus
juste, et c'est la conclusion que les chercheurs retiennent, « Malheureusement, la plupart
des participants n'ont pas opté pour utiliser les IOBs [Information Objects] : seuls 15 sur
36 étudiants ont intégré les IOBs dans leur process de prise de décision »'%, incidence
qui peut paraitre en fait beaucoup plus instructive... ! Cela rgoint le constat de Ralph
Peters, pour qui «la simple possession d'une technologie n'assure pas qu'elle sera
effectivement utilisée »'. La notion de variabilité dans I’ utilisation peut étre utile, dans
la mesure ou des éléments du systeme seront utilisés mais pas d’ autres: le nouveau
systeme effectuera, au début, des opérations jugées moins bonnes et, d autre part, des
opérations qui N’ étaient pas possibles auparavant.

% Michael B. Cowen et Robert A. Fleming (SPAWAR Systems Center), « Improving Collaboration in
Command and Control Environments: Creating and Exchanging Iconic Tags of Key Information », papier
pour le 10™ International Command and Control Research and Technol ogy Symposium, 2005, p. 6.

191 | t.-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit., p. 11.
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Ce risgue de non-utilisation paralt néanmoins modéré dés lors qu’ un accompagnement
et que de nouvelles générations s approprieront des nouveaux systémes'®. C’'est aussi
un risque modéré au regard des risques de sur-utilisations, parfois mauvaises, des
réseaux.

5.3.3 — Concurrence entre ancien et nouveau systémes

Plutot qu’ une non-utilisation générale des nouveaux systemes, il s agit plutdt de prendre
en compte la possibilité d’ une concurrence/collision entre les anciennes et les nouvelles
stratégies face a une mise en réseau : « Le fait que la nouvelle génération soit beaucoup
plus familiarisée avec les ordinateurs est un avantage qui doit étre exploité au bénéfice
des organisations. Contrairement a certaines croyances, les "vieilles fagons de faire les
choses » ne seront pas mises en péril par I’acquisition d un systéme de systemes KMS
[systeme de gestion de I'information canadien] : il est plus probable que ce soit le
contraire qui arrive éant donné que chaque individu verra sa connaissance " embar quée »
dans le systéme »'*®, Il s agit donc aussi de « capturer » technologiquement certaines
facons actuelles de communiquer afin d’'éviter un saut dans I'inconnu pour les
« anciennes générations » ou I'impression d' ére dépassé. Les moyens (directives, ordres,
hiérarchie, etc.) dinclure les personnes dans le changement, mais aussi de faire
coexister deux systémes qui avancent a échéances différentes doivent ici étre trouvés.

5.3.4 — Le phénoméne de catachrese

La possibilité d'un réseau paralléle, d'un réseau d opportunité non prévu par les
gestionnaires du réseau et émergeant a la suite de liens humains préexistants au réseau,
doit étre envisagée, car lesa priori (face au réseau « officiel ») seront toujours présents. Un
tel réseau paralléle peut viser, confusément ou volontairement, a transformer I’ usage
initial du réseau (phénomene de catachrése). N’ évitant pas |I’émergence d'un tel réseau
paralée, il sagit plutét de I’analyser — pourquoi un réseau paralléle émerge ? — et de
I"intégrer au réseau « officiel ». Cette analyse et cette intégration paraissent étre les
seuls moyens de le maitriser.

Pour I'australien Aldo Borgu, le phénoméne de catachrese est méme a prendre en
compte de maniére beaucoup large que par rapport aux seuls aspects technologiques.
Son scepticisme porte sur la distance possible entre I'idéologie méme du NCW et son
application, dans le cadre d'un risque de catachrese globale: « Comme pour toute
théorie ou concept — ou |’idéologie dans ce cas —, I’ application pratique peut avoir un
impact énorme sur le concept lui-méme, I'issue finale déformant souvent |’intention
originale. Cela provient du fait qu'une fois que vous introduisez des individus et la
nature humaine dans le concept appliqué, I’issue s en trouve bouleversée. Par exemple,
le communisme pourrait avoir été superbe en théorie, promettant liberté et libération,
mais a la fin cela a donné le stalinisme et de nombreuses ramifications totalitaires. Le
méme principe s applique a I’implémentation des concepts théoriques de guerre »*. Ce
risque est d’ autant plus important que ne sont pas suffisasmment définis les objectifs de
la mise en réseau ou |I’accompagnement avant son installation et que celle-ci, selon

192 Une meilleure compréhension du facteur générationnel sur |’ acceptabilité des technologies serait utile.

193 Pierrette Champoux, « The Canadian Knowledge Management System (KMS)... », op. cit., p. 12.

194 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 2.
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Borgu, semble étre en soi I’ « ultimate objective ». Pour Edgar Morin, un tel phénomene
de catachrese s appliquerait al’homme lui-méme dans certaines conditions et contextes
d action : « nous devons contextualiser les individus dans les formidables courants qui
les saisissent en périodes troublées, au sein des forces colossales qui les envel oppent,
les embobelinent comme I’ araignée sa proie, et qui les font dériver insensiblement aux
antipodes de leur but initial (jai cité les pacifistes devenus collaborateurs de la guerre
hitlérienne, les communistes devenus dimplacables staliniens) »'*. Bien qu'on
s éloigne du concept NCW, il est possible de penser a certains soldats américains et
britanniques humiliant des prisonniers irakiens. L’ effet final est ici imprévu, désastreux
et probablement mal analysé en tant que retour d’ expérience du NCW™®, « L’ écologie
de I’action nous indique que toute action échappe de plus en plus a la volonté de son
auteur a mesure qu'elle entre dans le jeu des inter-rétro-actions du milieu ou elle
intervient. Ainsi I’ action risque non seulement I’ échec, mais aussi le détournement ou la
perversion de son sens. Elle peut par exemple revenir frapper son auteur comme un
boomerang »™’. Parmi les exemples cités par Edgar Morin : « L’invasion de |’ Irak pour
terrasser leterrorisme contribue a I’ accroitre »'.

La catachrése idéologique et la catachrese humaine conduisent in fine & des possibilités
de distorsion des effets souhaités. Il s agit-la d’ une des failles, possible et reconnue, des
Effects Based Operations. Alors que Cebrowski évoquait |’écosysteme dans lequel
évoluent le soldat et le NCW, Jens-Olof Lindh arepris ce théme laissé en suspens par la
plupart des avocats du NCW, dans « The Ecological Domain of Warfare » en 2004 :
actions et effetsn’y semblent pas ainsi se succéder de maniére linéaire et stable.

5.3.5— Les pertes de compétences

Avec |’ automatisation, des pertes de compétences sont possibles lorsgu’il est nécessaire de
reprendre manuellement un systéme (notamment en cas de panne). Un rapport de
I” Army Research Laboratory américain explique effectivement que I’ une des raisons de
la charge d entrainement supplémentaire (cf. suite) est liée a la nécessité d «étre
capable de faire fonctionner un équipement dans les deux modes: automatique et
manuel. De plus, il est fréquent que I’ opération automatisée prive les opérateurs du
mode manuel. Cette perte de compétence peut avoir pour résultat des problemes
d'exécution quand le mode manuel doit ére activé»®. Le risque est donc ici une
dépendance a |’ information et des impossibilités d’ action s |'information n’arrive plus, s
elle est incompléte par rapport au niveau souhaité ou hors des délais atendus. Or,

1% Edgar Morin, La méthode..., op. cit., p. 145.

1% Cf. analyse de ce fait dans Lt.-Col. David Schmidtchen, « Network-centric Warfare. An Idea in Good
Currency », op. cit., pp. 114-115. L' auteur revient sur le scandale de la prison d’ Abu Ghraib en 2004.

97 Edgar Morin, La méthode..., op. cit., p. 46.

1% Edgar Morin, La méthode..., op. cit., p. 46. Cf. de méme Lt. Col. Edmund C. Blash (USAR), Network-
Centric Warfare Requires A Closer Look », SSGNAL Magazine, mai 2003 : « In Vietnam, the United Sates
won every battle engagement, but in the end it did not matter, and terrorism presents a similar paradigm ».

19 Jens-Olof Lindh, « The Ecological Domain of Warfare », papier pour le 9" International Command and
Control Research and Technology Symposium, 2004, 10 p.

20 john K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), The Human
Sde of Automation: Lessons for Air Defense Command and Control, ARL-TR-3468, mars 2005, pp. 21-22.
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I’ action étant nécessaire, la reprise du systéme hors réseau est toujours compliquée™.
Cette difficulté est a résoudre par la recherche de I’adéguation entre la logique de
I" utilisateur et celle du concepteur du réseau. Paul Virilio cite ainsi Andrew Stratton :
« On croit communément que I’ automation supprime la possibilité de I’ erreur humaine,
en fait, elle transfere cette possibilité du stade de |’ action a celui de la conception. Nous
atteignons maintenant le point ou les possibilités d’ un accident pendant les minutes
critiqgues de I'atterrissage d'un avion guidé automatiquement sont moindres que
lorsgu’un pilote est au contréle »™, ce qui nécessite une conception, ici technique,
minutieuse...

5.3.6 — Proximité / éloignement du risque

Conformément a I’ approche par milieu, les risques ont différentes probabilités et conse-
guences selon ces milieux. Le risque dans le milieu terrestre parait le plus important.

Tableau n° 19 : RISQUES HUMAINS DANS LES MILIEUX

MILIEU AERIEN MILIEU MARITIME MILIEU TERRESTRE
Risgue civil et Le plus confronté aux
militaireliéala combats et attaques

e présence asymeétriques.

Risques en terme P,O,SS'.b llite de d’ équipements Présence des médias.
de facteurs humains s eloi gner repl d,em?”t nucl éaires et Catastrophe
du théétre d opération. . . . o

d’ autres navires rapidement arrivee.
notamment Difficulté as extraire
pétroliers. rapidement.

Du point de vue des risques humains, I’ dloignement des décideurs du théétre d’ opérations
fait craindre, a certains experts, la perte du sens éthique et moral, la transformation du
combattant en joueur de jeux vidéos : « Les soldats américains, par exemple, pourraient
perdre le contact avec les concepts de base d honneur et de chevalerie des lors que la
guerre de longue distance les transforment en « console warriors' »*®, La distanciation
du commandement et I’interposition technologique entre les différents niveaux hiérar-
chiques aboutissent au fait que le commandement n’ aura plus une perception directe de la
réalité du terrain. Il en émane une perte potentielle d’'informations « directes » non
véhiculées par le réseau, et une déconnexion possible de la réalité des opérations
militaires. Ce risque a été évalué par les participants du groupe CIVATER comme
critique et avec des incertitudes quant a sa possible maitrise.

C'est auss une évolution de lafonction de décideur et d' opérateur/agent : | opérateur/agent,
qui conduira par exemple un essaim de drones de combat (alors qu'il était [ui-méme
auparavant le tireur direct dans un hélicoptére), tendra a prendre davantage une fonction

201 Exemple des avions pilotés en mode manuel et exemple des chars Leclerc, qui devraient étre utilisables

en mode dégradé mais ne le sont pas faute de temps de formation. Incapacité de lire et de déchiffrer une
carte papier d' état-major.

202 payl Virilio, op. cit., pp. 137-138.

203 Dunlap 1999, p. 30, cit. in Erik Dahl, « Too Good To Be Legal ?... », op. cit.
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de décideur. Cet doignement ou cette périphérisation de certains opérateurs combattants,
tendant a une fonction de décideur/vérificateur/filtre humain dans une chaine techno-
logique, est clairement visible dans certaine conception technologico-industrielle, parti-
culiérement pour |es systémes autonomes®™.

5.3.7 — L'ingérence et le micro-commandement

Précédemment, le role de I'information et la difficulté de sa gestion ont été abordés, de
maniére générique, hors situation active. Avant d’ approfondir cette gestion dans les cadres
interarmées et en coalition, il est nécessaire de souligner un premier risque opérationnel,
valable plutdt dans chague armeée, celui de I'ingérence et du micro-commandement. Ce
risque d’ingérence, bien que pouvant exister actuellement, peut étre « aggravé » par la
mise en réseau, car les supérieurs disposent d'une possibilité d’ accés direct aux
informations de leurs subalternes, de surveiller les niveaux inférieurs et de s'immiscer
dans la conduite de leurs actions. Il Sagit d'un risque durable, mais plutot lié au
supérieur hiérarchique, donc a un individu, mais ne survenant pas en permanence, et donc
ponctud. Les solutions technologiques (sauf Sil y ainterdiction d’ acces aux informations)
et les dispositions organisationnelles ne permettront pas de lever ce risque. En revanche,
les évolutions de doctrines et la mise en place de formation pourraient étre considérées
comme permettant de diminuer ce risque.

5.4 — L’'implémentation de la mise en réseau

5.4.1 — L'accompagnement

Importé partiellement du domaine économique civil, le NCW semble en avoir oublié le
premier éément: la mise en réseau ne fonctionne que par son appropriation par
I”"homme. Ainsi, les rares analyses qui se penchent désormais sur les lecons a apprendre
du secteur civil, pour le NEC britannique, ne peuvent que retrouver, logiquement, cette
centralité deI’homme et de I’ organisation :

= «Les organisations doivent se focaliser sur le process avant de traiter avec des
structures dans un environnement en réseau.

= | ’apprentissage organisationnel centré sur les individus et |’exploitation de la
connaissance sont les clés de |’ efficience dans un environnement en réseau.

= | es technologies ont peu d’'impact sur la maniere dont sont actuellement prises les
décisions.
= | eshommes et les process sont |es facteurs de limitation du tempo décisionnel.

Le changement organisationnel est une capacité clé dans |’ environnement en réseau et
nécessite des dirigeants adeptes de la transformation pour étre effectif »**. La gestion

2% Steve Jameson, Jerry Franke, Robert Szczerba et Sandy Stockdale (équipe de Lockheed Martin),
« Collaborative Autonomy for Manned/Unmanned Teams», papier présenté a I’American Helicopter
Society 61th Annual Forum, Grapevine, 1-3 juin 2005, 10 p.

25 Ms Claire Macklin (QinetiQ), Professor Paul Phillips (University of Kent), Dr Panos et Louvieris
(University of Surrey), «Lessons Learned from Commercia Transformations to Network Centric
Operations », papier pour le 9" International Command and Control Research and Technology Symposium,
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des effectifs dans le cadre de la mise en réseau a donc un préalable, celui de la mise en
ceuvre initiale du réseau, et «le composant difficile dans une transition générale vers
une force mise en réseau sera humain »*®. Ce constat du Lieutenant General australien
Peter Leahy est souligné par la plupart des analystes sur la mise en réseau. Mais la
maniére d' éviter I’écueil est moins abordée. Peter Leahy poursuit alors: «le défi sera
de préparer les soldats et les jeunes commandants pour des opérations dans un espace
de bataille transparent »*’. En tant que changement et rupture systémiques, cette mise
en oaivre nécessite un accompagnement qui doit débuter avant toute formation
récurrente. Cet accompagnement initid vise dors a expliquer les nouvelles méthodes de
travail, afaire accepter lamise en réseau et a aider a son appropriation collective par les
utilisateurs. Arthur K. Cebrowski parlait d’éducation pour la mise en cauvre du NCW,
notamment pour les cas ou le NCW ne réduit pas totalement I’ incertitude : « la doctrine
du NCW est faite pour des domaines de certitude. Il faudra former une doctrine en
propre pour I’ éducation de nos forces. L'entrainement est pour la certitude et |’ éducation
pour |'incertitude »*®.

L’ accompagnement puis |’ entrainement dans le cadre de la mise en réseau paraissent
donc a bien des égards avoir quelques spécificités. D’une part, il faut probablement
prévoir une « Croissance des besoins d entrainement. Contrairement a la croyance
populaire, |’automatisation ne réduit pas les besoins d entrainement. Non seulement
elle les augmente, mais elle éléve aussi les niveaux d'aptitude [..] . Dans une éude sur
I’automatisation industrielle, I’ Office of Technology Assessment (OTA) a conclu que
cette automatisation amene souvent un plus grand besoin pour des compétences
conceptuelles de la part des opérateurs. Blumberg et Alber (1982°®) ont aussi trouvé
gue cette automatisation exige souvent un mouvement des compétences specialisées vers
des compétences plus générales mais de haute qualification. [..] Les systémes automatisés
ont aussi tendance a étre plus complexes que leurs prédécesseurs non automatisés.
Cette croissance de la complexité peut rendre I’ apprentissage plus difficile »™°. A la
complexité accrue de ce type de systéme s goute la gestion du temps de |’appro-
priation: d'une maniére géné&ae, la courbe d apprentissage, qui fonctionnera a
moyer/long terme, pourra montrer des désavantages a court terme. L’ implémentation du
nouveau systeme de gestion des connaissances au sein de I’armée de Terre canadienne
s effectue par exemple pleinement en reconnaissant que le temps est un facteur
déterminant : « Ce systéme n’est pas arrivé du jour au lendemain. Cela a pris du temps
pour convaincre un grand nombre de personnes aux différents niveaux que ce qui était
développé avait un but fondamental. Cette "vision" a di étre présentée, reconnue et
éventuellement partagée par beaucoup de personnes avant qu'elle ne devienne un

2004, p. 19. 1l s'agit-la d'un des seuls retours d’ expérience précis du monde industriel civil vers le monde
militaire appliqué au NEC.

206 t -Gen. Peter Leahy, « The Army in the Air... », op. cit., p. 23.
207 .
Ibid..

28 Entretien avec VADM (ret) Arthur K Cebrowski, Director, Department of Defense Office of
Transformation, 9 March 2004, cit. in Lori L. Sussman (LTC), Kevin Keith (Col) et Michael J. Meese
(Coal), « Operationalizing Information Age Warfare: Becoming Net Ready », National Defense University /
National War College, 2004, p. 7.

2% Blumberg, J. et Alber, A., « The human element: Its impact on the productivity of advanced batch
manufacturing systems », Journal of Manufacturing Systems 1982, 1, pp. 43-52.

219 3ohn K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), The Human
Sde of Automation: Lessons for Air Defense Command and Control, ARL-TR-3468, mars 2005, pp. 21-22.
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projet du type «systéme de systemes». La encore, le temps éait une question
sensible »**, En fait, I’implémentation a dii passer par la reconnaissance que « le temps
devait étre considéré comme un probleme/solution fondamental dans la prise de
décision »*'2. Avec le temps, ¢’ est un certain « fatalisme positif » qui est nécessaire : en
effet, si les générations actuelles hésitent et freinent parfois (phénomeéne de « dynamic
conservatism»*®) face a ces nouveaux systémes dinformation, les prochaines
générations devraient reconnaitre plus facilement I utilité de ces outils (dével oppés par

allleursdanslaviecivile).

5.4.2 — Redéfinir les responsabilités

Dans la chaine de commandement : quel degré de fluidité est-il recherché? Si en
coercition pure, une solidification des décisions et de la chaine de commandement est
nécessaire, la question reste plus ouverte en gestion de crise.

La question de la responsabilité reléve alafois du commandement, ou plus globalement
de la chaine hiérarchique — «le leadership aura besoin de traiter la dispersion de
I’ autorité et la responsabilité a travers les structures organisationnelles temporaires et
simples qui évolueront en collaboration »** —, et de la question du point suivant, sur le
droit. Elle est entre autres analysée par rapport aux roles et aux fonctions des individus
dans une équipe : « Les réles fournissent une abstraction entre le type d'entité — homme,
agent, ou robot — et leurs responsabilités et capacités|[...]. L'abstraction n'est pas parfaite,

mais elle permet aux hommes d utiliser des méthodes naturelles d'association »*°,

Tableau n° 20 : FONCTIONS DANS LE CADRE D'UNE EQUIPE®®

Role Description

Coordinator Directs the action of team members

Monitor Observes the team and makes inferences
% Resource Determines what is available and what can be done through
— _Investigator communication within the organization

Team Security Protects and maintains the welfare of all team assets

Maintenance Performs routine tasks ensuring the proper functioning of assets
= . Observer Utilizes sensors to report or record

2 pierrette Champoux, « The Canadian Knowledge Management System (KMS).... », op. cit., p. 12.

22 1pid..

3 Donald Schon, Beyond the Stable Sate, Londres, Temple Smith, 1971, p. 9. Ce phénoméne décrit la
tendance a se battre pour rester le méme. L’ auteur expligue en outre que le changement est d’ autant plus
compliqué a mettre en cauvre que n’ est pas visible une menace intolérable for¢ant a ce changement.

24 « Net Centric Joint Functional Concept Workshop Outbrief », juillet 2004, cit. in Major Nicole Blatt
(USAF), «Trust And Influence In The Information Age: Operational Requirements For Network Centric
Warfare », papier pour le 10" International Command and Control Research and Technology Symposium,
2005, p. 6.

21> Brian Satterfield, Heeten Choxi et Drew Housten (Lockheed Martin Advanced Technology Laboratories), « Role
Based Operations », 2005, p. 3.

216 Brian Satterfield et alii, « Role Based Operations », op. cit., p. 3.
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Weapons Executes acall for fire on a specific target

Anayzer Transforms datainto information

La détermination de fonctions contribue & homogénéiser des équipes opérationnelles,
impliquant des agents non humains, c'est-a-dire des robots. L’intérét de I’analyse de
Brian Satterfield, Heeten Choxi et Drew Housten est de conserver une spécificité a
I”homme dans ces fonctions : « les hommes étaient capables de comprendre leurs roles,
ceux des robots et les interrelations entre eux. Les robots n'étaient, eux, pas auss
efficaces que les hommes, mais cela était un probleme lié a leurs capacités autonomes,
mais pas lié a I’usage des réles. Aussi, I'utilisation d’un vérificateur a fourni une fagon
simple pour un humain de collaborer avec un robot pour en augmenter |’ efficacité. Le
verificateur pouvait diminer les mauvaises actions du robot, alors que le robot réduisait la
charge de travail du vérificateur en envoyant seulement des données au vérificateur
lorsqu’il croyait avoir trouvé quelque chose (au lieu denvoyer systématigquement

I’image prise) »*.

Tableau n° 21 : EVOLUTION DU ROLE DE L'HOMME DANS UNE MISSION INFORMATIONNELLE PAR
L'AJOUT D’UNE CAPACITE AUTONOME?®

Image
Human
Seeker |
7 /Coordinator
Verified

Image

; Analyzed
Robot Image :
Seeker Verifier

L’armée de Tere canadienne applique précisement cette notion de réles dans son
nouveau systeme de gestion de la connaissance (entendue comme la doctrine, les
« legons apprises » et le systéme d' aide/recherche en ligne) fonctionnant a la maniere
d’un guichet unique™. «Tous les domaines et les sous-domaines suivent le KMP
[ Knowledge Management Process], en tenant compte de leurs responsabilités respectives.
Par conséquent, le KMP implique beaucoup d' utilisateurs aux réles spécifiques. Avec cet

7 Brian Satterfield et alii, « Role Based Operations », op. cit., p. 5.
218 ;i
Ibid..

219 Ce systéme est le Knowledge Management System (KM ), en service depuis octobre 2004. 11 s agit d’un
systéme de systémes («One System») réunissant les anciens Army Lessons Learned Knowledge
Warehouse (ALLKW) et Electronic Task Support Framework (ETSF). Le KMS devait étre capable de
capturer dans un seul systéme les informations suivantes: ce que les individus connaissent, ce que les
autres (les adversaires?) savent, et ce que les forces canadiennes savent (Pierrette Champoux, « The
Canadian Knowledge Management System (KMS)... », op. cit., p. 2).
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usage des roles, le KMS facilite le management d’acces et d'édition des droits a

I”information au sein d’ un domaine ou d’ un sous-domaine »*,

Tableau n° 22 : KNOWLEDGE APPLICATION ROLES?

Manage k
Activity
-
Add Observati [/\t
_Add Feedback, = GrdCommens
Access = Parﬁcipam
Reader Knowledge — ; .3
= Manage L\
= Knowledge u"I'L
- — Austhor
Add Feedback —y 1 ) Py
—_— Determine ,
* Access System 'i‘k M . Issue ‘-": v
Help in Context Determine A
LI'-‘JGS?EIrS " —Teson Knowledge
Knowledge Analyst
@]
Add lssue |

Recommendation
Direction, Decision, oFl
Action Tracking
Cantributor

Dans ce schéma, I’ Officer of Primary Interest (OPI) est responsable du feedback et des
observations, de la diffusion adéquate de la connaissance dans la chaine de comman-
dement. Le Knowledge Analyst décide des relations et connexions a établir entre
domaines (doctrine, retour d’ expérience, aide en ligne). L’ objectif de ces responsables
et de ce systéme est aussi d’ éviter la duplication des informations et de la connaissance,
gui est I’ une des causes de la surcharge inutile d’' informations.

Les rbéles sanaysent en outre par le biais de la complémentarité homme/machine
(plutdt d'ailleurs que par celui de la comparabilité qui induit la substitualité)®®. Il s agit
ici de I’ approche de I’ Army Research Laboratory américain : « Comme la technologie a
évolué, lerole des opérateurs dans les systemes C2 de défense aérienne a aussi changé.
Les premiers systemes C2 de défense aérienne exigeaient que les opérateurs exécutent
leur activité avec un r6le de contréle manud traditionnel. Avec les systémes C2
ultérieurs, les fonctions qui étaient aux mains des opérateurs ont été reléguées aux
machines. Celles-ci incluent non seulement des fonctions qui sont purement psycho-

?20 Pierrette Champoux, « The Canadian Knowledge Management System (KMS).... », op. cit., p. 9.

21 |bid..

2 «Some futurists seem continuously anxious to replace humans...in certain tasks without cuite
appreciating how people acconplish those tasks. In general, it will be beiter to pursue not subgtitution but
complementarity.. Jwhich] requires seeing the differences between information-processing agents and human
agency » (John Seely Brown et Paul Duguid, The Socia Life of Information, Boston, MA: Harvard
Business School Press, 2000, p. 62, cit. in Lindsley Boiney (The MITRE Corporation), « Team Decision
Making in Time-Sensitive Environments», papier pour le 10" Internationa Command and Control
Research and Technology Symposium, 2005, p. 13.
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motrices et sensorielles, mais aussi des compétences cognitives. Une des maniéres de
caractériser |’évolution du role des opérateurs durant les dernieres décennies est de
montrer le passage de |’ opérateur traditionnel au contréleur superviseur [supervisory
controller]. Le role des opérateurs a changé de la simple mise en fonction du systeme
contre une seule menace (ou contre plusieurs menaces mais séquentielles) vers la
gestion d’un ensemble de ressources dans I’ optique de détruire une menace aérienne
ennemie »”, Pour Hopkin, cette évolution du réle de I’opérateur vers celui de
superviseur/controleur général induit un déplacement de |’ Orientation (le second O dela
boucle OODA) vers le niveau stratégique™. En outre, ¢’ est une analyse en terme de
continuum, ce qui permet dintégrer des complémentarités pour |’ effectuation de
certaines opérations, qui est nécessaire.

Tableau n° 23 : NIVEAUX D’AUTOMATISATION POSSIBLES?®

The computer offers no assistance; the operator must do 1t all

The computer offers a complete set of actions, and. .

Narrows the selection down to a few, or

Suggests one, and

L | o Ml | D | =

Executes that suggestion if the operator approves, or

Allows the operator a restricted time to veto before automatic execution, or

Executes automatically, then necessanly informs the operator, or

Intorms the operator only if queried. or

el bl Bl

Informs the operator after execution 1f it, the computer, decides to.

l'D The computer does evervthing and acts autonomously, ienoring the operator.

5.4.3 — La guestion du droit et de I'éthigue

La ou I’Army Research Laboratory pose la question des responsabilités relatives de
I"homme et de la machine — « le probleme "Qui est responsable ?" doit étre clairement
expligué. Cela doit étre clair pour les opérateurs qui — hommes ou ordinateurs — ont la
responsabilité d'une action particuliére »*® —, le lieutenant general australien Peter
Leahy y répond clairement : la responsabilité de I’ homme reste entiere, y compris avec
les nouveaux outils technologiques. Le soldat, particulierement dans le milieu terrestre,

228 John K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), The Human
Sde of Automation: Lessons for Air Defense Command and Control, ARL-TR-3468, mars 2005, pp. 3-4.
Les auteurs du rapport analysent par ailleurs les conséquences négatives positives de |’ évolution du réle des
opérateurs C2. Le role de superviseur/controleur est défini par Sheridan (et repris par I' ARL) comme « [ ...]
one or more operators [who are] continually programming and receiving information from a computer
that interconnects through artificial effectors and sensors to the controlled process or task environment »
(Sheridan, T. B. Telerabotics, automation, and human supervisory control. Cambridge, MA: MIT Press,
1992, p. 1).

224 Hopkin, V. D., « Human factors issues in air traffic control », Human Factors Society Bulletin 1992, 35
(6), pp. 1-4.

22 John K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), The Human
Sde of Automation: Lessons for Air Defense Command and Control, ARL-TR-3468, mars 2005, p. 5.

226 John K. Hawley, Anna L. Mares et Cheryl A. Giammanco (Army Research Laboratory), op. cit., p. 23.
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représente I’ éément irréductible et irremplagable dans le recueil d’information : «il est
important de noter [...] que leterme "capteur” n’implique pas toujours une technologie
sophistiquée liée & un UAV. Le terme a une dimension humaine directe puisque le
capteur ultime dans la guerre reste le soldat sur le sol »*'. Mais aussi, al’ autre bout de
la chaine, dans la décision ultime: «la décision de lacher une munition intelligente est
au final humaine et non pas technologique — et de telles décisions doivent refléter la
moralité et I'éthique de la guerre. Comme les opérations récentes a Fallujah en Irak
I’ont montré, il N’y a pas de substitut véritable a la prise de décision humaine dans
I’emploi de force militaire »*?. Des notions de role et de responsabilité en opérations, la
transition vers celle de responsabilité juridique (et morale) est toute tracée... Et elle est
extraordinairement liée a la réflexion sur les milieux : « L’ évolution de la guerre et des
extraordinaires capacités technologiques disponibles pour des petites unités souligne la
question de la responsabilité, ou pour le dire de maniere plus triviale: qui posséde la
responsabilité de la bombe ? ». Est-ce un élément de la force terrestre, « qui demande
la frappe, ou est-ce un élément de la force aérienne, qui effectue la frappe de
précision ? La réponse a cette question est importante car nous sommes face a une ere
dans laquelle les munitions aériennes complexes peuvent roder au-dessus du théatre
d’ opérations en attendant un ordre de frappe »*®. Ainsi, ¢'est une redéfinition des
responsabilités dans les milieux et un modéle des interopérabilités optimales par milieu
et action dans le milieu qui sont nécessaires, le tout dans le cadre des possibilités de
mise en réseau.

Du point de vue du droit, un surcroit de responsabilité pour les niveaux inférieurs —
toute prise de responsabilité s établit en proportion de la prise de décision et de la
connaissance de la situation — est aussi prévisible (cf. prisonniers irakiens humiliés, et
photographiés).

Une premiére justification a la prise en compte des implications |égales et juridiques
(notamment au niveau international) de la mise en réseau est |’ apparition de nouveaux
systemes d’armes. Les juristes internationaux rappellent que ces systémes d’armes
doivent étre en concordance avec la Convention de Genéve. Cebrowski mentionne cela,
mais dans une acception minimale, a savoir que la concordance du NCW américain
avec le droit international doit permettre de le justifier en tant qu’ outil développé par
une nation libre et démocratique : « |I’adhésion a la loi refléte qui nous sommes en tant
que nation, et sépare les bons individus des mauvais »*°. Dans une acception plus large
et prenant en compte I’ approche par les effets, il est mentionné qu'un effet justifié et
légal vis-avisdu jusin bello peut ne pas |’ étre en considérant |es moyens mis en cauvre
(Cest-a-dire I'emploi de certains systémes d armes)®'. Ici, le droit peut limiter
I” approche par les effets. En outre, dans le cas du NCW, la dualité civilo-militaire de
certains effets et cibles accroit cette incertitude juridique.

21| t.-Gen. Peter Leahy, « The Army in the Air... », op. cit., p. 22.
228 | t.-Gen. Peter Leahy, « The Army in the Air... », op. cit., p. 24.

2 |pid.. Plus loin : « In the future, as sensor technology and joint warfare both mature, the role of the
soldier in directing air attacks onto targetsis likely to increase in importance » (Ibid., p. 26).

20 Arthur K. Cebrowski, « CNE and CNA in the Network Centric Battlespace: Challenges for Operators and
Lawyers », 22 juin 1999 (http://www.nwc.navy.mil/pres/speeches.htm), cit. in Erik Dahl, « Too Good To Be
Legd ?... », op. cit., p. 42.

1 Erik Dahl, « Too Good To Be Legal ?2... », op. cit., p. 44.
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L’ accroissement informationnel posera en outre des questions quant a la précision et
aux dommages collatéraux des effets: des lors que cela peut étre su et quasiment
déterminé a I’avance, combien de morts civils seront acceptables pour une telle
opération (au niveau stratégique et/ou tactique) ? Les implications éthiques s goutent
ici aux implications |égales’™, et ce de plusieurs maniéres:

= e surcroit de précision dans les effecteurs (bombes guidées laser) renvoie aussi les
autres effecteurs vers I'illégitimité, et peut-étre de plus en plus vers I'illégalité : des
lors qu'il est possible de conduire des opérations avec des armes moins | étales (dans
le sens de dommages col latérauix), toute utilisation des anciennes armes peut devenir
critiquable®. Le méme raisonnement est valable pour la planification : dés lors que
la simulation devient possible, notamment pour évaluer les effets ex ante, I’ absence
d'utilisation des outils de simulation devient critiquable et peut-étre, a terme,
opposable au jus in bello. Les opérations basées sur les effets n' évitent pas une
réflexion sur les moyens employeés.

= | adécentraisation de la décision tout comme la plus grande souplesse de la chaine
hiérarchique induisent une plus grande compréhension et adhésion des agents dans
I’ opération : « Les troupes aux plus bas niveaux veulent comprendre la signification
des ordres recus. Elles ont besoin de savoir comment leur travail s'inscrit dans
I’ensemble qui permettra de remplir la mission. L’ approche des opérations basées
sur les effets considere que les taches quotidiennes doivent s aligner avec le plus
grand objectif opérationnel. S une brigade de Sryker doit attaquer une cible, les
membres de la brigade doivent savoir que la cible siinscrit dans les objectifs
globaux de la mission. Dans un environnement décentralisé, il est important de
fournir non seulement le but mais aussi la maniére et I’approche éhiques pour
atteindre cet état final »*,

= Et parallelement, le commandement se trouvera toujours plus sous les projecteurs :
« Travailler dans un paradigme de NEOps souléve aussi des problémes d’ autorité et
de responsabilité. 1l sera déterminant d explorer les implications pragmatiques et
éthiques de la décentralisation de I’ autorité et de la redéfinition du réle des leaders.
[... les Experts] ont aussi quelques inquiétudes quant aux potentialités de micro-
management par les commandants [...]. En outre, le besoin d’ une responsabili-
sation [accountability] accrue pourrait obliger les personnes a fournir plus

d’ informations que précédemment »**.

%2 Erik Dahl, « Too Good To Be Legal ?... », op. cit., p. 46.

%% Erik Dahl, « Too Good To Be Legal ?... », op. cit., pp. 52-53: « if improved technology and tactics were
able to produce PGMs capable of piercing the fog of war to hit the right target every time, the United
Sates would find itself facing increasing calls to make those weapons legally required—a restriction that
would tie the hands of military planners and commanders, and could even lead to the absurd result of
requiring the use of PGMs in situations such as low intensity conflicts where they are often
inappropriate ».

24 Major Nicole Blat (USAF), «Trust And Influence In The Information Age: Operational Requirements For
Network Centric Warfare », papier pour le 10" International Command and Control Research and
Technology Symposium, 2005, p. 7.

% Michael H.Thomson et Barbara D.Adams (Humansystems® Incorporated), « Network Enabled
Operations: A Canadian Perspective », 2005, p. 14.
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6 — L’infovalorisation dans lI'action opérationnelle

6.1 — Au sein du milieu terrestre : les travaux de CIVATER 2005

Afin de mesurer I'infovalorisation, CIVATER 2005 a utilisé des situations opération-
nelles génériques (SOG), développées au sein de la FRS par Jean Marguin. Trois SOG
ont été prises en compte :

= « Rétablissement de la paix/Imposition de la paix » : une crise a éclaté aux confins
de I'Europe sur fond de rivalités ethnique et religieuse. Elle a débouché sur des
hostilités ouvertes. Une force multinationale a pour mission, sous mandat de I'ONU,
derétablir la paix.

= «Maintien de la paix/Consolidation de la paix »: un conflit vient de se terminer
aux confins de I'Europe sur fond de rivalités ethnique et religieuse. La paix a é&é
rétablie. Il sagit de séparer les ex-belligérants de fagon a éviter le redémarrage des
hostilités et a favoriser le retour progressif a une vie civile normale (cf. aprés crise
Kosovo).

=« Evacuation de ressortissants » : des troubles intercommunautaires ont éclaté dans
un pays d Afrique. Il s'agit d'évacuer 5 000 ressortissants francais et étrangers dans
un délai de 72 heures.

Pour ces trois SOG, la phase d’ engagement a été analysée (laissant de coté les phases de
préparation de I’engagement, de constitution de la force et de désengagement). Cette
analyse est effectuée a partir de sept métriques :

Rapidité de rédisation de |’ Effet Final Recherché (EFR) ;
Qualitéderédisationdel’EFR ;

Impératifs et contraintes de I’infovalorisation ;
Sauvegarde desforces;;

Maitrise du commandement ;

Maitrise des moyens;;

Maitrise des effets.

Nouok~wdrE

Les participants de CIVATER 2005 ont ainsi évalué de —3 a +3 chacune des métriques
pour les trois SOG — I’ absence d’infoval orisation correspondant ala note O.
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Tableau n° 24 : EVALUATION DE L'INFOVALORISATION PAR SOG ET METRIQUES®®

COMPARAISON DES S0G

Rapidité de réalisation de 'EFR

kmpératifs et confraintes de
l'infovalorisation

— Zans INfavaionsanan

. — Rerahiissament o 13 paix
Maitrise des eiffels

famnen o8 ia paix

M aitrise du commandement M aitrise des moyens = EVacuauion d& mss0Imissans

APPORT DE L'INFOVALORISATION
PAR TYPE D'OPERATION OU SOG PAR METRIQUES AU SEIN DES SOG

=

1. Rétablissement delapaix Maitrise de moyens

N

Maitrise des effets ; Qualité de réalisation
del’EFR

Rapidité derédisation de |’ EFR

M aitrise du Commandement

Sauvegarde des Forces

o0~ W

Impératifs et contraintes de
I"infoval orisation

=

2. Evacuation de ressortissants Qualité deréalisation de I'EFR

2. Maitrise des effets ; Maitrise de moyens;;
Maitrise du Commandement

Rapidité de réalisation de |’ EFR

Sauvegarde des Forces

glk|w

Impératifs et contraintes de
I’infoval orisation

3. Maintien de la paix 1. Maitrise du Commandement ; Qualité de
rédisation del' EFR

2. Maitrise de moyens ; Rapidité de
réalisation del’ EFR

3. Maitrise des effets ; Sauvegarde des
Force

4. Impératifs et contraintes de |’ infovalori-
sation

% source : Rapport CIVATER 2005 — sondage aupr és des participants de |’ atelier.

Fondation pour la Recherche Stratégique 98




VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

Globalement, CIVATER 2005 a ains montré que des gains capacitaires importants
étaient possibles, grace a I’infovalorisation, dans les phases ou les forces sont engagées
sur le terrain, exposées a des risgues et sous contrainte de temps. Les ééments

d’ amélioration sont les suivants :

-

b4

Vision opérationnelle commune ;

Maitrise du tempo ;

Meilleure maitrise de I’environnement opérationnel, et donc accroissement de la
survivabilité/liberté des forces (sauvegarde) ;

Meilleure maitrise de I'environnement psychologique ;

Disponibilité de modes d'actions nouveaux et/ou «mixtes», et donc réactivité

accrue ;

Meilleure gestion des effets (« le bon effet au bon endroit au bon moment ») ;

Meilleur contrdle des effets collatéraux et des effets psychologiques ;
Meilleure préparation des phases ultérieures de stabilisation et de reconstruction ;

Possibilité laissée al’ adversaire de renoncer a ses objectifs.

6.2 — Opérations nationales et interarmées

6.2.1 — Evaluation des besoins en infovalorisation : deux sondages

Cette évauation a été effectuée a partir d'un sondage auprés des participants de
CIVATER 2006, qui ont répondu & la question suivante: «La mise en réseau vous
parait-elle... ? »

globalement la plus:

et la plus utile lors des phases/fonctions suivantes :

10 réponses développée | urgente complexe |Planification| Command! Support | Engagement | Stabilisation
Milieu | Hommes 8 10 3 6 3 9 6
terrestre | véhicules 2 8 5 3 6 5 10 6
Milieu Avions 8 1 2 3 4 2 5 1
aérien | Drones 7 4 3 4 2 5 1
Milieu Navires 8 1 1 4 2 3 1
maritime | Ss-marins 3 1 4 2 1 2
Milieu aéro-terrestre 6 5 6 4 5 5 2
Milieu aéro-maritime 6 6 4 2 3 1
Interarmées global 7 4 8 7 4 3 1
Total 27 39 34 33 41 26 45 19
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la plus wtile pow laples utile pour globaleraent globalernent  la plusutile pour globalerment  la plus utile poor 1a plus wtile pour
lengagement le wrgente cotn ple xe la planification Eveloppée I soutien la stabilisation
corummancernent

Précisement, la mise en réseau dans le cadre d opérations conduites en national est
percue comme laplus:

Dével oppée pour les avions et les navires, et pour I’ aéromaritime ;

Urgente pour les véhicules et les soldats, les drones et les connexions interarmées
globales, et I’ aéroterrestre ;

3. Complexe pour les soldats, les véhicules et |’ aéroterrestre, et les drones, les sous-
marins et |es connexions interarmées.

Ainsi, les milieux terrestre et agroterrestre sont les défis les plus urgents et difficiles a
relever dans le cadre des opérations en réseaux. Du point de vue de I utilité en fonction
des phases d’ opérations, I'infovalorisation est 1a plus forte pour |’ engagement, particu-
lierement des véhicules et des hommes. En second rang, I'impact en terme d’ utilité est
attendu dans le cadre du commandement pour I'interarmées globa et les deux plates-
formes précédentes, c'est-a-dire le milieu.

Un second sondage a été réalise portant sur les besoins dans la circulation de I'information
et la connectivité (ou plasticité selon la RAND Corporation) : « la plasticité se référe a
la capacité de connecter plusieurs acteurs pour agir en synergie via la connectivité
entre eux. Cette mesure est, en effet, la valeur ajoutée de la capacité du systéme par le
fait des enchevétrements entre les noauds du systéme [..]. Il est prévu de prendre en
compte le fait qu'il puisse y avoir des contraintes sur la maniére dont les noauds se
connectent entre eux, a cause de limitations techniques ou procédurales. Effectivement,
une connectivité des noauds peut ajouter des colts aussi bien que des bénéfices pour la
performance du réseau »**’. Les limites a cette approche doivent donc étre rappelées:
d’ une part, « la connectivité ne confére pas seule la capacité »** ; d’ autre part, il reste
difficile de s'abstraire d’ une conception « platform centric » a partir du moment ou
notre évaluation repose sur une mesure de connectivité de plates-formes a plates-
formes.

27 Walter L. Perry et James Moffat, Information Sharing Among Military Headquarters. The Effects on

Decisionmaking, rapport de la RAND Corporation pour le MoD britannique, 2004, p. 64.
38 K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 2.
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L’ évaluation a donc été conduite pour trois SOG et sur 14 plates-formes. Globalement,
les besoins sont plus importants dans |’ ordre suivant : imposition de la paix, maintien de
la paix et évacuation de ressortissants, tant dans la réception que dans I’émission.
Concernant les plates-formes, le début du classement (par ordre croissant de besoins)
montre une prédominance des moyens agriens suivis par les moyens terrestres : fantassin,
véhicule de combat, véhicule de reconnaissance, avion de combat (air-sol), hélicoptére
et avion de reconnaissance.

Tableau n° 25 : EVALUATION DES BESOINS DE CONNECTIVITEZ®

Imposition dela paix Maintien delapaix |[Evacuation deressortissants
Emission | Réception | Emission | Réception | Emission Réception
sous-marin 60 40 25 14 21 8
navire lutte sous-marine 69 57 30 17 21 8
navire action verslaterre 87 71 27 16 23 23
navire anti-aérien 90 86 41 39 26 20
appuis feux sol-sol 76 88 43 54 21 28
avion detransport 71 79 43 44 44 47
porte-avions 96 93 38 34 38 31
avion de combat (air-air) 90 99 46 52 27 25
fantassin 66 85 44 59 53 70
véhicule de combat 82 86 53 67 53 62
véhicule dereconnaissance 88 96 53 64 43 67
avion de combat (air-sol) 126 131 51 44 37 37
hélicoptére 100 99 67 64 63 61
avion dereconnaissance 115 106 66 59 64 48
| moyennes | 89 | 89 | 448 | 448 38,1 382 |
Tableau n°® 26 : CLASSEMENT DES SOG ET PLATES-FORMES
PAR ORDRE DES BESOINS DE CONNECTIVITE
SOG Emission Réception

1. avion de combat (air-sol)

1. avion de combat (air-sol)

2. avion de reconnaissance

2. avion de reconnaissance

1. Imposition de la paix

3. hélicoptere

3. hélicoptéere / avion de combat
(air-air)

4. porte-avions

4., véhicule de reconnaissance

5. avion de combat (air-air) / navire
anti-arien

5. porte-avions

1. avion de reconnaissance

1. véhicule de combat

2. hélicoptere

2. véhicule de reconnaissance /
hélicoptére

2. Maintien de la paix

3. véhicule de reconnaissance /
véhicule de combat

3. avion de reconnaissance /
fantassin

4. avion de combat (air-sol)

4., appuis feux sol-sol

5. avion de combat (air-air)

5. avion de combat (air-air)
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bas scores étant en vert pale.
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1. avion de reconnaissance 1. fantassin

2. hélicoptére 2. véhicule de reconnai ssance
3. Evacuation de ressortissants 3. fantassin 3. véhicule de combat

4. véhicule de combat 4, hélicoptére

5. avion de transport 5. avion de reconnaissance

L’impact et les bénéfices de la mise en réseau sont ainsi différents selon les types
d opérations militaires: « guerre classique » (en Irak), guérillalterrorisme (toujours en
Irak), opérations de stabilisation, opérations de maintien de la paix, opérations d’ évacua
tion, jusqu’ aux operations other than war (OOTW)*®. Si les bénéfices de la mise en
réseau paraissent moindres dans les opérations de basse intensité et les OOTW
(comparativement aux autres), I’ analyse est rendue plus complexe encore par le tuilage
de plus en plus courant des phases d’ opérations. Pour Adlo Borgu, ce tuilage doit
S évaluer non pas au niveau stratégique (types d’ opération) mais au niveau tactique, au
sein d'une méme opération: «Dans un premier temps, nos soldats nourriront et
vétiront des réfugiés et déplaceés, et fourniront I’ aide humanitaire. Puis, par la suite, ils
maintiendront a part deux tribus en conflit, c'est-a-dire dirigeront des opérations de
maintien de la paix. Enfin, ils pourront combattre avec des moyens |é&aux dans un
accrochage de moyenne intensité. Tout cela dans la méme journée, et dans trois lieux
différents d’une méme ville »*!. C’'est donc non seulement une adaptabilité entre les
types d’ opérations mais aussi entre les phases qui s avére nécessaire*”.

6.2.2 — Le cadre de I'action interarmées : I'approche basée sur les effets ?

L’ approche des opérations basées sur les effets (Effect based approach operations —
EBAO) réunit des instruments plus larges que seulement militaires (diplomatiques,
informationnels, psychologiques, économiques, militaires, etc.), s applique a différents
contextes (paix, crise, guerre, securité intérieure), tente une meilleure articulation entre
les résultats politiques et militaires souhaités, et enfin est orientée vers I’ action inter-
ministérielle?®. Elle offre alors un cadre qui parait extrémement en adéquation avec
I’ action interarmées. D’ autre part, I'EBAO appelle logiquement I’ évaluation d'un Etat
final recherché (EFR), visé au plus haut niveau par les responsables politiques. L' EFR

20 Cf, travaux de Jean Marguin et ateliers CIVATER 2005. Le Lieutenant Colonel américain Edmund
C. Blash de I’'USAR souligne qu’» In Vietnam, the United States won every battle engagement, but in the
end it did not matter, and terrorism presents a similar paradigm» et que «In addition, network-centric
warfare is not optimized for asymmetric warfare. Rather, it is optimized for a lighter logistical «tail »
component. While this is fine for some forms of warfare, it is not optimal for others» (Lt. Col. Edmund
C. Blash (USAR), Network-Centric Warfare Requires A Closer Look », SGNAL Magazine, mai 2003).

21 Ancient USMC Commandant Charles Krulak, cit.in Aldo Aldo Borgu, «The Challenges and
Limitations of "Network Centric Warfare'... », op. cit., p. 7.

242 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 7.

3 En Australie, David Connery cherche ainsi & appliquer I approche basée sur les effets au domaine de la
securité, plus large que celui de la défense (David Connery, « Effects-Based Approaches and Australia's
Security : Headed for the "Too Hard Basket" ? », Security Challenges, vol. 2, n° 1, 2006, pp. 169-181). Au
Canada, aucun consensus n'existe sur I’EBO, mise & part que cet « US paradigm» s appliqgue mal a la
culture nationale canadienne. L’ extension de I'EBO a l’interministériel et au multinational parait en outre
trop difficile a mettre en ceuvre en raison du trop grand nombre de personnesimpliquées dans un tdl procesaus
(Micheel H. Thomson et Barbara D. Adams (Humansystems® Incorporated), « Network Enabled Operations: A
Canadian Perspective », 2005, p. 11).
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est une connexion entre la sphere politique et la sphere militaire, et entre les spheres
militaires elles-mémes, d'ou I’ interarmisation.

L’ objet est ici de rappeler les conditions de possibilité et les limites, voire les risques, de
I"EBAO. Plusieurs limites ou nuances existent effectivement dans ce concept EBAO :

= |a dissociation possible entre les effets politiques et les effets militaires: les
responsables militaires tendent & vouloir conserver la maitrise d’ un certain niveau de
conception d’ objectifs, d effets et d’actions, certes interministériel, mais centré sur
I’ engagement des forces armées sur le théétre d’ opération. Les responsables politiques,
moins sensibilisés a la réalité (et aux limites) de la mise en réseau, peuvent avoir
quelques difficultés a exprimer leur besoin, du moins une difficulté de compréhension
entre leur expression de besoins (politiques) et leur traduction en besoins (militaires)
existe®. 1l faut en outre prendre en compte I'existence d'un temps politique
différent du temps militaire (et qui peut se trouver en adéquation ou non avec lui,
selon les circonstances, selon I'effet souhaité et I'action possible®); et les
responsables politiques peuvent avoir un impératif lui-méme paradoxal. Thucydide
rapporte ainsi une parole du grec Périclés (V™ siécle av. JC.) : « Nous savons tout a
la fois faire preuve d'une audace extréme et n’entreprendre rien qu'apres mare
reflexion. Chez les autres la hardiesse est un effet de I'ignorance tandis que la
réflexion engendre I'indécision »*®. La résolution de cette dissociation possible
entre les sphéres politiques et militaires a amené les Britanniques a identifier des
EBO «militaires » comme sous-ensembles de I'EBAO plus globale. C'est dans ce

cadre que lamise en réseau alaplus grande valeur®’.

= Pour Aldo Borgu, la prise en compte de ce niveau politique, fortement mis en
adéguation avec I'EBAO et I'EFR, est un risque important pour le NCW, qui peut
Sen trouver déstabilisé: « C'est quand les responsables politiques cherchent a dever
I’importance et la pertinence du NCW au niveau stratégique de la guerre et en tant
gue principe central d'organisation pour les armées modernes que ses limites et
risques deviennent les plus apparents. [...] S nous éevons le NCW au niveau du
concept stratégique, alors nous courrons le risque de promouvoir et d’ accepter son
application a tous les types d opérations militaires, de maniere universelle et pour

lestrois types d’ armées. Clairement cela ne fonctionnera pas »*%.

= | es conflits de priorité au sein méme de la sphere militaire: il s'agit d’'un risquelié
alapossibilité d objectifs différents entre opérationnels appartenant a des structures

2% pour un responsable politique, la question primordiale reste peut-étre principalement celle de la vitesse
permise par les plates-formes et vecteurs : il calque sa décision sur cette vitesse matérielle. « La vitesse de
la décision politique dépend de la sophistication des vecteurs: comment transporter la bombe
[nucléaire] ? a quelle vitesse ? La bombe [nucléaire] est politique, se plait-on a répéter, elle |’ est non par
une explosion qui ne devrait pas se produire, mais parce qu'elle est I’ ultime forme de voirie militaire »
(Paul Virilio, op. cit., p. 102).

#2 | e cas de la destruction des avions ivoiriens suite au bombardement par ceux-ci d’une base francaise
correspond a cette adéquation temporelle entre sphere politique et sphéere militaire.

%8 Thucydide, La Guerre du Péoponnése, Les Belles Lettres, 2003, cit. in Edgar Morin, La méthode...,
op. cit., p. 48.

2 Un probléme permanent concerne les difficultés d’ expression de I' EFR par les responsables politiques,
notamment lorsqu’il s'agit de «gagner la paix »: or, cette phase n'induit plus les mémes enjeux et
contraintes pour I'information d’ un point de vue militaire et opérationnel.

248 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 5.
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différentes, mais également des risques liés a des objectifs individuels et collectifs
divergents. Un conflit d'interprétation des informations peut étre a la base de ce
conflit dans les priorités d objectifs. La redondance des informations sur un méme
fait ou menace peut aussi aboutir ala surestimation d’ un fait ou d’ une menace?”. Ce
risque, lié a une surcharge informationnelle mal gérée, a été évalué par certains
participants du groupe CIVATER comme critique et avec des incertitudes quant a sa
possible maitrise.

= |avariabilité possible dans le temps et les milieux des effets recherchés et |’impré-
dictibilité totale des effets, ce qui complique la définition d’ une stratégie durable et
cohérente basée sur les effets. Sur un plan éhique, pour Edgar Morin, « les effets de
I’action dépendent non seulement des intentions de I’ acteur, mais auss des conditions
propres au milieu ol ele se déroule »™. Or, il est impossible d’ envisager I’ensemble
des effets des inter-rétro-actions au sein d’un milieu complexe, surtout a long terme
(impredictibilité probable de |'approche basée sur les effets hors de I'action
tactique). Cette difficulté a maitriser les effets effectifs d' une action (effectuée par
rapport a des effets souhaités) s'inscrit dans la notion de non-linéarité, elle-méme
découlant du NCW : «la non-linéarité dans I’intensité signifie que les petites

actions peuvent avoir de trés grands et disproportionnés effets »*".

= | e partage de I'information en interarmées dépend de la volonté des acteurs de
chague milieu de travailler ensemble (donc en réseau). Or, le niveau actuel de mise
en réseau est variable selon les connexions :
= Entre Martha Terre et SCCOA, il aurafallu douze ans pour dialoguer.
= LesHawkeye et AWACS ont partagé plus rapidement leurs informations.

9 Quid lorsqu'un drone et une unité de renseignement & terre transmettent chacun séparément

I'information de la présence d'un véhicule ennemi ? Y at-il, pour I'échelon supérieur qui regoit ces
informations, un seul véhicule ou deux ou méme davantage si I'on considére le déplacement ? Cette
redondance implique nécessairement une correcte interprétation... Cette question est posée dans Cécile
Godé-Sanchez et Valérie Mérindol, « TIC et Organisations de Défense... », op. cit., p. 12. Elle est traitée,
pour |'observation directe (et non plus seulement de «seconde vue»), de maniére approfondie par
modélisation mathématique dans Jacob Feldman (Department of Psychology, Center for Cognitive Science,
Busch Campus, Rutgers University-New Brunswick) et Patrice D. Tremoulet (Lockheed Martin Advanced
Technologies Laboratorie), « Individuation of visual objects over time », Elsevier B.V., 2005, 2005, 35 p. 1|
ressort de cette étude que « object individuation is at heart a decision problem — a choice from among
inherently ambiguous alternatives. In everyday conception, the individuation of physical objects is often
described as if there were an objective, physical fact of the matter: one object is at a certain time is
regarded as in fact the same as another at a previous time, in virtue of continuous intervening existence.
Considering the bouncing/streaming task, however, it becomes apparent that the very notion of
« continuous intervening existence » has a subjective element, a concrete definition of which depends on a
subjective apprehension of how objects tend to change, embodied in our object evolution function. One
must decide whether existence has in fact intervened continuously; and in doing so, all one has to work
with are observable properties. Our proposal is that this situation extends to object individuation
generally, not just when the choices are made artificially ambiguous as in our laboratory. All object
individuation, in the end, is based on observables, and no further ground truth is available. Putting this
another way, the idea that objects don’t tend to exhibit very much feature change is not so much an
objective statement about objects as it is a characterization of what we mean by the word « object » »
(ibid., p. 163).

0 Edgar Morin, La méthode. .., op. cit., p. 47.

1 Vice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military
Response to the information Age », Presentation at the 1999 Command and Control Research and
Technology Symposium, 29 juin 1999, p. 3.
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On rappellera enfin que la stratégie du Millenium Challenge 2002 (MC02) aux Etats-
Unis était d’abord d’ aboutir & un langage commun sur les difficultés et les principes du
NCW, avant d’ envisager une approche directement interarmées®-,

6.2.3 — Quel niveau d’application de la mise en réseau ?

Avec |’ approche par les effets, liée aussi ala boucle OODA, une incertitude porte sur le
niveau d application de I'infovalorisation : politique, stratégique, opératif et/ou tactique ?
Les opinions divergent extrémement sur cette question.

D’une part, les évolutions ou ruptures conceptuelles de grande envergure (que ce soit
dans la menace ou dans les réponses a la menace: RMA, NCW, Global War against
Terrorism) impactent-elles véritablement sur e niveau tactique ? En réalité, la question
est biaisée par le fait que ces concepts soient directement pris pour ou confondus avec
des stratégies, ce qui peut, ou non, étre le cas. Ainsi, «la terminologie particuliere
utilisée va au coeur soit de ce que nous percevons et acceptons du NCW comme concept
et doctrine de guerre stratégique soit de ce que nous voyons étre plus applicable au
niveau opérationnel et tactique. Et cela définit alors comment nous appliquerons
finalement le concept dans la pratique »*°. Nous pouvons évoquer trois hypotheéses,
sans les trancher nécessairement :

= application et impact de lamise en réseau atous les niveaux ;

= application et impact de lamise en réseau au niveau stratégique ;

= application et impact de lamise en réseau au niveau tactique.

= Pour Cebrowski et Garstka, « le NCW est applicable a tous les niveaux de guerre et
contribue a la coalescence de |a stratégie, des opérations et des tactiques »*. Dans
cette conception initiale, le NCW n’est qu’un concept, indépendant de ses mises en
application stratégique, opérative et tactique. Toutefois, ces globalisation et
totalisation conceptuelles tendent a noyer la question, ne permettent pas d’ ouvrir la
boite noire de la mise en réseav.

= |’approche basée sur les effets, portée en partie par la mise en réseau, dés lors
gu’est incluse la recherche d'un effet politico-stratégique, tendrait a ne rechercher
un impact de la mise en réseau qu'au niveau stratégique. Cet impact au niveau
stratégique est aussi visible dans le fait que le NCW soit dit comme changeant la
conduite globale de la guerre, avec une forte implication sur le C2. Enfin, ¢’ est aussi
parce que certaines analyses restent tres générales — et d’ une certaine maniere issues
de responsables de niveau stratégique — d'une cohérence quasi-parfaite, tres

%2 « ..]|DoD needs] a starting point with a common language...So, instead of developing a Joint Force

approach and separate service concept plug-ins.. . what we're doing [in MC02] is working together to build
a family of concepts that are « born joint, » work off the same principles, use the same terminology and are
consistent in the approach. Our focus is a common understanding of the problem, a common body of
principles, and a common language so that we truly can conduct globally integrated operations across, not
only services lines, but also across unified command lines » (Interview with Brig Gen (ret) James Smith,
former Deputy Director of Millennium Challenge 2002, 23 December 2003, cit. in Lori L. Sussman (LTC),
Kevin Keith (Col) et Michagl J. Meese (Coal), « Operationalizing Information Age Warfare: Becoming Net
Ready », National Defense University / National War College, 2004, p. 3).

23 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 5.

24 Arthur K. Cebrowski et John J. Garstka, « Network-Centric Warfare: Its Origin and Future », op. cit.,
p. 35.
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théoriques, ou qu’elles se focalisent sur le surcroit d'information disponible pour le
commandement stratégique, que la mise en réseau peut étre percue comme
impactant et re-structurant principalement le niveau stratégique.

= La mise en réseau effectuée dans le cadre de la boucle OODA, avec la recherche
d’'une plus grande maitrise du tempo des opérations, tendrait a démontrer que
I’impact recherché se situe au niveau tactique, au sein méme de I’ espace de bataille.
Pour Aldo Borgu, le NCW est effectivement un concept tactique : « Les principes de
la compréhension situationnelle, la supériorité informationnelle, la vitesse de la
prise de décision et la représentation opérationnelle partagée, tous ces ééments du
NCW sembleraient avoir une pertinence et une application au niveau tactique — bien
gu'ils aient une place aussi aux niveaux supérieurs. C'est aussi au niveau tactique
que le NCW peut probablement faire le plus dans le court & moyen terme »*,
Toutefois la possibilité du micro-commandement et le rapprochement virtuel des
états-majors opératifs voire stratégiques de |’ espace de bataille et du niveau tactique,
ainsi que la possibilité (ou le risgue) que les décideurs du niveau tactique différent
leur prise de décision au profit des décideurs de niveaux hiérarchiques supérieurs,
induisent I'insertion du niveau stratégique sur I’espace de bataille. Cela modére
donc la stricte application de la mise en réseau au niveau tactique du fait méme des
caractéristiques de cette mise en réseau. Pour Aldo Borgu, cette éventualité existe,
mais doit étre refusée car il s agit d’un facteur de confusion : le NCW serait en fait
le plus acceptable et le plus neutre au niveau tactique, ce qui n’en disqualifie donc
pas un impact politico-stratégique (critiquable selon Borgu). Dix ans aprés le texte
fondateur, John J. Gartska souligne une certaine prédominance de I’intérét du NCW
aux niveaux tactique et opératif par rapport au niveau stratégique : « Les avantages
gue le NCW apporte a |I’espace de bataille sont particuliérement pertinents aux
niveaux tactiques et opératifs de guerre, mais ils influent sur tous les niveaux
d’ activité militaire, du tactique au stratégique »**. On soulignera que la divergence
entre le NCW et le NEC peut aussi s expliquer par le choix du niveau d application
différent de ces deux concepts/pratiques : e Networked Enabled Capability, dans sa
terminologie méme, recherche un impact direct dans I’ espace de bataille ou dans un
espace d'action donné. La focalisation sur les capacités tendraient a étre en
adéguation avec une prédominance du niveau tactique (et opératif).

6.3 — L’action en coalition

Du point de vue de la mise en réseau, I'action en coalition est-elle un contexte de
complexité fondamentalement nouveau par rapport a |’ action nationale interarmées ou
N’ est-elle que d’une complexité un peu plus importante par rapport a I’ action nationale
interarmées ?

Un premier point consiste a montrer les différents concepts et pratiques selon quelques
257

pays susceptibles d’ agir en coalition™’.

> Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare”... », op. cit., p. 5.

%% John J. Gartska, « Network-Centric Warfare Offers Warfighting Advantage », SGNAL Magazine, mai
2003.

#7 | e niveau OTAN n’'est pas évoqué dans cet apercu, bien qu'il posséde son propre concept de mise en

réseall.
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6.3.1 — Quelgues comparaisons préalables de la transformation dans d’autres pays

L es pays suivants sont pris en compte : les Etats-Unis, le Royaume-Uni, I’ Allemagne, la
Suéde, le Canada, I’ Australie.

Le Network Centric Warfare (NCW) américain : il vise a un changement radical de la
conduite de la guerre en créant entre forces géographiquement dispersees une situation
partagée de I'espace de bataille qui permette par |’ auto-synchronisation des forces
d atteindre les objectifs du commandement. Le NCW doit permettre un accroissement et
une plus grande adaptabilité des forces via la supériorité informationnelle”®. Le NCW
est une partie de la Transformation, et doit aboutir ala Global Information Grid.

Tableau n° 27 : « THE GIG AS AN ENABLER »>°

Full Spec minance

Information Superiorit

Network-Centric Warfar

Une vue d’ensemble du NCW ameéricain, plus imagée, plus concrete (mais pas
nécessairement plus réaliste ni critique) peut étre citée, a partir du général de corps
d armée agrienne de I’ USAF William Thomas Hobbins, qui dirige I’ intégration interarmées
et multinationale des systemes pilotés ou non et spatiaux de commandement, controle,
communications, computers, renseignement, surveillance et reconnaissance de la Force
aérienne américaine: « A gquoi ressemblera la guerre réseaucentrique ? Imaginez un
espace de bataille ou chaque plate-forme transmet automatiquement toutes ses données
sensibles, de machine a machine, par I'intermédiaire d' un réseau de relais terrestres,
aériens et spatiaux protégé par sécurité multicouche, aux centres de commandement
appropriés ou les planificateurs, les analystes et les responsables du commandement
visualisent des représentations en temps réel de la situation de ces unités. Les
informations n’arrivent pas aux commandants sous forme brute mais sous une forme
incorporant le renseignement collecté correspondant et exploité par machine pour

%8 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 4. Aldo
Borgu est ici en phase avec la théorie initidle d Arthur K. Cebrowski : « It offers a method to build
information superiority, a key factor to success in the future battlespace» (Vice Admiral Arthur
K. Cebrowski (U.S. Navy), « Network-centric Warfare: An Emerging Military Response to the information
Age », Presentation at the 1999 Command and Control Research and Technology Symposium, 29 juin
1999, p. 1).

%9 Department of Defense, Network Centric Warfare, Report to Congress, 27 July 2001, p. 34.
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créer des options décisives pour les responsables de la prise de décision. Cette
"présence humaine dans le circuit” garantit qu'une analyse a lieu et transforme
I"information en ééments de veille décisionnelle. L’information et les données ne
servent a rien tant que personne N’y a réfléchi, en particulier en situation de combat ou
I’ absence de certaines données est la norme. Nous devons penser clairement. Il est bien
certain gque nous voulons une grande vitesse de transmission mais nous voulons
également transmettre une information de qualité. A I'issue de ce processus, les
commandants prennent leurs décisions et les résultats sont retransmis — de machine a
machine — aux unités concernées, qui lisent et exécutent leurs ordres, puis produisent
un retour d'information plus volumineux a I’ intention des centres de commandement, ce
qui conduit a un partage accru des données et a des décisions fondées sur la
connaissance situationnelle. C'est en cela que consiste la guerre réseaucentrique — et
c'est la méthode que nous appliquons»*®. Cette vue d ensemble, théoriquement
cohérente, représente la réalité telle que souhaitée officiellement. Si le NCW est
appliqué a la conduite de la guerre, le développement des NCOs (Network Centric
Operations) permet I’intégration progressive de la dimension civile®.

Notons, pour finir cette présentation du NCW américain, une autre présentation en
provenance d' un critique du NCW, Aldo Borgu.

Tableau n° 28 : THEORIE VERSUS REALITES PRATIQUES DU NCW?%?

Théorie du NCW Mise en pratique
Processus et moyens pour atteindre des fins NCW = fin en soi
Dével oppement d'un réseau unique Développement d'un réseau de réseaux avec des

problémes d’intégration

Supériorité informationnelle qui N’ entraine pas de | Surcharge informationnelle
croissance des informations ou des données

Supériorité informationnelle qui entraine la Infériorité opérationnelle des adversaires qui en
victoire fait permet lavictoire

Cohérence plus importante de la prise de décision | A partir des mémes informations, des conclusions
par une compréhension commune et partagée de la | différentes peuvent apparaitre
situation opérationnelle

Accélération de la prise de décision Davantage de temps nécessaire pour |’ analyse
d’ un flux d'informations plus important

20 énéral William Thomas Hobbins, « Aviateurs du champ de bataille... », op. cit.

%1 Cebrowski et Garstka envisageaient dés 1998 Iapplicabilité du NCW & d autres circonstances que
militaires, notamment pour la sécurité intérieure, la lutte contre la criminalité et, in fine, I'ensemble des
OOTW, mais cela davantage comme une externalité du NCW que comme issue de sa conception initiale.
« The Nawy, for one, does not train, organize, or equip for the conduct of MOOTW. Perhaps that is the
source of the criticism. There islittle in the way of requirements for navy ships or aircraft to participate in
MOOTW for which combat training does not suffice. Whatever deeds an enemy plans that would require a
U.S response, the power of information superiority would be of great benefit in thwarting his efforts. The
other aspects of MOOTW--counter-drug operations, noncombatant evacuation operations, foreign
humanitarian assistance, and peacekeeping, to name the most prominent--would benefit handsomely from
the application of NCW » (Vice Admiral Arthur K. Cebrowski (U.S. Navy), « Network-centric Warfare: An
Emerging Military Response to the information Age », Presentation at the 1999 Command and Control
Research and Technology Symposium, 29 juin 1999, p. 6 ; cf. aussi Arthur K. Cebrowski et John J. Garstka,
« Network-Centric Warfare: Its Origin and Future », op. cit., p. 34).

262 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., pp. 2-3.
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Théorie du NCW Mise en pratique
Décentralisation accrue du C2 Centralisation accrue du C2
Meilleure compréhension de la situation Les adversaires trouveront lesfailles et rendront la
compréhension de la situation toujours plus
difficile

Interopérabilité plusimportante dans les codlitions | Interopérabilité plus importante entre forces soaurs
(Army US et Army australienne par exemple)

qu’ entre forces d’ un méme pays (Army
australienne et armée de I’ Air australienne)

Prise en compte des technologies, mais aussi de la | Techno-centrisme, focalisation sur le réseau

doctrine et des structures organisationnelles davantage que sur lamise en réseau, faible prise
en compte de |’ homme

Forces plus petites, moins complexes, moins Forces plus petites, mais plus complexes et plus

colteuses colteuses™

Capacité de réponse aux houveaux conflits Contournement permanent par les adversaires

Capacités du NCW partiellement démontréeslors | Victoire militaire en Irak due al’ infériorité

de |’ Operation Iraqgi Freedom opérationnelle des forces irakiennes, et échec d’un

NCW dans | e cadre des opérations de stabilisation

Le Network Enabled Capability (NEC) britannique: « Au Royaume-Uni, les Britanniques
utilisent le terme "Networked Enabled Capability" (NEC), qui est défini comme
englobant les déments nécessaires pour ddivrer un effet militaire contrélé et précis,
rapidement et avec fiabilité. Son coaur est compose de trois ééments: des capteurs pour le
recueil de I’'information ; un réseau pour unifier, communiquer et exploiter |’information ;
des équipements de combat pour déivrer | effet militaire. Dans le concept britannique la
clé est la capacité a recuellir, unifier et disséminer avec précision, de maniere opportune et
avec pertinence I’ information, le tout avec la plus grande rapidité pour aider a fournir une
compr éhension commune entre les commandants a tous niveaux »**. Le NEC vise aune
amélioration progressive de I’ efficacité opérationnelle par intégration pragmatique dans
le cadre d'une juste suffisance. Pour cette raison, il s effectue sous forte contrainte de
ressources budgétaires, et donc se veut plus modeste et plus incrémental que le NCW.
Le développement est prévu en trois phases (court terme des 2007, moyen terme vers
2015, long terme vers 2020-2030°°), avec I'évaluation par métriques basées sur des
facteurs cognitifs et des améliorations techniques incrémentales par capacités. Le NEC,

%63 | a résolution de la question de la plus grande ou plus faible complexité induite par la mise en réseau

repose en fait sur la conception de la complexité. Difficilement définissable, ce terme peut étre remplacé
par la plasticité, selon les chercheurs de la RAND. «The challenge is to understand the nature of
complexity, what its effects are, and how to quantify them. All three tasks have been attacked in the past
[..]; however, a satisfactory resolution is still elusive. One thing is certain, though: There are both good
and bad effects of complexity. For this reason, we have adopted Murray Gell-Mann’s more neutral term
plecticity to describe the effects of the network infrastructure on military operations. This characterisation
avoids the negative aspects of the term « complexity » ». Le terme est dérivé du grec plektos, qui se référe a
la fois a la simplicité et a la complexité (Walter L. Perry et James Moffat, Information Sharing Among
Military Headquarters. The Effects on Decisionmaking, rapport de la RAND Corporation pour le MoD
britannique, 2004, pp. 61-64).

%4 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 4.

%> Near : bénéficier des retours d’ expériences et modification des matériels si besoin pour les intégrer au

réseau. Medium: équipements en développement devront pouvoir utiliser les informations du réseau.
Long : conception des matériels directement focalisée sur la mise en réseau.
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dont le réseau est percu comme multiplicateur de capacités, s applique enfin direc-
tement ala guerre et aux opérations autres que la guerre (Operations Other Than War —
OOTW).

Tableau n° 29 : COMPARAISON ENTRE LE NCW AMERICAIN ET LE NEC BRITANNIQUE®®

USA Uk

Joint Vision 20002020 Joint Vision

v
Network Cenitric Warfare ‘.

I-------------—
I NCW Enabling Capabilities : Network Enabled Capability (NEC)
b i v i i
Malitary Capability Packages Eguipment Capabilibies
Alateriel, I,-"J'l:l-l:lll-, | |';|i|p'|l|l==l el 'I'.|||ri£||m'||l with irllll'.u'l‘ o the otherLODs

Les Vernetzte Operationsfihrung (NetOpFU) allemandes, qui se traduisent littérale-
ment par « Opérations conduites en réseau » : la réforme de la Bundeswehr a été
engagée en 2001 mais ¢’ est a partir de 2003 et surtout de 2004 que la prise en compte de
la mise en réseau dans les documents officiels publics est visible, respectivement avec
les Verteidigungspolitische Richtlinien (Defense Policy Guidelines) et la Konzeption der
Bundeswehr. La Transformation y est définie comme « the shaping of a continuous,
foresighted process of adaptation to a changing security policy environment, to
increase the operational capabilities of the Bundeswehr and maintain them in the long
term »**’. Ces documents ajoutent aux fonctions traditionnelles de la défense allemande
des «opérations internationales de plus en plus probables»*®, qui aillent de la
prévention des conflits ala lutte anti-terroriste. Trois types de scénarios ont été retenus :
conflits armés, opérations de stabilisation et aide humanitaire. Ce sont les forces
d intervention (35000 hommes), principalement terrestres, qui seront dépositaires des
nouveaux equipements liés a la mise en réseau, c'est-a-dire des nouveaux systemes
d information et de communication. Pour Jean-Pierre Maulny, les forces armées allemandes
tendent a transposer le concept OTAN de Transformation au niveau national®®.

26 Cameron Boyd, Warren Williams, Daniel Skinner et Shaun Wilson, « A Comparison of Approaches to
Assessing Network-Centric Warfare (NCW) Concept Implementation », 2005, p. 10.

267 Ralph Thiele, «Verbesserte Einsatzféhigkeit. Zur Transformation der Bundeswehr », 1T-Report 2005,
2/2005, p. 7.

68 Dr. Sabine Collmer, « Information as a Key Resource: The Influence of RMA and Network-Centric
Operations on the Transformation of the German Armed Forces », George C. Marshall European Center for
Security Studies, Occasional Paper Series, n° 8, février 2008, p. 13.

%9 jean-Pierre Maulny, La guerre en réseau au XXle siécle..., op. cit., pp. 65-66. Soulignons en outre que

I’ Allemagne souhaite pouvoir mettre 25 % de ses forces armées a disposition de I’OTAN, s nécessaire.
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Toutefois, une focalisation sur les capacités (« capabilities oriented concept »*)
tendrait a rapprocher la conception allemande de la conception britannique. D’ autre
part, une autre focalisation sur la prévention des conflits dans un contexte multinational
et en coalition impacte tres fortement la conception allemande de la mise en réseau, ce
qui fait clairement dire a plusieurs experts que cette conception diverge nettement de la
conception américaine.

Les Network Enabled Operations (NEOS) australiennes : le concept australien de mise
en réseau est hésitant. Issu initiallement du NCW américain (et se prénommant comme
tel d'ailleurs), il a évolué vers une conception britannique, avec une plus grande
importance accordée au network-enabled (par rapport au centric) : « En Australie, nous
avons commence a utiliser le terme de Network Enabled Operations, défini dans |’ ADF
Force 2020 en tant que dérivant son pouvoir de liens effectifs entre des ééments
différents de I’ organisation militaire. Sous ce concept, les plates-formes sont traitées
comme des noauds d’'un réseau et tous les éléments du réseau recuelllent, partagent et
accedent a I'information. Cette information partagée est utilisée pour créer une image
de I’ espace de bataille commune et en temps réel, qui permet en retour un plus grand
niveau de compréhension de la situation, de coordination et de potentiel offensif
qu’ actuellement »*"*. Le chef d’ éat-major de I’armée de Terre australien, Peter Leahy,
explicite cette transition et cette distinction, entre autres de vocabulaire, entre enabled et
centric : lamise en réseau n'est pas I’ @dément central dans les activités opérationnelles
mais un éément facilitateur, multiplicateur et capacitaire”. L’ ensemble se veut un
concept simple qui permette la mise en relation des systemes d’ armes avec les senseurs
et a travers un réseau visant la juste suffisance opérationnelle. Trois phases de
développement et d'intégration pragmatiques sont prévues: 2010 — 2015 — 2020. A
noter qu’ un élargissement ala sécurité intérieure est possible’”,

Les Network Enabled Operations (NEOPs) canadiennes: « Pour plusieurs raisons,
le terme de NCW a été percu comme inadégquat pour les objectifs canadiens. Par
exemple, le NCW a eu tendance a se focaliser excessivement sur le réseau et sa
technologie afférente, et a semblé exclure les opérations militaires autres que la guerre.
[..] Leterme britannigue de NEC semblait davantage satisfaisant, mais I'inclusion de
« capabilities» est apparue comme prenant en compte essentiellement la dimension
humaine des opérations militaires. Pour ces raisons et d autres encore, un draft de
définition a é&é développé en ce sens: "les Network Enabled Operations (NEOpSs)
représentent une approche de la conduite des opérations militaires caractérisee par
I”intention commune, |” autonomisation décentralisee et |e partage de I’ information, tout
cela rendu possible par une culture appropriée, des technologies et des pratiques » »*™.
Les NEOPs canadiennes sont donc un concept d opérations visant a maximiser les
progrés opérationnels gréce aux TIC et en reliant tous les capteurs, plates-formes et

2% Dr, Sabine Collmer, « Information as a Key Resource: The Influence of RMA and Network-Centric

Operations on the Transformation of the German Armed Forces », George C. Marshall European Center for
Security Studies, Occasional Paper Series, n° 8, février 2008, p. 13.

21 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare”... », op. cit., p. 4.
22| t.-Gen. Peter Leahy, « The Army in the Air... », op. cit., p. 22.

"% David Connery, «Effects-Based Approaches and Australia’s Security : Headed for the "Too Hard
Basket" ? », Security Challenges, vol. 2, n° 1, 2006, pp. 169-181.

2% sandy Babcock, Canadian Network Enabled Operations I nitiatives », op. cit., p. 4.

Fondation pour la Recherche Stratégique 111



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

décideurs avec un systeéme intégré congtitué de réseauix robustes. Le cadre est interarmées,
inter-institutions, multinational et public, avec I’ approche des 3D (défense, diplomatie
et développement), dans un environnement de ressources budgétaires limitées.

La Network Based Defence (NBD) suédoise: elle s'inscrit dans la transformation des
forces armeées suédoises initialement préparées pour une invasion soviétique vers une
approche plus directement européenne, au sein de la PESD — la Suede n’ est pas membre
de’OTAN. Comme dga décrit dans ce rapport, une forte focalisation sur la conception
de laNBD a dimension humaine existe, ainsi que la volonté d' utiliser des technologies
civiles pour la mise en réseau militaire. Soulignons que la Norvége possede aussi un
concept de Network Based Defence (NBD), mais lui nettement plus « adapté du
concept américain de NCW »*"™,

En conclusion, un point sur la conception francaise de la mise en réseau peut étre
donné: elle est parfois décrite comme plus proche de la conception américaine que de la
conception britannique (par les Etats-Unis eux-mémes), ce que nuance tout de méme la
prise en compte, et méme la centralité, des facteurs humains, la conception de |’ outil
militaire par rapport a I'outil politique et les capacités budgétaires trés contraintes,
toutes choses qui rapprochent ici les conceptions britannique et francaise. Précisément,
le groupe CIVATER tend a définir et a caractériser cette conception francaise : réalisme
et pragmatisme de la mise en réseau (d'ou I’ approche par les milieux), prise en compte
et analyse des facteurs humains, actions en coalition. Pour John Luddy, « un certain
nombre de nations — la Suéde, le Danemark, la Norvege, I’ Australie et le Royaume-Uni
— explorent d’une maniere ou d’une autre les opérations en réseau. La Suéde a conduit
la transition de ses forces vers un concept organisationnel réseau-centrique, et le
Royaume-Uni et la France ont des acquisitions en cours qui S ajustent a un modéele
réseau-centrique. Mais ces efforts sont encore trés limités»?. Cest donc une
divergence trés nette qui existe entre les Etats-Unis et I’ensemble des autres pays,
divergence fondamentale dans I’ analyse de |’ action en coalition.

6.3.2 — La guestion technique

Si aux niveaux nationa et interarmées, la mise en réseau pose un certain nombre de
difficultés techniques, au niveau de I’ action en coalition internationale les principales
difficultés a surmonter paraissent d’'abord étre, on le verra dans les points suivants,
d ordre non technique. Pour autant, il ne faut pas minimiser certaines difficultés
techniques bien réelles, qui proviennent des « différences dans I'allocation du spectre de
communication, des différences dans les systemes de communication et des différences
dans la distribution des données »*"".

= |’acquisition de I’information n’est ni standardisee ni synchronisée : la question est
alors de savoir s elle doit I'étre. Le risque n’est-il pas, en outre, de rendre plus

%> Tommy Gagnes et alii, « Peer-to-Peer Technology... », op. cit., p. 2.

2’® John Luddy, « The Challenge and Promise of Network-Centric Warfare », Lexington Institute, février
2005, pp. 13-14.

2" Martin R. Stytz et Sheila B. Banks (Institute for Defense Analyses), « Identifying and Addressing Issues
in Coalition Network Centric Operations Using Distributed Simulation », papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 2.
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difficile I'inclusion d autres partenaires dans la coalition? La capacité a gérer
I’ asynchronisation devient alors primordial €’

= |’irréaisme de données standards universelles qui aboutiraient si facilement a
dégager des consensus opérationnels ou politiques.

= | acapacité d adaptation a des nouveaux partenaires et processus est permanente car
les niveaux de développement et d utilisation technologiques bougent de maniére
permanente : ainsi, la diversité technologique semble étre un facteur générique avec

lequel une coalition doive s’ accommoder®”.

L’idéal d' un espace informationnel unique en coalition est difficilement atteignable.
Pour certains analystes, il est préférable de disposer de multiples espaces informationnels,
dans lesquels des utilisateurs peuvent piocher : soit |’ utilisateur se connecte directement
a plusieurs espaces informationnels pour acquérir son information, soit il se connecte a
une fédération d’ espaces informationnels déja reliés. Cette seconde possibilité implique
une interaction beaucoup plus forte entre les gestionnaires informationnels des différents
espaces, et permet de ne donner al’ utilisateur qu’ une seule interface de recherche®. Par
exemple, dansle cas del’ISAF en Afghanistan, chaque pays ou groupes de pays apporte

son propre réseau d’ information et de communication®" :

= | e corps germano-néerlandais, avec TITAAN (Theatre Independent Tactical Army
and Air Force Network) et ses propres systemes dinformation (mails, base de
données, renseignement, etc.) ;

= |'OTAN apporte son systeme d’information ;
= LesEtats-Unis utilisent CENTRIXS.
Le partage des informations se fait alors sur une série de mesures ad hoc, et les

agréments pour certains acces se font par individu non pas par fonction — ce qui signifie
que larotation des officiers entraine un délai pour I’ acquisition d’ un nouvel agrément.

'8 Martin R. Stytz et Sheila B. Banks rappellent que chaque partenaire national a probablement une
conception propre du tempo optimal d' une opération (liée a sadoctrine militaire, & son expérience militaire,
a ses forces militaires engagées, a sesforces militaires en réserve, al’intensité de ses objectifs, efc.) : « Asa
result, within a network-centric operational environment there is no one simple solution for information
interchange among coalition partner that will allow them to synchronize their information flows and
equally exploit all available information » (Martin R. Stytz et Sheila B. Banks (Ingtitute for Defense
Analyses), « ldentifying and Addressing Issues in Coalition Network Centric Operations Using Distributed
Simulation », papier pour le 10™ International Command and Control Research and Technol ogy
Symposium, 2005, p. 7).

29 | ' accommodation & la diversité est valable y compris dans le commandement en multinational (cf. K.
Stewart et alii, « Non-technical interoperability... », op. cit., p. 7).

%0 Mark Linderman (USA), Barry Siegel (USA), David Ouellet (Canada), Julie Brichacek (USA), Sue
Haines (UK-DSTL), Greg Chase (Australie) et Janet O'May (USA), « A Reference Model for Information
Management to Support Codlition Information Sharing Needs», papier pour le 10™ International
Command and Control Research and Technology Symposium, 2005, pp. 6-7.

%1 OTAN, « A NATO Perspective on CENTRIXS », mars 2005, pp. 17-18.
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6.3.3 — La guestion culturelle et humaine

Pour suivre Martin R. Stytz et Sheila B. Banks, « le plus grand défi qui doit étre adressé
aux opérations réseaux-centrées en coalition résulte des différences culturelles entre les
partenaires de la coalition »**. De méme, pour les armées australiennes, « Maintenir
une cohésion dans une force multinationale et employer une force militaire combinée de
maniére effective et efficiente continuent d'ére beaucoup plus le produit de facteurs
humains soft que celui d’ une interopérabilité technique. [..] Le succes dela coalition dans
le Timor Est a démontré que I'interopérabilité technique totale n'est pas exigée pour
garantir le succes d une force multinationale. Néanmoins, comme le tempo opérationnel
S accroit, une plus grande interopérabilité technique améiore significativement la capacité

deforcesatravailler ensemble »*.

Si I’action militaire en coalition dans I’ optique d’ opérations en réseau doit étre analysée
par le biais des différences et de la diversité culturelles des Etats, il faut aussi préciser
gue ces différences ne sont pas par essence et/ou uniquement liées a des cultures
nationales, mais a des cultures sociales : « la culture est dérivée des expériences collectives
résultant des environnements sociaux, politiques et physiques d’un groupe »**. Le choix, il
est vral, est fait généralement d’une interprétation « nationale » des cultures: « alors
que le terme "culture" pourrait se référer a toute expérience collective d’ un groupe (par
exemple la culture militaire ou la culture organisationnelle), notre focalisation était sur
la culture nationale, ou les valeurs, les convictions et les connaissances qui per mettent
I"interprétation d’ événements et d’interactions sociales dans des equipes C2 militaires
multinationales »*. Ainsi, si I'interprétation différente d’une méme information n’est
pas une spécificité de I’action en coalition, mais de la présence de I’homme dans le
réseau, la multinationalisation des équipes, avec des cultures et langues différentes, tend
a exacerber ces différentiels d interprétation®®. Ces différences culturelles, avérées,
supposées ou passées”™ peuvent partiellement s évaluer en fonction de comportements
au sein d’une équipe plurinationale : comportements face a la distanciation physique, a
I"incertitude, a I’ orientation, aux modes de réflexion, etc. Il s'agit ainsi de croiser par

%82 Martin R. Stytz et Sheila B. Banks (Institute for Defense Analyses), « Identifying and Addressing Issues
in Coalition Network Centric Operations Using Distributed Simulation », papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 2.

%3 Alan Ryan, «Australian Army Cooperation with the Land Forces of the United States... », op. cit.,

p. 33.

%84 Janet L. Sutton et Linda G. Pierce, « A Framework for Understanding Cultural Diversity in Cognition
and Teamwork », papier présenté au 8" International Command and Control Research and Technology
Symposium, 2003, p. 3.

2 |bid..

%8 Martin R. Stytz et Sheila B. Banks (Institute for Defense Analyses), « Identifying and Addressing Issues
in Coalition Network Centric Operations Using Distributed Simulation », papier pour le 10" International
Command and Control Research and Technology Symposium, 2005, p. 2. Les participants a CIVATER
2006 estiment néanmoins que le risque lié aux différences de langues national es est moyennement critique
et moyennement maitrisable.

%7 Alan Ryan souligne ainsi, pour I'Australie, que «Future cooperation needs to be driven by
contemporary strategic imperatives, not ideologically informed misrepresentations of our past relationship
with the United States » (Alan Ryan, « Australian Army Cooperation with the Land Forces of the United
States... », op. cit., p. 2).
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critére des comportements individuels avec des logiques culturelles nationales (voire
des normes et routines militaires).

Cdndbmannmant Sxx Ao A b § 5 L

Sldlellclll Jullsedd 1w rallleljprallil

be reflective of: Participant Statement Nationality
High Power Distance | [As team leader], “I would prefer people Germany

with a rank below mine.”
Low Power Distance | “I expect the person fo come back to me if

someone needs more guidance.” Denmark

High need for “It needs to be as detailed as possible fo

Certainty avoid training something that is not in the
plan. We need strict guidance for France
everybody to follow.”

Low need for “My style is to give general guidance and

Certainty let them work, especially if you work with
vour senior officers. Once T got an order France
with specific tasks. I was very upset.”

Independent “There is not enough work. I made up

Orientation work, figured out what could be done to UK
make the work better, easier.”

Interdependent “My country is not so much devoted to

Orientation work. We know how to enjoy life and Spain
family.”

Hypothetical “I"d lay out all the options, then decide.

Thinking You have to have different solutions.” USA

Concrete Thinking “When five solutions are presented, I have
to review each again. This is a waste of Italy
time.”

Par ailleurs, il a été souligné I’ adéquation de plus en plus courante entre un réseau et
une opération : comment, alors, regrouper a un moment donné des personnes ne se
connaissant pas? Comment gérer de maniere optimale le tuilage lors des remplace-
ments*®® ? Comment gérer le fait qu’ une personne puisse participer a plusieurs opérations et
donc travailler avec plusieurs réseaux alafois ? Cette question se posera nettement dans
le cadre d'actions en coalition. Les procédures apparaissent ici déterminantes, c'est-a-
dire une description générique d’ un ensemble de méthodes et de modes d’ actions.

6.3.4 — La question militaire et opérationnelle

La premiére justification de I’ action en coalition est, en théorie, le succés opérationnel,
succes jugé al’ aune de I’ ensembl e des participants d’ une coalition et non pas d’un seul.
Cet objectif final induit donc une relation initiale entre les participants, et la définition
d’ objectifs i ntermédiaires communs®.

= « |l est facile d oublier gu’ une participation dans une force multinationale implique
une relation continue avec les autres partenaires. La formation de la force et son
déploiement sur le théatre d’ opérations sont seulement une pré-condition nécessaire

%88 pPar ce biai's se trouve évoqué le risque de perte de repéres, percu (au moins en opérations de maintien de

la paix) comme potentiellement critique mais plutét maitrisable. Ce risgue signifie la dilution des individus
dans le réseau, liée a I'anonymat des intervenants, a la méconnaissance des organisations existantes
(possiblement ad hoc) et al’ incapacité de resituer un interlocuteur dans un organigramme.

%9 Alan Ryan, «Australian Army Cooperation with the Land Forces of the United States... », op. cit.,
p. 3L
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pour le succes opérationnel. Les forces multinationales, particuliérement celles avec
une composante terrestre importante, exigent des remises en oauvre permanentes » ;

= | ’adhésion a une coalition internationale n'est pas une fin en elle-méme ; cela entre
dans le cadre dobjectifs internationaux communs a atteindre. Une politique
raisonnable cherche a influencer une stratégie combinée vers une issue positive, et
non pas seulement a sécuriser des objectifs nationaux limités ».

Ainsi, lamultinationalisation N’ est pas nécessairement recherchée : elle peut étre incom-
patible avec la rapidité et I’ efficacité opérationnelles. Ici, apparait notamment la contrainte
politico-stratégique, tendant a promouvoir une multinationalisation mal adaptée aux
objectifs militaires: «Un des défis clés pour les chefs militaires est de trouver
I’ équilibre entre le besoin politico-stratégique de multinationalité et le besoin pratique
d atteindre un succes militaire. Les chefs militaires ont identifié certains mécanismes
dont la multinationalité pouvait miner I'efficacité militaire». En d autres termes,
« concernant les groupes de combat multinationaux... Ne laissez par prétendre que
C est une bonne idée... mais que ¢’ est une idée nécessaire, pour des raisons politiques »*%.

La prédominance politique peut étre vue comme néfaste al’ efficience opérationnelle.

Au fina, le plus petit maillon a multinationaliser dépend de la posture de la mission :
d’ une maniére générale, le niveau hiérarchique d'interaction entre forces nationaes
dans les opérations en coalition tend a diminuer : « Par exemple, I’ Armée britannique
du Rhin se serait typiquement coordonnée avec ses alliés au niveau du corps d armée
ou de la division. De nos jours, la multinationalité est valable au sein des brigades »*.
Dans le cas australien, «le niveau auquel des unités et formations peuvent s intégrer
pour obtenir des synergies opérationnelles »*** semble recevoir une réponse optimale
identique (c'est-a-dire niveau brigade) : «une intégration a des niveaux plus bas
exacer be les différences capacitaires, communicationnelles et culturelles. Une focalisation
peut étre faite sur les secteurs critiques pour améliorer I'interopérabilité: les
communications, le renseignement, les ordinateurs, les munitions et le carburant »*,
Ce choix est auss justifié par le fait, sdon Stephen Bowman, gu'une brigade (ou
bataillon) est le niveau minimum d un groupe pouvant étre suffisamment autonome et
S assurant sa propre protection. Pour le Brigadier General Joachim Wundrak, Deputy
Director of the European Air Group, « Vous pouvez a peu pres tout interopérabiliser,
mais vous devez |e faire seulement s cela fait sens. Par exemple est-il raisonnable que
votre Force de Réaction Rapide soit composée de plusieurs nationalités différentes
fonctionnant toutes sous des normes différentes ? Méme si vous réglez cette question
des normes, voudriez-vous vraiment briser la cohésion d une Force de Réaction Rapide
construite sur une seule nation ? »**. Le degré d'interopérabilité en multinational
dépend donc aussi de conditions et de normes génériques ex ante (C'est-a-dire pas
uniquement |ié a des exercices communs, a des échanges d' officiers) : I’autonomie et la

20 K . Stewart et alii, « Non-technical interoperability... », op. cit., p. 4.

#LK . Stewart et alii, « Non-technical interoperability... », op. cit., p. 2.

%2 Alan Ryan, «Australian Army Cooperation with the Land Forces of the United States... », op. cit.,

p. 26.

2% Colonel Stephen Bowman, ‘Historical and cultural influences on coalition operations’, chap. 1 in
Thomas J. Marshall, Phillip Kaiser and Jon Kessmeire (eds), Problems and Solutions in Future Coalition
Operations, Strategic Studies Ingtitute, Carlisle, PA, 1997, p. 18.

24 Brigadier General Joachim Wundrak, « C2 and Multi-Nationality... », op. cit., p. 62.
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responsabilité de décision, dans les différentes armées, ne se situent pas aux mémes
niveaux. Par exemple, « | autorité d’ action est donnée a un rang beaucoup plus bas
dans les forces britanniques que dans d autres forces. [...] Alors que les capitaines et
majors britanniques ont une autonomie de décision considérable, dans certaines forces
étrangeres, le lieutenant-colond est le rang le plus bas dans lequel un individu peut
traiter de maniére individuelle. Méme dans ce cas, il a été suggéré que les lieutenants-
colonels devaient rechercher régulierement une confirmation de leurs décisions par des

officiers plus hauts gradés »**°,

D’un point de vue opérationnel, ¢’ est enfin la question de la répartition des téches et
zones géographiques de I’ espace de bataille qui a été abordée : I’ existence de niches
géographiques, limitant une trop forte multinationalisation, est visible dans les engage-
ments ameéricains et britanniques en Irak.

6.3.5 — La question politique prédomine

Dans le systeme international de type westphalien, les coalitions conserveront toujours
une faiblesse inhérente a la définition méme des coalisés : ce sont des Etats souverains
protecteurs de I'intérét national. Pour John H. Admire, la phrase de Clausewitz reste
vraie: «Un pays peut soutenir une autre cause que la sienne, mais ne la prendra
jamais auss Sérieusement que s cC'est la sienne»**. Autrement dit, les nations
combattent d abord pour leur propre intérét, et en deuxiéme temps pour I'intérét des
autres dans la codlition (non pas par gratitude ou sympathie). Une attitude réaliste doit
donc prévaloir sur ce sujet, tout comme la reconnaissance d un changement d’ échelle

essentiel del’ action interarmées nationale al’ action en coalition.

D’ autre part, comme le soulignent Robert O. Keohane et Joseph S. Nye, larévolution de
I"information n'a pas abouti a une refondation, a une révolution dans les relations
internationales précisément parce que « I'information ne coule pas dans le vide mais
dans un espace politique qui est dé§ja occupé »*". Il y alaalafois un effet de |’ absence
de généraisation de la révolution de I’information — beaucoup de pays restent attachés,
de fait, a des forces armées classiques —, et un effet de la capacité des responsables
politiques et étatiques, ou des Etats en général, a intervenir dans le cyberspace comme
ils interviennent dans le monde réel, c'est-a-dire avec des regles, des légitimités, des
|égalités.

En codition internationae, la question du commandement prime, tandis qu’au niveau de
I’ action en opération nationale, cette question est d’ ores et d§a tranchée. Ce phénomene
n'a d ailleurs rien de trés nouveau : lors de la Premiére Guerre mondiale, « Sils [les
Britanniques] participent avec une évidente mauvaise volonté a I’amalgame des com-
mandements, ils seront par contre les premiers a vouloir lancer sur un champ de

K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 6.

2% Cit.in John H. Admire (Evidence Based Research, Inc.), «Transforming Coalition Warfare With
Network Centric Capabilities », papier pour le 9" International Command and Control Research and
Technology Symposium, 2004, p. 3.

#" Robert O. Keohane et Joseph S. Nye, Jr., « Power and Interdependence in the Information Age »,
Foreign Affairs, vol. 77, n° 5, septembre/octobre 1998.
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bataille terrestre, au nord de la Somme, les "cuirassés de terre”, engins d’ assaut sans

terrain »”%,

Aing, lacomplexité de |’ action en coalition aliée al’ infovalorisation provient bien de la
guestion politique et de la recherche de consensus: «les forces multinationales
représentent souvent un compromis entre une capacité militaire et des contraintes
politiques. La ou les situations sont volatiles, les commandants militaires sont moins
demandeurs de compromis avec |’ efficience militaire pour s accommoder du besoin
politique de multinationalité »**. La mise en réseau et |e partage d’ information qui peut
en découler sont contraints par la volonté du politique de disposer d’'une chaine
nationale au sein d'une codlition (notamment si un pays veut conserver un réle de
nation-cadre). C’est aussi pour cette raison que dans la phase d’ engagement, le partage
d information semble plus ssmple car il est directement nécessaire aux opérations, €t la
coalition est clairement constituée. Dans la phase de planification et de congtitution des
forces, le partage sefait plus difficilement car il n'y a pas de certitude sur la codition. Ce
travail antérieur est pourtant un facteur théorique de facilitation de la collaboration pour
la suite des opérations™™,

6.3.6 — 1¢r cas : coalition conduite par les Etats-Unis

Pratique et volonté ameéricaines

Les Etats-Unis oscillent entre la volonté de conserver une grande efficience opération-
nelle, par le biais d'une focalisation sur la question de I’ interopérabilité technique — et
alors, automatiquement se pose la question pour eux de I'intérét technologique d'une
coalition —, et celle d obtenir des coalitions politiques, au moins pour des raisons
d affichage internationa. Aing, par exemple, « Il est important de construire FORCEnNet en
compatibilité avec des partenaires de coalition qui ne soient pas uniquement basés sur
le besoin de diriger des opérations de coalition pour des raisons politiques — bien que
ceci soit une considération importante —, mais sur les réalités opeérationnelles du
combat et les legons apprises des opérations Enduring Freedom et Iragi Freedom »**.
Cest ici I'efficience opérationnelle qui conditionnera le type et la répartition des
fonctions dans la coalition : « Les exigences de la guerre navale moderne — démontrées
dans les opérations Enduring Freedom et Iragi Freedom — suggerent qu'au lieu
d alliances navales de longue date, ou la coalition a largement eu letemps d’intégrer la
doctrine, les principes opérationnels et les tactiques, les opérations en coalition de
demain se présenteront comme des jeux avec des navires coalisés, des avions et
d autres unités arrivant dans I’ espace de bataille préts a combattre — s'ils peuvent

%8 paul Virilio, op. cit., p. 63.

2 K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 7.
3% Martin R. Stytz et Sheila B. Banks (Institute for Defense Analyses), « Identifying and Addressing Issues

in Coalition Network Centric Operations Using Distributed Simulation », papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 2.

% George Galdorisi, Dan Thigpen et Frank White, « Developing and Populating the Global Information
Grid for Joint and Coalition Operations: Challenges and Opportunities », papier pour le 9" International
Command and Control Research and Technology Sympaosium, 2004, p. 4.
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sintégrer au réseau »*, Alan Ryan, évoquant les Etats-Unis & partir de I’ Australie,

établit le méme constat en comparant les attitudes de son pays et des Etats-Unis dans le
cadre de leurs coopérations passées et présentes (Vietham, Timor, Irak) : « La mise en
relation a aussi des avantages politiques significatifs pour les deux pays. Néanmoins,
quand les Etats-Unis évaluent des opérations en coalition impliquant I’ Australie, ils
voient seulement le probleme opérationnel. Pour I’ Australie, I'inclusion dans une
coalition conduite par les Etats-Unis est une question stratégique et nationale »*®,
C'est donc par contraste que la pratique américaine des coalitions se comprend le

mieux.

Historiquement, lalogique américaine est celle d’ une rétention générale avec un partage
exceptionnel (y compris avec les Britanniques ou les Australiens dans le cas de la guerre
en Irak®*), alors que les Etats européens sont dans I’ optique inverse. Les Etats-Unis
congoivent le partage comme un cumul d'échanges bilatéraux dans lesquels la
réciprocité prime, de préférence a un partage au pot commun®®. Cependant, malgré les
blocages, les opérations en codition avec les Etats-Unis présentent le mérite d ére
relativement cadrées, de savoir ce qui peut et ne peut pas étre partagé (notamment du
fait du cadre otanien®®). En outre, depuis 2002-2003, une perméabilité plus grande dans
le partage s observerait de leur part. Ains, tant critiques et qu avocats de la GIG
américaine prénent son ouverture pour la prise en compte des opérations en coalition :
«une Global Information Grid (GIG) a été congue pour étre utilisée par les Etats-Unis
et les forces en coalition et cette GIG peuplée par un spectre large de capteurs et
d autres sources dynamiques d'information américains ou des coalisés sera un outil
beaucoup plus puissant qu'une GIG congue, développée, nourrie et utilisée presque
exclusivement par les forces américaines »*”. Pour autant, selon I’anadyse critique

%2 George Galdorisi, Dan Thigpen et Frank White, op. cit., p. 6. Il S agit-1a du phénoméne de « Plug and
Fight ».

%03 Alan Ryan, « Australian Army Cooperation with the Land Forces of the United States... », op. cit., p. 4.
Cette inversion des préoccupations répond en outre a une perception totalement asymétrique des
participations nationales mutuelles: alors que la quasi-totalité des Américains étaient inconscients de
I"implication des Australiens au Vietnam, la société australienne était, elle, complétement traversée par des
débats sur son réle dans la guerre (ibid., p. 16).

3% « Even in the recent Gulf War — where Australia was only one of three countries to substantively
support the USiin its efforts of remove Saddam’s regime in the face of wider international isolation — the
ADF still faced numerous obstacles in getting access to US classified operational networks, even when it
may have affected our ability to properly execute our mission» (Aldo Borgu, « The Challenges and
Limitations of "Network Centric Warfare'... », op. cit., p. 10).

3% Aux Etats-Unis méme, le renseignement est la propriété des agences de renseignement.

%% gur le cadre otanien pour la transformation : cf. John H. Admire (Evidence Based Research, Inc.),
« Transforming Coalition Warfare With Network Centric Capabilities », papier pour le 9" International
Command and Control Research and Technology Symposium, 2004, pp. 9-10.

%97 George Galdoris, Dan Thigpen et Frank White, « Developing and Populating the Global Information Grid for
Joint and Coalition Operations: Challenges and Opportunities », papier pour le 9" International Command
and Control Research and Technology Symposium, 2004, p. 2. La justification opérationnelle est la
suivante, & partir des opérations Enduring Freedom et Iragi Freedom : « For example, in the naval context,
in the spring of 2002, during Operation Enduring Freedom, 91 coalition ships were concentrated in the
Central Command Area of Responsibility. While 31 of these ships were U.S. Navy ships, 60 of these ships
belonged to U.S. coalition partners. Clearly, the success of this U.S-led operation — as well as others —
was tremendously enhanced by the warfighting capabilities provided by a robust array of coalition
assets». La GID « s the globally interconnected, end-to-end set of information capabilities, associated
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australienne d’Adlo Borgu, I'incertitude pése encore sur les coditions et I'inter-
opérabilité avec les Etats-Unis: «le plus grand défi — et qui ne regoit pas beaucoup
d’attention — [est] la volonté des Etats-Unis ou d’autres & nous accepter dans le
réseau »*,

Autre exemple, CENTRIXS, réseau américain d’ échange et de partage d’informations
avec des coalises, doit permettre I'insertion d'aliés au niveau « Secret », tout en préservant
les « US-only Secret resources » (réseau américain SIPRNET). Cette homogénéisation
générigue n’empéche pas I’ existence de réseau propre a chaque type d’ opération/coalition :
« Cependant, comme les participants sont toujours différents dans les coalitions succes-
sives, chaque réseau doit fonctionner séparément. Dans certains cas cela signifie qu'il
faut des systemes d'information et des composants réseaux dédiés; dans d’ autres cas
des systemes d'information séparés sont partagés a travers des composants réseau
communs par le biais de VPNs (Virtual Private Networks) »*®. A noter que CENTRIXS
est un réseau de destination, c est-a-dire le pot commun d échange d’information,

davantage qu’ un réseau transporteur®®.

processes, and personnel for collecting, processing, storing, disseminating, and managing information on
demand to warfighters, policy makers, and support personnel » (http://www.disa.mil/ns/gig.html, cit. in
OTAN, « A NATO Perspective on CENTRIXS », mars 2005, pp. 1-2).

%% Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 10.

%9 OTAN, « A NATO Perspective on CENTRIXS », mars 2005, p. 2.

319 pour ce cas, et toujours pour des coalitions avec les Etats-Unis, ¢ est le réseau GRIFFIN qui est valable.

«While it is not the final repository for information sharing/exchange, GRIFFIN will provide support for
some applications — email (with 15 specific file attachment formats supported), web services and directory
services. GRIFFIN supports multiple domains, where a domain is defined as a common environment where
participants can exchange information that is protected from intrusion from non-participants. This means
that a single infrastructure can support different coalitions, with participating nations connected to
multiple domains, if appropriate. Under the authority of the MIC nations — Australia, Canada, France,
Germany, the United Kingdom and the United Sates — GRIFFIN is evolving to support coalitions
composed of any set of nations » (OTAN, « A NATO Perspective on CENTRIXS », mars 2005, p. 3).
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Tableau n° 30 : COALITION MARITIME LORS DE L'OPERATION ENDURING FREEDOM®
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Quid du junior partner ?

L'implication des forces américaines dans une coadition signifie pour les pays
partenaires une réflexion sur les modalités et e contenu de leur participation. Alan Ryan
explique ainsi pour I’ Australie intervenant aux cotés des Etats-Unis en Irak en 2003
gu’ « un aspect important de ce débat est I’incertitude considérable sur les capacités
qu’un petit pays peut fournir & une coalition conduite par les Etats-Unis»*2. Pour le
Canada, la question est identique : « Existe-t-il un lieu pour des petites marines dans le
NCW ? Pourront-elles étre capables d’ apporter une quelconque contribution pour les
opérations navales multinationales du futur ? Ou seront-elles reléguées sur le banc de
touche, avec des sous-traitances de taches subalternes, encouragées a rester a un
endroit peu génant — ou a rester chez elles ?... Le besoin de vitesse dans les opérations
réseaux-centrées met totalement la notion d opérations multinationales dans une
situation de risque »*. La contrainte est qu’il y a peu, voire pas de capacités possédées

%11 George Galdorisi, Dan Thigpen et Frank White®, « Developing and Populating the Global Information
Grid for Joint and Coalition Operations: Challenges and Opportunities », papier pour le 9" International
Command and Control Research and Technology Symposium, 2004, p. 5.

312 Alan Ryan, « Australian Army Cooperation with the Land Forces of the United States... », op. cit., p. 2.

313 professor Paul Mitchell, Director of Academics — Canadian Forces College, Naval War College Review
— Spring 2003, cit. in George Galdorisi, Dan Thigpen et Frank White, « Developing and Populating the
Global Information Grid for Joint and Coalition Operations. Challenges and Opportunities », papier pour le
9™ International Command and Control Research and Technology Symposium, 2004, p. 3.
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par les pays coopérants que les Etats-Unis ne possédent pas, en plus grand nombre,
quantité ou qualité. Dans le cas précis de I’Australie, la stratégie suivie est celle des
« niche capabilities » (notamment pour les forces spéeciaes) lorsque I’ Australie n’est
pas nation-leader®™, soit de recherche d'un «key force multiplier » lorsqu'elle est
leader, comme dans I’ East Timor en 2002°"°. Pour le Canada, autre exemple, I’ objectif
est moins celui de niches que de capacités de «plug and play » visant a I'inter-
opérabilité avec d’ autres forces™®.

La question qui est aussi posée par les partenaires possibles dans une coalition avec les
Etats-Unis est celle du « prix o admission » dans une coalition dirigée par les Etats-
Unis. A lire Aldo Borgu, ce « prix d’admission » ou le risque de la recherche absolue
d'interopérabilité des forces australiennes avec les forces américaines «aura pour
résultats plus probables de rendre certains services des forces militaires australiennes
plus interopérables avec leurs services-freres américains que de rendre I’ ensemble des
services australiens interopérables entre eux »*’. Ne rgjetant pas cette question du
« prix d’admission », les tenants-critiques de la GID en gjoutent une autre, a destination
des Etats-Unis eux-mémes: quel serait le «prix d’une omission » s les Etats-Unis
n’'incluaient pas les possibilités d'insertion de partenaires dansle NCW ?

Quid pour le Royaume-Uni et pour la France ?

Sans doute faut-il distinguer entre des pays tels le Royaume-Uni et |a France pour des
opérations de maintien de la paix et de stabilisation (pour lesquellesils peuvent étre plus
facilement nation-leader) et des pays comme I’Australie dans le cadre d Enduring
Freedom: dans ce dernier cas, Alan Ryan souligne que «les planificateurs, a tous
niveaux, ont besoin d’ étre conscients du statut de junior partner de I’ Australie et doivent
maintenir un sens proportionnel de la signification de contribution de I’ Australie a
I effort global »*%. Pour le Royaume-Uni et la France, |e niveau d’ ambition internationae
induit une problématique sensiblement différente. Le choix du degré d autonomie
francaise («pouvoir dire non a des missions») entraine la capacité a maintenir la
pérennité de la chaine de commandement nationale, sans en exclure I’évolution. La

314 Alan Ryan, « Australian Army Cooperation with the Land Forces of the United States... », op. cit., p. 5.
« Special forces have the advantage of being a niche capability that can be quickly assimilated into a
multinational force » (ibid., p. 12). Cette recherche de capacités de niche est aussi soulignée par John
Luddy dans « The Challenge and Promise of Network-Centric Warfare » (Lexington Institute, février 2005,
p. 14).

35 Alan Ryan, «Australian Army Cooperation with the Land Forces of the United States... », op. cit.,

p. 10. Au Timor, les Etats-Unis ont ainsi fourni aux Australiens un appui et des capacités de commu-
nication (ibid., pp.20-21): «as the operation progressed, it became clear that the provision of
complementary (but unique) capabilities was a significant force multiplier ».

3 Michael H.Thomson et Barbara D.Adams (Humansystems® Incorporated), « Network Enabled
Operations: A Canadian Perspective », 2005, p. 6.

317 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 3.

318 Alan Ryan, «Australian Army Cooperation with the Land Forces of the United States... », op. cit.,
p. 30.
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guestion du maintien de la souveraineté et plus concrétement de son « own "national
way of warfighting" »**° se pose systématiquement.

Dans I’ organisation des forces et la logique de partage et de maitrise des ressources, un
certain réalisme est nécessaire quant au partage des ressources, considérant le poids des
Etats-Unis par rapport aux autres nations. |l est par ailleurs nécessaire d’ évaluer clairement
les options de construction des coalitions (« coalition building », en lieu et place de
« coalition joint » afin de forcer les nations a s engager) : faut-il envisager la construction
dela codition en commun ? Laisser les Etats-Unis la construire et en assurer I'intégration ?
Avec la France et le Royaume-Uni, mais aussi |I’Union européenne, ce sont des
possibilités de coalition hors Etats-Unis ou hors de leur direction qui existent.

6.3.7 — 2¢me cas : coalition ad hoc

Si, en Europe, le partage des moyens (au sens des plates-formes) est effectivement
recherché et davantage aisé (exemple d'un pool éventuel d’A400M), le partage de
I"analyse de I'information issue des moyens informationnels |’est dga moins car elle
reléeve de la souveraineté nationale (ou plus précisément de la souveraineté politique).
Parallelement, le manque de moyens des armeées européennes tend a les forcer a mieux
partager I’'information opérationnelle. Cette tendance varie cependant en fonction du
réel degré de convergence des engagements nationaux sur un EFR commun. Ensuite, si
les informations sont partagées, la mise en cauvre effective des moyens de recueil (de
renseignement notamment) reste généralement nationale, tout comme les cadres et
chaines nationaux restent hétéroclites (malgré une forte tendance a I’ intégration du C2
au sein de I’OTAN). Il n’existe pas de spécialisation nationale, car les régles politiques
d engagement ne sont pas suffisasmment définies et partagées. Tant qu’il n'y aura pas
d objectif politique commun, les spécialisations informationnelles ne fonctionneront
pas.

Enfin, deux exemplesillustrent les défis des coalitions ad hoc ou hors Etats-Unis::

= Pour le Royaume-Uni, le défi n’est ainsi pas tant les coalitions avec les Etats-Unis
gu’ avec tout autre partenaire, notamment les coalitions ad hoc : « ¢’est un challenge
de travailler avec des nations inconnues au départ. Comparé au cadre connu et
éprouvé de I’ OTAN, ou la confiance a pu étre construite depuis nombre d’ années, le
Royaume-Uni va en toute probabilité fonctionner au sein de coalitions improvisées
avec des partenaires non traditionnels. Les commandants multinationaux vont
probablement hériter de "coalitions de volont€’, congues pour atteindre des objectifs
politico-stratégiques plut6t qu’ opérationnels et tactiques »*®. Or, la question se pose
des résultats et effets de telles coalitions ou la sphére décisionnelle politico-
stratégique |I’emporte sur la sphéere décisionnelle opérationnélle et tactique, y compris
dans le domaine méme de I’ action opérationnelle et tactique. Un tel micro-management,
aplusieurs Etats, est-il possible ?

= || gpparait aussi, avec |’ exemple des opérations en Cote d’ Ivoire ou les forces belges
se sont retirées prématurément, qu’il vaut mieux entrer sur et sortir tous ensemble

319 Alan Ryan, «Australian Army Cooperation with the Land Forces of the United States... », op. cit.,

p. 14.
%0 K. Stewart et alii, « Non-technical interoperability... », op. cit., p. 2.
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d’'un théétre d’ opération, sous peine de difficulté de maitrise de I'information et
donc de I'action. Une telle rupture est contraire a la ssmultanéité de plus en plus
recherchée ou nécessaire durant |’opération entre la planification, la conduite,
I’évaluation des effets et I’analyse systémique. Une coalition ad hoc doit pouvoir
régler la question de la continuité des activités ou au moins des houveaux « ségquen-
cements » a différentes échelles, en lien avec le degré d’interopérabilité souhaité.
Plus globalement se pose aussi la question de la réversibilité d’ une mise en réseau
en codition, ad hoc ou plus formelle: « ce degré d’ efficacité opérationnelle d’une
coalition peut se dégrader si le réseau est attaqué et, par la suite, la confiance dans
les ressources du NCW et ses capacités peuvent commencer a diminuer »*. Le
retrait brutal d’un coalisé, a défaut d’ une attaque contre le réseau, n’ aurait-il pas des
conséquences plus importantes dans le cas d’ une opération réseau-centrée que dans
celui d' une opération classique ? Quelles seraient les procédures a mettre en cauvre ?

%1 Martin R. Stytz et Sheila B. Banks (Institute for Defense Analyses), « Identifying and Addressing Issues
in Coalition Network Centric Operations Using Distributed Simulation », papier pour le 10" International
Command and Control Research and Technology Sympaosium, 2005, p. 7.
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Conclusion

Les choix fondamentaux qui doivent étre effectués en cas de mise en réseau restent ceux
édictés par Cebrowski et Garstka des 1998 : « S nous décidons de combattre sur une
base réseau-centrée plutbt que centrée sur les plates-formes, nous devons changer la
maniére de nous entrainer, la maniére de nous organiser et notre allocation de
ressources. [..] nous devons faire des choix fondamentaux dans au moins trois
domaines: le capital intellectuel, le capital financier et les process »*2. D’ une part, il
existe donc un choix possible dans la centralité du réseau, d autre part cette centralité
est loin de n’étre que technologique, contrairement a certaines déclarations: pour les
avocats absolus du NCW, le changement consisterait en un déplacement des moyens de
la guerre ou des opérations militaires centrés sur les plates-formes vers des moyens
réseaux-centrés : « Datalinks are the new weapon of the information age »**. Il faut
alors montrer en quoi le débat entre le « people centric », le « platform centric » et le
« network centric » n'est pas si tranché qu’il y parait en faveur du dernier terme.

Tout d abord, cette question de la centralité de I’homme, de la plate-forme ou du réseau
sinscrit parfaitement dans |’approche par milieux : « Un probléme majeur dans la
transition de systemes centrés sur |es plates-formes vers des systémes réseau-centrés est
la conception de I’environnement. La perspective « platform centric » assume le fait
gue les systémes sont fermés, signifiant qu’il existe une frontiére distinguable entre le
systéme et ses environs. Dans les systemes fermes, les interactions stables sont assumeées et
le but est datteindre une cohérence locale (interne). D’autre part, la flexibilité
souhaitée des systémes en réseau implique qu’ils devraient étre ouverts. Les systemes
ouverts sont congus pour prévoir et soutenir des interactions et des structures qui
évoluent a travers le temps. Ils s efforcent de se maintenir une cohérence globale et
durable »**. Reste toutefois a déterminer ce qui est «centric» ou pas et ce qui le
devient ou pas.

Pour Aldo Borgu, «la transition versle NCW et son application sont plus aisées quand
il sagit d’évoluer a partir d’'une force centrée sur les plates-formes. C'est pourquoi le
NCW est particulierement applicable aux forces aériennes et navales et plus facile a
implémenter — bien qu'il restera toujours probablement des défis techniques et
culturels. Mais les forces terrestres sont différentes. Elle sont bien plus centrées sur les
personnes [« people centric »] que sur les plates-formes [« platform centric »] »**. Les
forces terrestres se distinguent donc initialement des autres forces. Nous |'avons
auparavant souligné, les forces aériennes et les forces navales fonctionnent aussi dga
davantage en réseau et connaissent une interopérabilité plus importante : la transition,
pour ces forces, se fera plutét du « platform centric » vers le « network-centric ». Pour
la composante terrestre qui est davantage centrée sur I’homme, la transformation agirait
dans le sens d’un renforcement de la centraité des véhicules, devenant les véritables

%22 Arthur K. Cebrowski et John J. Garstka, « Network-Centric Warfare: Its Origin and Future », op. cit.,
p. 34.

23 John J. Gartska, « Network-Centric Warfare Offers Warfighting Advantage », SGNAL Magazine, mai
2003.

4 Jens-Olof Lindh (Kockums AB’, « The Ecological Domain of Warfare », papier pour le 9" International
Command and Control Research and Technology Symposium, 2004, p. 3.

%5 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 8.
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noauds communicationnels centraux au sein de la composante terrestre mais aussi avec
les autres composantes : « Au final, le soldat deviendra un noaud dans ce réseau et les
noeuds de ce réseau seront des organes des véhicules terrestres. Ce que cette vision
signifiera en pratique est pourtant encore a déterminer, mais cela porte la possibilité que
les forces terrestres deviennent des forces centrées sur les plates-formes plutdt que
centrées sur lesindividus »*®. Larelation entrele NCW et le FCS ainsi qu’entre le NEC
et le FRES tendrait & démontrer que la mise en réseau induit une réflexion nouvelle ou
renouvel ée, et structurante, pour les plates-formes terrestres™ . La question de centraité
du réseau (ou de la mise en réseau), des hommes et des plates-formes terrestres parait
ainsi nettement plus complexe pour le milieu terrestre que pour les autres milieux®,
Globalement, ce débat ne peut se trancher gu’en discriminant entre les moyens, les
objectifs, les effets et les responsabilités, ains qu entre les milieux considérés et
I’ action dans ces milieux, chacun de ces éléments devant alors étre analysé en fonction
de la plus ou moins grande centralité de I’homme, des plates-formes et des réseaux. Il
S agit en outre de s éoigner d une conception purement idéologique, dont faisait partie
le paralléle entre |a sphére économique et la sphére militaire pour justifier le NCW®,

Pour les critiques ou sceptiques, «le plus probable est qu’'un certain conservatisme
institutionnel maintienne une conception centrée sur les plates-formes au sein d'une
force mise en réseau, au moins certainement pour les forces aériennes et navales. Ce
nest pas nécessairement une mauvaise chose »**. Pour les défenseurs modérés du
NCW, il convient de reconnaitre que les plates-formes ne sont plus centrales, mais tout
de méme essentielles au fonctionnement du réseau : « un espace de bataille ou chaque
plate-forme transmet automatiquement toutes ses données sensibles, de machine a

machine, par I'intermédiaire d'un réseau de relais terrestres, aériens et spatiaux

%28 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 8.

%7 D’une maniére générale s observe effectivement dans I'industrie terrestre militaire une réflexion
poussée sur les capacités des nouvelles plates-formes blindées. De ce point de vue, la BOA francaise
n'implique pas nécessairement (?) une nouvelle gamme de véhicules blindés, ce qui en ferait une
spécificité par rapport aux autres conceptions, du moins I’ approcherait d’ une conception plus directement
« networking » des plates-formes existantes.

8 Une longue citation de Paul Virilio montre larelation quasi-éthique entre I’ homme, le milieu terrestre et

I"action militaire dans ce milieu, ce depuis que les plates-formes mobiles existent: « La guerre c'est
|"assaut, parce que la guerre c'est le viol permanent de |'hospitalité de la terre, sa pénétration. Ici,
s impose a nouveau le regard sur le compteur de vitesse de I’ engin de course, du bolide de combat, comme
mesure existentielle de I'ére du guerrier, écoulement vertigineux du temps, imp6t de la rapidité sur le
métre parcouru qui ruine I"habitant de la terre mais écroule en méme temps la substance de son
conquérant et mesure les heures qui restent au survivant. [...] La performance de I’ envahisseur ressemble
a celle de son homologue sportif, a ces champions olympiques dont les records ont progressé d’ abord par
heures gagnées, puis par minutes, par secondes, par fractions de seconde, qui plus ils devenaient
performants et rapides, obtenaient une avance plus dérisoire, perceptible seulement a I’ électronique. Le
champion disparaitra un jour dans les limites de son propre record, comme I’ annonce déja la manipulation
biologique dont il est I’ objet et qui ressemble a ces méthodes de survie médicale artificielle gu’ on accorde
aux agonisants. L’engin est pour le dromomane aussi une prothése de survie » (Paul Virilio, op. cit., p. 98).

39 Ce paralléle avait auss une visée marketing avec la nécessité & la fin des années 1990 de tout focaliser
et de tout vendre a partir des NTIC. Or, le marketing peut évoluer de maniére brutale, et on trouverait
désormais davantage une focalisation sur les réseaux humains: il n’est pas inintéressant de souligner que
I’entreprise frangaise Cisco base sa communication interne et externe sur le « human network », depuis
2003 (http://mww.cisco.com/web/FR/thehumannetwork/index.html).

%0 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 2.
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protégé par sécurité multicouche, aux centres de commandement appropriés »**. Pour
un autre représentant militaire américain, ¢ est un tuilage entre les différentes conceptions
de la guerre et de la place des plates-formes qu’il faut envisager, dans lequel la période
actuelle reste centrée sur les plates-formes et la centralité du réseau non encore
démontrée: «Les prémices fondamentaux derriere la théorie du NCW sont la toute
nouvelle maniére de conduire des opérations militaires et le renvoi dans le passeé de
pratiques désormais inefficaces, sinon inadaptées. Le concept représente la troisiéme
génération des modes de combat de la guerre moderne. La plate-forme de combat
actuelle congtitue la premiére génération ; la connexion et |’ automatisation des plates-
formes individuelles au sein d’un systéme C2 constituent la deuxieme génération ; et
enfin, la troisiéme génération correspond au NCW en tant que systéme de systémes
dynamiques reliés avec des process informationnels distribués. 1l sagit-la d une
évolution logique et progressive de la guerre, pourtant ses principes demeurent non

démontrés ni prouvés a ce jour »**,

Concernant le NEC britannique, davantage incrémental que le NCW américain, c'est
aussi une approche qui reste marquée par les plates-formes et surtout par |’ effectivité
des effecteurs (approche EBO)**. Le réseau n'est qu'un moyen d atteindre cette
effectivité. Aldo Borgu n’hésite pas aors a dire que le NEC reste « platform centric » :
« Dans le concept des Britanniques, le réseau n’ est pas le centre de ce qu'ils essaient de
faire. Ils ne commencent pas avec un réseau, mais plutt avec les armes, les centres de
commandement, les capteurs et ils tentent de les lier entre eux d’une maniere qui fasse
sens opérationnellement [make operational sense] »**. De fait, cette conception du
NEC cadre avec certaines déclarations officielles britanniques: le général Sir Mike
Jackson, Chief of the Genera Staff du MoD, déclarait ainsi en 2004 a la Chambre des
communes que la centralité ou non du réseau ou des hommes était justement la
différence entre le NEC et le NCW, au moins pour le milieu terrestre : « Le langage est
ici tout & fait intéressant. Aux Etats-Unis, on parle de "network centric warfare".
"Centric" est un mot intéressant, n'est-ce pas? Cela implique que le réseau est au
centre. Notre vue est un peu différente, parce que nous ne le voyons pas tout a fait
comme ca. En fin de compte, un officier d’infanterie a des soldats d’ infanterie au point
de décision : dans ce sens, ils seront au centre de la prise de décision. Je crois que
votre expression "un réseau rendant capable” [network enabling] est tout a fait juste.
Meilleures, plus sophistiquées et plus rapides, |es communications nous rendent capables de
faire des choses que nous avons faites avant... mais désormais beaucoup plus

rapidement, plus facilement, et en sécurité »*,

1 Général William Thomas Hobhbins, « Aviateurs du champ de bataille... », op. cit.

%2 |t. Col. Edmund C. Blash (USAR), « Network-Centric Warfare Requires A Closer Look », SIGNAL
Magazine, mai 2003.

3 |_a notion d'effecteur, d’une maniére générale, N’ est pas nécessairement un systéme physique : « Un
effecteur, ¢'est-a-dire tout mécanisme assurant la réalisation d’une action, d’un effet, est orienté vers un

but, car il a été programmé de facon a I’atteindre» (Henri Laborit, La nouvelle grille, Paris, Editions
Robert Laffont, 1974, p. 39).

%4 Aldo Borgu, « The Challenges and Limitations of "Network Centric Warfare"... », op. cit., p. 5.

3% General Sir Mike Jackson, Chief of the General Staff du MoD, citin House of Commons / Defence
Committee, Future Capabilities, Fourth Report, Volume |, Londres, 17 mars 2005, pp. 51-52.
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Au débat entre la centralité de I’ homme dans le réseau ou celle du réseau [ui-méme, il
convient probablement d’ gouter une troiséme dimension : les capacités. « La résstance
culturelle continuera aussi longtemps que les chefs militaires resteront focalisés sur les
plates-formes cinétiques au lieu de I’ ére sur les capacités et les effets »**, En fait, la
critique d'un maintien du « platform centric » n’est-elle pas davantage budgétaire
gu’ opérationnelle ? Ainsi, pour ces auteurs de la NDU, le Quadrennial Defense Review
Report de septembre 2001 « est comme beaucoup d’ autres travaux émergents au sein
du DoD qui se focalisent davantage sur les plates-formes que sur la recherche d’ effets
interarmées et interdépendants. Bien qu’il y ait une discussion sur les capacités de la
Transformation, une grande partie de cette discussion renvoie aux efforts de recapi-
talisation [en matériels notamment] ce qui est de maniére inhérente une approche
centrée sur les plates-formes »*'. Avec des acquisitions focalisées par la mise en réseau
ce sont par ailleurs de nouvelles questions qui émergent, davantage intangibles que dans
le cas des plates-formes. 1l peut méme toujours s agir d’ acquisitions de biens tangibles
mais dont les fonctions n’ entrent plus dans e cadre traditionnel des biens de défense®.
Du point de vue des acquisitions — et donc des budgets —, ¢’ est surtout une transition du
« Platform centric » vers le « Capability centric », via le « Network centric » qu’il faut
envisager. Cela permet en outre un dépassement de la question de la centralité de la
plate-forme ou de |’ homme.

Tableau n° 31 : VERS UN « CAPABILITY CENTRIC » ?3%

INDUSTRY
System of Services
( g 8 g ;
Capability Centric E E -g 2 %
= £ & e o

Network Centric

Platform Centric

3% | ori L. Sussman (LTC), Kevin Keith (Col) et Michael J. Meese (Col), « Operationalizing Information
Age Warfare: Becoming Net Ready », National Defense University / National War College, 2004, p. 9.

%7 ori L. Sussman (LTC), Kevin Keith (Col) et Michael J. Meese (Col), « Operationalizing Information
Age Warfare: Becoming Net Ready », National Defense University / National War College, 2004, p. 24,
note 16.

38 A titre d’ exemple anecdotique sur le « platform centric » vs. « network centric », al’ Elysée, « Un simple
coup de téléphone au service de la "régulation” suffit a obtenir une voiture et un chauffeur, de jour comme
de nuit, mais pour s équiper d’un Blackberry, ces téléphones portables qui sont également de véritables
ordinateurs permettant de recevoir mails et dépéches des agences de presse, il a fallu plusieurs notes pour
convaincre les services soupconneux. Et si les courriels allaient étre interceptés? sinquiétait-on »
(Philippe Ridet, « L’ Elysée, le péril de |’ édredon », Le Monde, 8 juin 2007).

%9 Andrew J. Daw (AMS Ltd), « New Process and Structure Thinking for Capability Development »,
papier pour le 9" International Command and Control Research and Technology Symposium, 2004, p. 3 et

p.7.
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Pour Robert O. Keohane et Joseph S. Nye, ce n’est pas tant non plus une transition du
« platform centric » au « network centric » qui compte, que la capacité a mener une
opération militaire toujours avec plates-formes mais qui integrent les informations
d autres plates-formes ou systemes d’armes : « Comme la guerre du Golfe I'a montré,
les évaluations traditionnelles en terme d'équilibre des plates-formes telles que les
chars et les avions perdent de leur pertinence a moins qu'elles incluent la capacité a
intégrer I’information avec ces armes »**. Les deux auteurs se situent ainsi davantage
dans le discours des systémes de systémes.

L’insertion des capacités dans le débat sur la centraité permet enfin d’ éviter I’ opposition
frontale et stérile entre I"homme et la machine, dés lors que ce couple est percu comme
complémentaire: pour le Lieutenant-Colond australien David Schmidtchen, la part de
I”homme dans une organisation en réseau technol ogique doit S accroitre — « Les réseaux
accroissent la contribution humaine dans la production de capacités. La faculté
d adaptation, la variété et I'innovation résultent de la capacité humaine pour la
créativité et la capacité de résoudre des problémes »** —, par effet et par nécessité. La
spécificité des équipements et |a specificité de I'homme doivent étre reconnues. Parmi
les spécificités humaines, il y a celle de la responsabilité de I’'homme. Effectivement,
aux deux bouts de la chaine OODA ou plus globalement de la chaine «information-
action » se trouve I’homme (recueill dune information — tirer une munition). Le
Lieutenant General australien Peter Leahy, qui atres bien rappelé cette double présence
fondamentale, la place sous le signe de la responsabilité: en d autres termes, « La
responsabilité d’ une prise de décision militaire est inaltérablement humaine et ne peut
pas étre déléguée a une intelligence artificielle ou & un réseau technol ogique »*%.

En conclusion, quand bien méme des réseaux existent d ores et déja dans et entre les
armeées, la mise en réseau telle qu’elle est décrite dans ce rapport, c'est-a-dire avec ses
impacts et ses risques, est encore hypothétique et un futur. Les flux dinformation
restent principalement de I’ ordre du « poussé », c'est-a-dire du chef au subordonné. Ces
flux ne sont en outre qu’ imparfaitement analysés et mis dans un contexte, qu’impar-
faitement percus a leur juste valeur et situés dans leur complexité. « Comprendre, ¢’ est
comprendre les motivations intérieures, c'et situer dans le contexte et le complexe.
Comprendre, ce n’est pas tout expliquer. La connaissance complexe reconnait toujours un
résidu inexplicable. Comprendre, ce n'est pas tout comprendre, c'est auss reconnaitre
quil y a de I'incomprénhensible »*®. Non seulement I'incertitude dans I’information et
I’action n’est pas un résidu accidentel, mais elle entre dans un processus de création, dans
une boucle complexe: tout mécanisme de réduction de I’incertitude tend a créer une
nouvele incertitude: «Grossir I'information, c'est, forcément, déplacer, rompre les

%0 Robert O. Keohane et Joseph S.Nye, Jr., « Power and Interdependence in the Information Age »,
Foreign Affairs, vol. 77, n° 5, septembre/octobre 1998.

1 | t.-Col. David Schmidtchen, « Network-Centric Warfare: the Problem of Social Order », op. cit., p. 44.
L auteur poursuit ainsi : «In a network, the centrally developed plan might not be complete. Networks
distribute strategy and decision-making: the workforce continues to build and refine the plan through
network interaction » (ibid., p. 45).

2 t.-Gen. Peter Leahy, « The Army in the Air... », op. cit., p. 28.
¥3 Edgar Morin, La méthode..., op. cit., p. 155.
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anciens problémes, puis en rencontrer de nouveaux, aux solutions difficiles et

incertaines »**,

Si miseenréseau il y a, il doit donc étre gardé en vue que ce fonctionnement est partiel,
lacunaire et parfois artisanal. Il ne donne pas la mesure exacte de la mise en réseau telle
gu’entendueici et du travail aréaliser. Toujours valable apres dix ans, cette constatation
de Pierre Lévy peut étre reprise en conclusion de ce travail sur les opérations militaires
en réseal : « La culture du réseau n’est pas encore figée, ses moyens techniques sont
encore dans I’ enfance, sa croissance n’ est pas achevée. Il n’est encore pas trop tard pour
y réfléchir collectivement et tenter d’infléchir le cours des choses. Dans cet espace
nouveau, il y a encore la place pour des projets »**.

¥4 Fernand Braudel, préface a la 2™ édition de La Méditerranée et le monde méditerranéen a |'époque de
Philippe 1., Paris, Armand Colin, 1990 (1949 pour la 1%° édition, 1966 pour la 2°™ édition), tome 1: La
part du milieu, pp. 21-22.

5 Piare Lévy, L’ Intelligence collective. Pour une anthropologie du cyberspace, Paris, La Découverte, 1997, p. 9.
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Annexe 2 - CR DE LA REUNION DU 19 SErPTEMBRE 2007

La réunion a réuni huit personnes, et a porté sur une présentation des résultats de
I’ année derniére, accompagnée des commentaires et critiques des membres de I atelier.
En outre cette premiére réunion a permis de définir le cadre de travail en vue d’'une
diffusion au premier semestre 2008 (interne au ministére de la Défense ou publique) de
la méthodologie et des résultats de I’ensemble des travaux effectués lors des trois
années de CIVATER.

Ce compte rendu d’ avancement présente donc le document sur lequel le premier atelier
atravaillé ainsi que les commentaires associés. Ont éé inclus un tableau sur I’ unité de
référence selon les phases et milieu et un focus sur le terme de milieu.

CIVATER 2007 — 1% séance

Approche par les milieux

Spécificités de I’action dans les milieux

Similitudes entre les milieux

Un milieu informationnel?

Information communication ot mige en régean
inrormanon, commumeation ef mise en reseau

T hataiiee hitmaoine
deiculs NUIdinns

L’infovalorisation dans 1’action opérationnelle

L’action interarmées au niveau national

[’action en coalition

[’action en coalition et la question politique

Conclusion : la centralité. ..

Au préalable du commentaire des planches présentées, et aprés lecture du rapport
CIVATER 2006 enrichi, un participant du groupe a noté que la recherche de I’ effet
n' était peut-étre pas assez analysée dans le rapport. Avec le NEC, par exemple, lamise
en réseau (Senseurs / Centres de commandement / Effecteurs) doit permettre d’ accroitre
les choix et les effets possibles. Dans ce cadre, cette mise en réseau vise a étre flexible :
effectivement, si les trois éléments senseurs/centre de commandement/effecteur sont
trop liés entre eux et ne fonctionnent gu’'entre eux, un risque apparait en cas
d indisponibilité de I’ un des éléments.

Toutefois, selon un autre participant, il existe une vision trop conceptuelle de I'EBAO,
avec un fossé qui se creuse entre les technologies, qui sont d' ores et d§ja matures, et la
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conceptualisation (qui ne vient pas de la France par ailleurs). Les réponses industrielles
ne passent pas suffisamment par une instanciation physique concrete, en lien avec |’ end-
user. Toutefois, Phoenix a é&é mentionné comme expérimentation concréte au niveau
tactique bas, montrant la possibilité de travailler dans le cadre de la recherche d’ une
instanciation physique. Celle-ci serait aussi particuliérement intéressante a étudier dans
I”engagement en zone urbaine: il y est impossible d’avoir une vision claire (COP) de
niveau tactique® car I’ennemi est fugitif et se dévoile rapidement — on assiste a des
micro-combats. Et dans ce cas, il n'est pas certain que les technologies soient
vé&ritablement suffisamment métures; la question se pose aors de I'action hors
complétude d'information. Néanmoins, les fondamentaux du NCW doivent répondre au
combat en zone urbaine (C'est-a-dire dans un pé&imetre de 50 a 100 metres), qui
représente une instanciation particuliere pour la mise en réseau. C'est peut-étre ici la
véritable problématique : comment refocaliser le NCW sur la zone urbaine, et malgré
une logique désormais ancienne de prise de distanciation croissante? Si des mini-
drones peuvent agir au préalable (exemple des grottes de Tora-Bora), les 300 derniers
metres se gagnent toujours par un combat terrestre.

D’une maniére générae, il faut rappeler que I’ utilité de la mise en réseau n’est pas a
juger d’une maniere binaire, mais est variable selon les contextes. En stabilisation, a
priori les opérations en réseau sembleraient d’ une utilité moindre en raison d un rapport
de force différent entre les acteurs militaires et les acteurs civils, ceux-ci éant beaucoup
plus nombreux sur le théatre. Toutefois, toujours en stabilisation, I’information tactique
doit tout de méme pouvoir remonter trés vite car le risque est tres important d un petit
événement aux effets non maitrisés (cas du «capora stratégique », mais quels
exemples ?) et aussi car letempsréel, dans ce cas, est celui des médias.

De |& il apparait qu'une définition des fondamentaux de la mise en réseau est
nécessaire: chacun doit avoir I'information au bon moment pour agir. Ces
fondamentaux, pour que le concept et la doctrine des OR s imposent, doivent reposer
sur des cas concrets et étre instanciés.

¥ Au niveau francais, |a COP reste du niveau opératif.
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FRS

190307 Approche par les milieux

Les spécificités « statiques » des milieux

- Trois milieux aux spécificités physiques propres, ou plusieurs environnements?
- Trois milieux aux occupations civiles et militaires propres

- Consensus sur la difficulté a tenir et gagner le milieu terrestre

- Quelle unité de référence: navire/groupe naval, avion/patrouille/base navale,
homme/groupement/véhicules? \[

Pertinence de cette question ?

* Quel critere de choix de I'unite? ENVIRONNEMENT CARACTERISTIQUES
* L’autonomie d’action? —— —
¢ _ L ¢ . Campagne Bonne visibilité et mobilité
* Le besoin d’information?
« Bt donc: « How information is Forét Visibilité et mobilité limitées
enought » selon les unités, les Espaces urbains Equipements et entrainement spécifiques
phases? _ . — —
Espace littoral Plates-formes amphibies et opérations

* Et donc: Ou placer les filtres

, . oo N interarmeées requises
sélectifs et/ou interprétatifs dans les

flux d’information? Espace sous-marin Neécessité de communications spécifiques
Possibilité de changer d’unité de Nuit Capteurs de vision nocturnes requis
référence selon les contextes, les || Pluie/neige/brouillard Activités dégradées de beaucoup de capteurs

phases...?

Environnement NBC Equipements de protection requis

Le choix de I’unité de référence doit répondre a la possibilité de I’ adaptabilité et de la
souplesse. En zone urbaine, le lieutenant est probablement cette unité de référence — ce
qui signifie, au passage, que |’environnement impacte ici directement sur la section.
Plus largement, certains types d’ hommes (grades ?) seront la référence. Avec Fédlin, est-

ce que tout soldat ne devient pas laréférence ?
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L a question du temps sur celle des milieux

Vision idéale/naive du NCW : « Plus nous raccourcirons nos temps de réaction,
mieny cela vaudra. [ ... ] nous devons nous rapprocher du "seul temps de vol"
de {'arme »

(W. Thomas Hobhins, USAF, 2005).

1. Le temps de vol de I’arme est-11 un temps minimal
incompressible?

2. Quid de la réversibilité de la décision: Flex Targetting,
refasking selon les milieux? Adaptabilité/flexibilité dans
I’engagement?

3. Chaine de décision différente d’un milieu & I’autre, extension
des milieux différente, etc.

Le temps rédl ne sert pas a grand-chose en lui-méme, comparé au temps utile. Ce
dernier s évalue ou se différencie selon les fonctions opérationnelles. Le temps utile est
celui situé entre la décision et I effet de la décision. Or, le probleme du décideur est de
pouvoir maitriser jusgu'au dernier moment I'irréversibilité, c'est-a-dire de pouvoir
réduire le temps entre la décision et son effet aun minimum : letemps de vol n'est ainsi
pas une véritable mesure du temps utile, des lors que des liaisons de données peuvent
exister entre le décideur et le missile en vol, par exemple. Pour ce faire, I’arme elle-
méme doit devenir un récepteur informationnel utile ala prise de décision, et non pas
seulement pour une performance en terme de précision spatiale.

I Similitudes entre les milieux |

1. Identification des amis/ennemis

2. Nécessité de connaitre les opérations conduites dans

les autres milieux

3. Tous les milieux ont une profondeur, une zone
d’ombre, une zone mitovenne, etc.

4. Les milieux sont-1ls réunis par ou dans un milieu
mformationnel global? (¢f. slide suivant).
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Laréflexion sur le milieu informationnel (planche ci-aprés) pourrait servir de plan
général. Elle pourrait permettre de dégager une vision de la mise en réseau, avec
des étapes a franchir.

1. Une complexité mformationnelle pour chaque milieu :
chaque milieu physique a son milieu informationnel (7)

2. Un milieu informationnel spécifique :
fes outils et équipements de I'terarméees (Helios, Minrem, ete.) (7)

3. Milieu informationnel = liant des trois milieux :
Tous les milieux physiques sont connectés/ables par un milieu
informationnel (?)

A Milien informatinonnal = snvalonne olahale dac tonie
Caovalaion IO INaii e CLIVOIO = S

les milieux, de I'interarmées
w l'dge de Uinformation dans lequel le cyberespace est lui-méme un
"endroit”, a la fois partout et nulle part » (Keohane & Nve, 1998)

I
T3
[s

‘ Pertinence, utilité et implication de la question?

Que est |’ objectif final delamiseen réseau ?
L’ordreidéal serait, en partant du plus ambitieux : 4—3—-1-2.

Le niveau 4 correspond clairement & la vision américaine, ¢ est-a-dire la vision idéal-
typique et I’ horizon d attente (au moins pour les Etats-Unis) : est-il besoin de se donner
la méme vision®*’ ? Ne faut-il pas plutét viser un minimum de compatibilité et des
passerelles ?

Le niveau 3 est peut-étre la vision future a lafois réaliste et idéale pour la France, celle
qui permet aussi de réfléchir a I’ adaptabilité : le milieu informationnel devrait étre un
lien entre les trois milieux, quand cela est utile. Le niveau 3 est peut-étre celui qu'il
faudrait viser. Cela signifie aussi qu'il n’est pas possible d’ atteindre le niveau 4 sans
avoir régléleniveau 3 ainsi que le niveau 1 (et éventuellement le niveau 2).

Une telle présentation permet de montrer que le franchissement d’un niveau a I’ autre
correspond a des étapes, tant techniques qu’ organisationnelles. Il y aura probablement
un dével oppement chronologique de ces quatre niveaux, d§a en cours actuellement : le
niveau lest effectivement davantage un constat du passe (avec une rigidifi-
cation/radicalisation de la chaine de décision qui empéche un lien avec les autres
milieux®?).

7 Notons que | es Etats-Unis possédent 270 satellites, et la France une vingtaine.

8 On trouverait aussi une explication industrielle et une explication sociologique & cette rigidification par

milieu.
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La réflexion sur le milieu informationnel induit aussi la notion de perméabilité ou non
du milieu a I'information (cas du sous-marin qui doit remonter a la surface pour
communiquer), ainsi que la compatibilité entre les systémes d’information, elle-méme
liee aux spécificités des milieux. La difficulté de communication apparait de fait des
lors que chague armée intervient ou transite hors de son milieu d’ origine.

Milieu : définition, éymologie...
De mi et lieu, en latin «medius» et «locus»: «centre», « medio loco» (au centre, en position
centrae). «Intermédiaire» vient auss de «medius», ains que «moyen » (plus précisément de
« medianus ». On remargue la double dérivation : alafois au centre et al’intermédiaire.
Thomas d’ Aquin analysant Aristote (Physique) traduit « to meson » par « ce qui est au milieu », et « to
di’on » par « ce atravers quoi », ¢’ est-a-dire I’éément (air, eau) que traverse un corps (général ement
humain). Le son et la lumiére seront aussi (respectivement avec Mersenne, 1636, et Descartes et son
Traité de la lumiére, 1632) des corps qui se meuvent dans un milieu. Newton parle d ether pour le
milieu ambiant (medium ambians). Pour d’ Alembert, dans I’ Encyclopédie : Milieu = « espace naturel
dans lequel un corps est placé, qu'il se meuve ou non ». )
De ces acceptions physiques on passe a un dével oppement biologique au début du x1x®™ siécle: les
naturalistes ne voient plus seulement le milieu comme un environnement neutre et passif mais comme
influencant I’ ére vivant. C'est la conception de Lamarck dans Philosophie zoologique (1809), de
Cl audemBernard dans Lecons sur les phénomenes de la vie commune aux animaux et aux végétaux
(1878)".
Auguste Comte emploiera aors le terme milieu dans une acception sociologique, avant que les
écrivains (Balzac, Taine, Zola...) ne le popularisent, toujours dans cette acception sociologique ou
plutét socio-biologique.

9 Henri Laborit rappelle que « Claude Bernard a énoncé un concept biologique dont les conséquences son
inestimables. Il écrivait que tous les mécanismes vitaux n’ont toujours qu’ un but, celui de maintenir I’ unité
des conditions de la vie dans le "milieu intérieur". C'est la fixité de ce milieu intérieur qui est la condition
de notre liberté et de notre vie indépendante » (Henri Laborit, chirurgien des Hopitaux de la Marine,
Réaction organique a |’ agression et choc, Paris, Masson et Cie, 1952, pp. 2-3). Laborit poursuit : « Chaque
instant de sa vie oppose I"homme plus ou moins violemment au milieu. Ce n'est que grace a son
intelligence qu'il a réussi a ne pas étre écraseé par lui ». Cette intelligence porte un nom : I’ adaptation.
«Nous comprenons |’ adaptation comme une soumission a I'agression, un assujettissement. C'est, par
exemple, I"adaptation du végétal ou du reptile, du poikilotherme vis-a-vis du froid. C'est |’abandon de
certaines constantes du milieu intérieur en vue de la protection de la vie. Ce que I'on a coutume depuis
longtemps d’ appeler "adaptation” chez le mammifere et chez I' homme est, le plus souvent, une réaction a
I"égard de I’ agresseur, du milieu extérieur ».
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I nformation, communication et facteurs humains

Information, communication et mise en réseau

1. Les données codifiées sont plus facilement transmissibles, certes, mais
permettent-elles une méme vision de la situation?

2

Quelle reconnaissance/place/impact de incertitude (irréductible) dans la

mise en réseau?

3. Consensus sur la nouvelle distribution de I'information avec la mise en
réseau, MAIS quelle est cette nouvelle distribution (centralisation,
éparpillement, tout a la fois, selon les contextes et séquences, etc.)?

4. Croissance informationnelle?
* Par décloisonnement des services ou captation supplémentaire d’informations?
* Quel impact pour les filtres?

5. Quid des effectifs dans le cadre de la mise en réseau: réduction,
redéploiement, augmentation? Quid d’une structure de
vérification/validation de I’information? Quid de la
qualification/formation?

Une idée forte existe, qui est la réduction des personnels. Cette idée forte, qui
correspond au contexte budgétaire contraint, n'a pas besoin d' étre « appuyée » par les
travaux du groupe CIVATER. Il faut plutét en montrer I’inapplicabilité selon certains
cas, comme |’ engagement en milieu urbain, ou au moins en montrer la difficulté et les
nuances (réduction des effectifs : peut-étre, mais ou... ?). Un principe doit étre affirmé
fortement : plusil y ade I’information, plusil faut de I'analyse. C’est peut-étre avec ce
principe que laréflexion sur les effectifs doit étre guidée.

Outiller les personnels en charge de I’ information.

Nécessité d’ administrateurs, de secrétariat. ..

Discriminer certains types d'informations: il existe de I’information autogérée

qui permet effectivement une suppression des comptes rendus.

= Distinguer entre compétence opérationnelle et compétence technique, avec des
formations totalement différentes.

= L’accompagnement des systemes est nécessaire sinon : sous-utilisation et alter-

utilisation.

4438

Notons gqu'a nouveau on retombe sur la question des unités de référence, sur la
granularité des utilisateurs du réseau, question qui est structurante pour déterminer les
besoins et formations en accompagnement.

Le retour au mode dégradeé est aussi une question de I’ appréhension humaine du réseau
(ou du non-réseau dans ce cas): comment sécuriser ce fonctionnement en mode
dégradé ? Pour certains membres du groupe, il n’est pas possible de sécuriser totalement
un mode dégradé. L’ autonomie est nécessaire, ¢’ est-a-dire la capacité a agir tout seul y
compris en mode dégradé (cas inverse en Irak avec une indécision des commandants).
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Une typologie des modes de fonctionnement des opérations en réseau est apparue

nécessare :

= Mode de fonctionnement nominal : toute I’information est en réseau. Dans ce
cas, la chaine technique doit étre totalement figée dés lors que la chaine de
décision (avec I’ homme dans la boucle) est durcie. C est aussi a ce niveau que la
rigidification doit pouvoir étre trés rapide (cas concret d’ instanciation).

= Mode dégradé technique.
= Mode dégradé humain.

Ces modes de fonctionnement peuvent-ils étre mis en rapport avec les quatre « types »
de milieu informationnel ? Trouve-t-on une adéguation entre les visions du milieu
informationnel et les modes de fonctionnement des opérations en réseau ?

o | Facteurs humains

1. Quelle prise en compte par la mise en réseau des specificités des
comportements humains par milieu (conditions extrémes, stress,
efc.?

2. Proximité ou non avec Iespace de bataille: double eross effect?

- Pour le deécidewr de nivean siraigégique : approchement virinel de Uespace de bataille
(ngérence?)

- Pour lopérationnel tactique : éloignement physique de espace de bataille (perre de
sensation, ¥ compris Eligque?)

3. Leitmotiv de la réduction de I'incertitude informationnelle et

comportementale par les regles d’engagement, si le systéme
technique ne peut pas réduire I'incertitude. So what?

i Facteurs humains : risques/échec du réseau

1. Refus d'utilisation du réseau et concurrence entre ancien et
nouveau réseau: risque modéré et gestion par le temps.

I

Perte de compétence. ..

3. Phénomeéne de catachrése ou d’alter-utilisation: risque fort et
difticulté a le réduire

4. Tous les autres risques inconnus, qui apparaitront lors de
I'utilisation. ..

i L’infovalorisation dans 1’action opérationnelle

Rappel de CIVATER 2005
COMPARAISON DES SOG

Rapidité de réalisation de I'EFR

Impératifs ef contraintes de -~
«

Hnfovalorisation ‘%._Icuame de réalisation de I'EFR

i

[ ] [N
Sauvegarde des forces 5 \A\\\ \] \‘-.,//#f‘"i Maitrise des effets

—— ETADRSEETENS % @ PaN

—— Wi o8 @

/ —

Maitrise du commandement Maitrise des moyens — EVACUTTN 08 RESOITSEANIS

« Classement » :
o . 1. Maitrise de moyens
1. Rétablissement de la paix " .
2. Maitrise des effets

2. FEvacuation de ressortissants T ——
3. Qualité de réalisation de I'EFR

Lad

Maintien de la paix 4. Rapidité de réalisation de I'EFR

i L’infovalorisation dans 1’action opérationnelle

Sondage n°1 : « La mise en réseau vous parait-elle...? »

la phtilepor T phetile por — golwl lapheutilepor  dobslenent  hpheutile par laphsutile par

l'evemgement k e conplse  laplmification developpee Ie soutien Ia tahlisation
conuckment

Sondage n°2 : Que vous inspire un tel sondage 7
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o L’action interarmées au niveau national ssower L’action en coalition
Validité/articulation de 1’approche basée sur les effets ? I. La quesiion lechinique: diiférenis réseaux coexisient.
- Risque de porter 'EBAO au niveau politique car mécompréhension et P
ambigtité entre effets politiquement souhaités et effets militairement - ]:a uestion culturelle et humaine: exacerbation des
souhaités? difficuliés qui existent d:;ja au niveau national
- Les effets relévent d une logique linéaire, or quid des effets pervers. des 3L . ilitair P lle:
rétroactions, des effets disproportionnés, ete.? 2. La q“esu?n m1 .]ta“e et OIIVJEI"?['[IOIII’IE e , o
- Plutét un discours: méfiance sur la volonté politique de tout
. . . . . d'interopérer. ..
veauw D 2 2 seau: ) o I
Niveaux d’application de la mise en réseau - A quel niveau faut-il interopérer 7 (Pas en dessous du niveau
brigads 7)
- Tous niveaux (stratégique. opératif. tactique)? Cebrow./Garska o . . 5
- Nivean stratégique, aves les i des sur I'EBAO g an politique? - Quelle ei_‘fimence operanonpe]le. o )
- Niveau tactique: boucle OODA (vision de Borgu) - La question des grades et roles (correspondance multinationale?)
Application qui dépend des contextes et des phases d’engagement? 4. La guestiun nolitigue : guestion essentielle (cf, suite)
Adaptabilité?
e L’action en coalition et la question politique o Conclusion : la centralité. ..

Action en coalition fondamentalement différente qu’action nationale
-a Ui pays peut sontenir une autre cause gire la sienne, mais ne la pr'eﬂd!a famais aussi
sériensement gue 5i ¢ ‘est la sienne » (Clausewitz)

- Dans I'action en coalition, la question du commandement prime car elle n'est pas tranchée a

la différence d'une action nationale

Coalition impliquant les Etats-Unis et/ou avec OTAN
- Quid du ou des junior partners, pour eux-meémes et pour les Etats-Unis?
- USA : mtégrer les pays partenaires uniquement pour des raisons politiques?
- Via I'OTAN, le cadre C2 et d’action est connu,

Coalition ad hoc et européenne

- Absence de cadre suffisamment ex
vee di e

érimentsé

- UK pnfcrc agir dans une cealition LS-Icad que UE-lead.

* Centralité des plates-formes:

+("est I"état initial avant mise en réseau (et avec une forte portée budgétaire)
+*Selon Borgu: le NCW entrainera, pour les AdT, une architecture « platform centric » qui
ctait jusqu’a lors « people centric »?

*Quid du FCS et du FRES?

* Centralité du réseau: objectif du NCW.

* Centralité des capacités: cas du NEC.

* Quid de la centralité de I"homme ?

* « Les résequx accroissent la contribution humaine dans la production de capacités. La
Juculie d adapiation, la variéié ef innovation résulteni de la capaciite fuanaine pour fa
créativité et la capacité a résoudre des problémes » (LIC australien)

* Probleme de la responsabilite, du droit et de 1"éthique

» Dans les années 1990, les NTIC mmpliquaient que tout soit « nemork ceniric »

1z communication ot le marketine

o ooomily Or 1l semble oue

imarketine ot oF
e eco/mili). Or il semble que laco

{marketing. et ¢f’
passent désormais i un discours de valorisation de la place de U'homme (dans
Pentreprise, dans les réseanx. etc.)! le « human network » de Cisco)...

Quelle pertinence opérationnelle de cette question?
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Annexe 3—CR DE LA REUNION DU 17 OCTOBRE 2007

La réunion a réuni huit personnes, et a porté sur une présentation d’un combat urbain
par le généra Michel Asencio, a travers le cas de la campagne de Falloudjah. Les
planches de la présentation sont reprises dans ce compte rendu, avec les commentaires
du groupe.

Situation de Falloudjah

B
TAMIM SULAYMANIYA

SALAHADDIV [ Suani
Tikit ®

| riasgle
ZLAvALA

= Baguba

!
“ly, Baghdad
o Falluja 9

Du point de vue des milieux, les campagnes de Falloudjah correspondent a un combat
urbain, voire périurbain (faubourgs). L’extension de la ville correspond a celle de
Montpellier. Enfin, lesimmeubles ne sont pas plus hauts que deux étages.
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L a premiére campagne de Falloudjah

- Au niveau opératif, antinomie entre les plans
parce que les objectifs stratégiques et opératifs étaient militaires et les contraintes politiques ;

antinomiques ;

- Au niveau tactique, forces en présence étaient

population 1 mois avant les élections ;

- Gouvernement de transition avait une légitimite trés

restreinte dans le triangle sunnite ;

La premiere campagne de Falloudjah, en mars 2004, a été un échec en raison de la
dissociation entre les objectifs stratégiques qui éaient de négocier avec les sunnites et
de conserver les populations, et les objectifs opératifs militaires. Ces derniers ne
pouvaient pas recevoir les moyens humains et matériels adéguats a une telle opération.
L’ absence de soutien efficace des autorités irakiennes (tant politiques que militaires) a
aussi joué dans ce premier échec.

L a seconde campagne de Falloudjah

La seconde campagne a nécessité environ six mois de préparation: considérant la
longueur de la préparation et la zone prise en compte (prés de 25 km?), I'EFR est de
niveau stratégique. Pour rappel, le travail de préparation pour le retrait d'Israél de la
Palestine a duré une année, le temps de recueillir toute I'information utile a un tel
mouvement.

Les 70 000 habitants restants dans la ville en novembre 2004 (soit 30 % de la ville),
C' est-a-dire au début des combats, ont éé considérés comme des insurgés: ils se sont
maintenus dans la ville en dépit du préavis de I attague. Cela signifie qu’ un changement
d EFR a eu lieu entre la premiere et la seconde campagne : une adéquation entre les
objectifs stratégiques et opératifs a prévalu, correspondant a la « prise de la ville » sans
rechercher davantage de négociation avec les sunnites. Il faut insister sur le fait que la
2" campagne n’a pas eu la contrainte de la maitrise de la violence, et I’arbitrage
opératif apu ainsi étrefait sur larapidité plus que sur le calibre et I’ énergie déployés.

Du point de vue du renseignement, il faut distinguer dans le cas de Falloudjah le
« renseignement — stock » (qui correspond a la numérisation de 800 immeubles) et le
renseignement — flux » (qui correspond au renseignement humain, pour identifier les
types d' habitants).
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La campagne de Falloudjah et les OR

Priorités principales données a la 2¢m¢

campagne:

les UAV et les avions).

Fondation pour la Recherche Stratégique. GCA (28) Michel Asencio

[a campagne de Falloudjah et les OR

Priorités principales données :

. U
lavec laNavyetPUSAEF- 5, ]
[(TEEAR ST T EEE T s S, |

- A heures de couverfure aerienne. ]
e e e ee. - ORS00 |
| Un CAOC focahise sur ' ISK (renseionement. |
— - - T T T

surveillance, reconnaissance) pour couvrir 1a

ville et ses environs.

Fondation pour la Recherche Stratégique. GCA (28) Michel Asencio

L’ acquisition du renseignement et sa diffusion sont les deux points focaux de la seconde
campagne. Préalablement, |la phase de préparation sest elle auss focalisée sur le
renseignement, avec la numérisation de 800 maisons et un travail de renseignement

humain important.

- A I’age du renseignement, a temps et au niveau
tactique le plus bas possible (bataillon, section).
- A la préparation des attaques pré plantfiées. Il y a eu

digitalisation (trés rapide) de 800 immeubles dans, une

minutes pour une frappe.

Fondation pour la Recherche Stratégique. GCA (25) Michel Asencio

- A la combinaison d’un ISR permanent avec des

frappes a la demande. Un AC130 Spectre était capable
insurgés et de les détruire.
avec guidage GPS (précision de ? ), une téte

militaire allegee a ete congue pour reduire ["ettet de

souffle en environnement urbain.

Fondation pour la Recherche Stratégique. GCA (25) Michel Asencio

Le géo-référencement préalable est une nécessité, mais il ne pourra jamais étre anticipé
pour toutes les zones de conflits potentiels. Dans le cas de Falloudjah, les forces
spéciaes, I’ Army, laNavy et I’ Air Force avaient la méme carte. Notons que le GPS doit
pouvoir étre intégreé directement dans la JDAM.

Fondation pour la Recherche Stratégique

147



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

Pour étre gquasi-permanente en moins de cing minutes, la boucle OODA a mis en
exergue des procédures précises entre les armées : dans ce cas précis, |’arme aérienne
est aux ordres du lieutenant de I’ Army et doit accepter d’ étre percue comme un dépot
d énergie (a la maniere d’'une batterie sol-sol — a la différence qu’on se situe, avec la
batterie sol-sol, dans I’ Army elle-méme, et non pas dans I’ interarmées). En France, avec
le systéme d' artillerie Atlas, lavalidation du tir est au niveau du régiment (ou du PCAT
en cas d engagement) : ce qui est ici effectué en interarme Terre devrait I'étre en
interarmeées.

La question de la responsabilité parait devoir étre tranchée dans le cadre de I’ équation
suivante :

Des personnes ont besoin d’un service;
d’autres ont la capacité deledélivrer ;
qui est celui qui décide dedélivrer ; quelle est la derniére personne décisionnelle ?

Les membres de |’ atelier ont clairement exprimé le fait qu’il nefallait qu’ un décideur, et
non pas deux, notamment pour une raison dingénierie et dimplémentation
(architecture) de la chaine feu. L’architecte I'industriel peut s'engager sur une boucle
courte et précise et sur une chaine technique et ses performances, dés lors que I’homme
n’'interfere pas en son sein (aprés que la décision ait été prise). Il ne doit pasy avoir une
réinterprétation humaine quand la décision de frapper a été prise — par réinterprétation
humaine, I’ atelier entend, concrétement et par exemple, la rentrée de coordonnées sur
un clavier par un aviateur qui les ainitialement regues par un opérateur décisionnaire a
terre. Une fois la validation du tir effectuée (GO / No GO), I'éément humain ne doit
plus étre présent dans la boucle. Dans le cas de Falloudjah, toutefois, le CAOC décidait
quand méme de lafrappe apres la décision prise par un lieutenant de I’ Army.

L’un des critéres pour résoudre |I'équation précédente est de positionner le noaud de
responsabilité en fonction de I'irréversibilité ultime (choisie) : soit c’'est | observateur
qui décide (cas idéal mais non encore accepté dans la doctrine), soit ¢’ est |’ observateur
et une autorité supérieure qui assume la responsabilité des dommages (et dans ce cas,
I’ autorité supérieure devient de fait le noaud décisionnel).

Focus sur I'infovalorisation dans!’arméede Terre francaise

= La digitaisation (ou numérisation) de I'information est une premiere étape:
I”AMX10RC rénoveé peut fournir sa propre position ainsi qu’ une autre position
par télédétection. Autre exemple, toute la logistique du char Leclerc est
automatiseée. Avec le BFRT ( ?), les subordonnées n’ ont plus besoin de faire des
comptes rendus de positions (sauf en cas d absence accidentelle de GPS).
Toutefois, la numérisation de I’information n’est pas en soi I'infovalorisation ni
ladécision.

= L’infovalorisation (ou opérations en réseau) correspond a un autre traitement de
I"information (fusion, partage, diffusion, etc.), qui lui-méme conduit a la
décision.
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Une description de I'infovalorisation «en termes humains» a été tentée par les
membres du groupe :

Jesuis rechercher sa | La technologie permettra une informatisation et une
position automatisation de cette opération.

Jevois Identifier une | Une partie de cette opération sera aidée par la technologie et
position automatisée : le volume et |’ altitude d'un objet sont retrouvés
ami/ennemi et sa | via la technologie, tandis que la nature de I’ objet (le type de
nature précise char par exemple) le sont par un homme. Un changement du

travall apparaitra: le langage naturel pourra en partie étre
remplacé par I'informatisation. Notons aussi que |'écran
remplaceraici I’ écoute.

Jedemande... | ... unefrappe, par | Libre arbitre et demande poussée plus rapidement par la
exemple technologie.

Je ... d'une frappe, | Libre arbitre, et action accél érée par la technologie unefoisla

faigdécide... par exemple décision prise

Une progressivité dans les changements et appropriations d’ un systeme infoval orisé est
nécessaire, avec deux postulats de départ :

1. Lachaine de commandement ne doit pas étre cassée a priori.
2. 1l est toujours possible de mettre une chaine de commandement sur un réseau.
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Au ccaur del’engagement a Falloudjah

[La campagne de Falloudjah et les OR

- Vingt quatre heures de soutien-aérien effectif. La
déconfliction des plates-formes au-dessus de I’espace

urbain a été une des premiéres taches assurées.

- Intégration des forces. Les planificateurs aériens omt
organisé pendant cette phase de 24 heures, la
couverture des troupes au sol sans interruption. [l'ya

eu une combinaison de I’USAF, de la Navy, de

LLa campagne de Falloudjah et les OR

- Straffing et Close Air Support(CAS) direct sur la
ville avec des F-15 pour contrecarrerles embuscades
au sol ; attaques directes tre des immeubles

individuels au milieu d’une zone peuplée.

- Un nombre de missions ISR important : lors de

I’opération Iraqi Freedom I sur Bagdad, 12 frappes
ont été programmées pour 1 sortie ISR. A Falloudjah

les chiffres sont inverses.

snipers).

- Frappes immédiates. Les aviateurs ont été en mesure

positions de repli.

Fondation pour la Recherche Stratégique. GCA ( Michel Asencio

En particulier, le NCW a permus :

- La supériorité aérienne a été permise par un ISR qui
a donné le temps d’avoir une compréhension compleétg
de la situation, permis un travail efficace avec les
unités au sol, le choix des armes adéquates en
appliquant I’interdiction (cachettes de terroristes,

e¢hicules de transport d’armes d’une cache a une

Rappel du bilan de lacampagne : 2 600 insurgés éliminés et 165 Marines tués.
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L es enseignements de la seconde campagne de Falloudjah

Les enseignements a tirer

- Campagne de juillet & novembre 2004 :

Les Américains, face a « 3000 fantomes
furieux » engageront 5 brigades entrainces

0/ ~AOTHC our

1. Du point de vue de la gestion du temps, les éléments suivants ont été identifiés
comme déterminants par |le groupe :

= Si lagestion temporelle vise a une accél ération du tempo de |’ opération, elle
ne doit pas occulter le temps trés long nécessaire a la planification et a
I’acquisition du renseignement (y compris humain, d’'ou nécessité de
traducteurs arabes) auparavant.

= Si les combats militaires ont duré de juillet & novembre 2004, il y a eu trois
jours de « nettoyage » intensif, avec une permanence de la Navy et de I’'US
Air force pour le quadrillage informationnel de la zone durant toute la
campagne et un pic au début de I’ opération. La Navy et I'US Air Force ont
aussi participé ala coercition directe.

= Avec les opérations en réseau, le phasage temporel passe d’ une ségrégation
spatio-temporelle radicale a des actions, non pas véritablement simultanées
(ce qui correspond au discours officiel), mais rapprochées. Il faut noter que
le Royaume-Uni tend a opérer sur des zones digointes.

2. Du point de vue spatial et de la granularité des unités, le fonctionnement des
opérations en essaim dépend des contextes et N’ est pas une certitude tactique. En
revanche, I’ utilisation de petites unités semble avoir été avalisée. La granularité
doit s'adapter a une portée inférieure a 100 meétres (ou plus précisement un
espace de 100 m. par 100 m., i.e. un quartier, une rue), sur lequel un seul chef
(lieutenant) est responsable. Le lieutenant, pour un quartier, est le destinataire le
plus bas de I'information (mais pas de toute I'information). Dans ce cas, le
lieutenant est I’ unité de référence pour la réception de I’information utile. Pour
les forces francaises, les membres de CIVATER considerent que le GTIA est la
référence pour un quartier.

Fondation pour la Recherche Stratégique 151



VERS UNE VISION REALISTE DES OPERATIONS EN RESEAU
RECHERCHES & DOCUMENTS N° 02/2009

Cette réduction de |’ espace sécurisé autour du soldat a plusieurs implications:
en interarmées, elle souléve un probleme de confiance entre le fantassin et
I’aviateur (qui tire dans I’environnement trés proche du fantassin). Pour les
matériels, il s'agit d’ un renversement des technologies et effecteurs nécessaires :
depuis une quarantaine d’années, la prise de distanciation est la regle (cf. par
exemple le MLRS), or il sagit maintenant de réduire cette distanciation. Pour
certains membres du groupe CIVATER, la difficulté est davantage doctrinale
que technol ogique (moyennant un temps d’ adaptation).

3. Du point de vue du commandement, |a tentation du micro-management est forte
pour le Général (d'autant plus frustré qu’il a davantage dinformations
qu’ auparavant).

Limitestant factuelles que méthodologiques

Y compris pour les Etats-Unis, des limites apparaissent nettement : une telle opération
n'est pas faisable a I’ échelle de Bagdad. Par comparaison avec la ville de Bagdad, le
combat urbain a Falloudjah pourrait davantage s assimiler a un combat de faubourgs.
Les opérations sont restées commandées et conduites depuis un CAOC, avec donc une
chaine de commandement plus humanisée qu’'il n'y parait a priori. Une incertitude
réside sur le colt de I’opération de planification et de la numérisation préalable:
I"habillage des bétiments (épaisseur des murs par exemple) est probablement tres
consommateur de temps et d’ argent.

Par ailleurs, du point de vue de la multinationalisation, il 'y a pas eu de recherche
d interopérahilité avec les forces britanniques, qui n’ont été utilisées que pour entourer
et rendre étanche laville elle-méme.

L’ensemble de ces enseignements, pour les opérations en réseau frangaises, font
apparaitre des prérequis et des limitations. Au titre des pré-requis: le temps et
I’ organisation nécessaires, qui paraissent difficilement adaptables a la structure militaire
frangaise. Au titre des limitations : les interférences, la saturation des bandes, |’ absence
d’UAV acertains moments, lalogistique en temps reel (qui nécessitait 4 a5 fois plus de
consommation supplémentaire). La 3°™° dimension apparait trés encombrée dans
I’ opération de Faloudjah, tout comme le terrain lui-méme au fur et & mesure des
combats (présence de débris de batiments). Enfin, a nouveau, la question de la rapidité
de la boucle OODA (3-5 minutes) pose la question de I’insertion et de la conjonction de
plusieurs réseaux entre eux (quelle compatibilité ?) : le temps utile est |e critére a retenir
(20-30 minutes ?).

Cing lecons ont ététiréesde cette présentation par lesmembresde CIVATER :

1. La nécessité d’identifier clairement trois grilles: grille effecteurs / grille
senseurs/ grille commandement ;

2. La possihilité dinstancier physiqguement (plates-formes/acteurs) et de
«rigidifier » trés rapidement au sein de ces trois grilles une architecture de
chaine feu (senseur-décideur-effecteur) en réponse a une demande d'appui-feu
sous contrainte temporelle forte, pour permettre, par contrecoup de fluidifier et
de sécuriser lacirculation de I'information au sein de cette architecture ;
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3. L'amélioration potentielle (précision, suppression derreur dinterprétation, de
saisie de données...) de la cohérence et de la compréhension du dialogue entre
deux opérateurs tactiques coopé&ants (cas du Close Air Support/CAS) par
utilisation (généralisation) du dialogue «numérisé» (i.e. de calculateur a
calculateur) : suppression de la phonie, géo-référencement commun preécis,
travail collaboratif sur partage dimage, dont extraction de coordonnées avec la
précision requise par la chaine feu, etc. ;

4. Au sein du milieu terrestre, le cas urbain correspond a une réduction et a une
complexification des opérations en réseau (zone plus limitée et plus intense),
impliquant aussi les milieux terrestres et maritimes.

5. La victoire médiatique n’a pas été au rendez-vous pour les Etats-Unis, ce qui
est une constante dans leurs guerres et batailles.
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Annexe 4 — PRESENTATION DE LA REUNION DU 29 NOVEMBRE 2007

La réunion du 29 novembre a réunion huit personnes. Outre une présentation orale par
Christophe Guettier (SAGEM) des enseignements de |’ exercice Phoenix2007, et qui est
notamment utilisée dans la partie « Les fondamentaux des opérations en réseau », une
présentation des enseignements du projet de Twingo de Renault a été réalisée par Cédric
Paulin (FRS). Cette présentation s appuie sur Christophe Midler, L’ Auto qui n’ existait
pas. Management des projets et transformation de I'entreprise (Paris, Dunod, 1998,
1%¢ édition de 1993, 215 p.).

Qu’est-ce qu’un grand projet?

Grands projets = systémes ouverts, ou les limites sont

de | environnement sont muitiples.

Processus d’innovation: pas de frontiére nette et définitive
entre ce qui est du domaine du « paysage » (toile de fond
passive) et les personnages principaux qui évoluent

La « stratégie »: pas le point de départ immuable des
projets. Elle doit évoluer avec eux.

D’ou: stratégie initiale pour lancer le projet, puis « la réalité

nouveau scénario stratégique, qui n’'aurait guere éte
crédible auparavant ».
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Chronologie du projet de Twingo

Phase .
d’émergence Projet X06 ‘
1974-1977 6/86 3/88 1/89 4/90 1/93
projet VBG de petit véhicule A T T

= P’rojet mort d’avqir voulu Point de Accord de
préserver la pureté de son non-retour fabrication
identité |r’1|t|§_le _ Nomination
- MAIS reutll!§at|0n_ par - ;lri,ejztte;és -Capacité & concrétiser
morceaux (siége pivotant rapidement ce que
pour Espace, petit moteur, Avant-projet I'entreprise a décidé.
liaisons au sol pour R9 et e -« C'est au moment ot

Début des travaux I'entreprise géle le produit
sur le projet W60 qu’il commence a vieillir »

I —— “Pas de nots DG

Deégres de liberté Niveau de connaissance
sur le projet sur le projet

A

=« S’informer, décider, agir »... ou « Décider, agir, s'informer »... ou « Agir, s'informer,
décider » (valable dans la recherche d'économies auprés des fournisseurs).

=Rechercher une convergence rapide (rouge pour maintenir un degré de libertéplus long au début
et le diminuer rapidement d’un coup; bleu pour accroiire I'information rapidement):

=En amont, la non-décision permet de ne pas bloquerde processus d’exploration

-En ava! Ia rap.'dfte de Ia dec:s.'on dort / emponer sur la finesse des analyses (valeur
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Unicité ou variété de la Twingo?

Débat de 1986 a la veille de la commercialisation:
Unicité: a la fois contrainte technique et arbitrage difficile pour I'entreprise car
décider trés en amont de la définition du produit.

Diversification: repousser I'arbitrage économie-prestation a I'ultime
négociation entre le vendeur et le client.

Bilan: unicité qui s’est construite au fur et a mesure, ce qui était
nouveau (et réussi).

Derriére cette question se trouve celle de la représentation de la
demande: prévisible ou pas, déterminante ou pas, « payer pour
voir si ¢a marche», etc.

Vision dominante (et technicienne) = I'usine la plus
rentable est I'usine la plus moderne et la plus automatisée.

Nouveau projet = saut technologique dans
Sous-estimation de la difficulté a exploiter une usine sophistiquée;
colts indirects (entretien) plus importants que prévus;

Innovation techno ne profite pas toujours au 1¢r projet qui en fait
I'expérience (qui supporte davantage le rodage)

fSous-estimation des problémes liés aux unités de production qu'il faut
ermer.

réalisateur final (

s’assurer de son appropriation du projet (avec les facteurs
de formation, de qualifications, de carriére a gérer, de
détermination conjointe d’objectifs et de_moyens)
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Réduction des codts d’investissement

automatismes jusqu’a ce qu’on rentre dans I'enveloppe
admissible »...

d’automatisation, si elle était la meilleure réponse a la
question de la rentabilité ou des conditions de travail ».

L'usine de Flins (40 d’age moyen et qualification ancienne)@est en
fait choisie.

proche du Te" proje

« Bienvenue aux problemes » et transversalité

Recherche et gestion des problémes:

Dans I'annee 1990: les 30 groupes fonction gerent un flux
permanent de 30 a 50 problémes.

Prototypes d’octobre 1990: plusieurs centaines de
problémes.

Prototypes suivants: un millier.

Métiers et groupes transversaux sur projet:
Assurer la présence active d'un représentant des Métiers
(pas le chef du service) dans les groupes transversaux.

Assurer une vision commune entre les métiers{payer
10F si critiqgue d’un autre métier que le sien).
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